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شوم كه مطالب مندرج در اين  ااينان نامنه حاكنر كنار ا    ني        متعهد مي احسان عدالتاينجانب 

اينجانب تحت نظارت   را نمايي اساتيد دان گاه كنعتي اميركبير بوده   به دستا رد اي ديگران كنه در  

اي  ا   ش از آنها استفاده شده است مطابق مقررات   ر ال متعارف ارجاع   در فهرست منناب    مخذن    

 سطح يا بالاتر ارائه نگرديده است. ه است. اي  اايان نامه قبلاً براي احراز  يچ مدرك  مذكر گرديد

در كورت اثبات تخلف در  ر زمان، مدرك تحصيلي كادر شده توسط دان گاه از درجه اعتبار سناقط  

 بوده   دان گاه حق ايگيري قانوني ذوا د داشت.

باشند.  رگوننه    علق به دان گاه كننعتي اميركبينر مني   كليه نتايج   حقوق حاكر از اي  اايان نامه مت

بنرداري، ترجمنه      استفاده از نتايج علمي   عملي،  اگ اري اطلاعات به ديگران يا چاپ   تكثينر، نسنخه  

 اقتبنناا از اينن  اايننان نامننه بنند ن موافقننت كتبنني دان ننگاه كنننعتي اميركبيننر ممنننوع اسننت.          

 نقر مطالب با ذكر مخذ  بلامان  است.
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 امهن خلاصه پایان

ان يري بنه منظنور اسنتخراج      سازي ابزاري با قابلينت توسنعه   طراحي   اياده ،در اي  ار ژه  دف

   اسنتفاده آسنان   اي  وشنمند بنه دلينر     امر زه گوشي  اي  وشمند است. شده از گوشي  اي ااك داده

سيسنتم  مبتني بنر    ا. اي  ابزاراندگسترش ايدا كردهبه طور فراگير ميان مردم در قيمتي متنوع  گستره

  است.قابر اجرا   اافزار اي گوناگوني بر ر ي اي  ابزار كه نرم  ستند عامر

 افنزار  ننرم  اري عكن،، افزار نگهد رسان، ايمير، نرم ايامافزار  توان به نرم افزار ا مي از جمله اي  نرم

افزار مر ر اينترنت اشاره كرد.  مان طور كه م خص است  ر يک از اين    نرم افت  موقعيت جغرافيايي  ي

 اند.  افزار ا اطلاعات زيادي از دارنده گوشي در ذود ذذيره كرده نرم

الني،   مراجن  قضنايي     بنه  سنيله  براي انجام تحقيقات   اثبنات جنرم    امر زه از اي  اطلاعات

چرا كه ممك  اسنت   ،كند شده را د چندان مي  اي ااك اي  موضوع ا ميت بازيابي داده .شود استفاده مي

   ا عمدا از سيستم ااك شوند. اي  داده

 نا   يكني از اين  ر ش  كننند كنه     اي گوناگوني در ذود ذذيره مني   ا را به شكر افزار ا داده نرم

 ش منطقني  به ر ،  بازيابي اطلاعات ستخراج اي ا در اي  ار ژه ر ش .است Sqliteداده  اايگاه استفاده از

 .قرار گرفته است بررسيمورد داده  از اي  اايگاه

افنزار   داده مورد استفاده ننرم  سازي شده در اي  ار ژه داراي اي   ي گي است كه اايگاه ابزار اياده

، اسنتخراج  داده  اي آن بنه تفكينک جندا ل موجنود در اايگناه      انتخابي، از گوشي تلف  كپي شده   داده

استخراج مي شنوند كنه عبارتنند از بازينابي از فضناي       ،شده به سه ر ش  اي ااك شود.  مچني  داده مي

  اي آزاد   بازيابي به كمک فاير ژ رنال. بلااستفاده، بازيابي از بلوك

 كنه   سنتند  اي گوناگوني  سيستم عامرمبتني بر  ، اي  وشمند گوشي ، مان طور كه ذكر شد

سنازي شنده داراي    افنزار ايناده   داده نياز اسنت. ننرم   م ر شي ذاص براي استخراج فاير اايگاهبراي  ر كدا

داده از   اي مختلف اتصال   دريافت فاير اايگاه توان ر ش ا يري است كه به  اسطه آن مي قابليت توسعه

ژه، ر ش منورد  سازي   به سيستم اضافه كنرد. در اين  انر      اي مختلف را اياده  ا   التفرم سيستم عامر

 است. اندر يد ارائه شده سيستم عامرداده از  استفاده براي دريافت فاير اايگاه
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1   

 فصل اول

 مقدمه 

 اي ذذيره شده  سازي ابزاري است كه به كمک آن بتوان داده در ار ژه حاضر  دف، طراحي   اياده

سازي شده است كه از  اي اياده ابزار مورد نظر به گونه را استخراج كرد. 1 اي تلف   وشمند بر ر ي گوشي

 ايي كنه بنراي    داده  اي  وشمند، انتخاب گوشيدلير ه كند. در ادام ا تيباني مي 2ا يري قابليت توسعه

مورد  ،آناز ا يري   ضر رت استفاده  سازي قابليت توسعه  مچني  علت اياده   استنظر  استخراج مورد

تمنايز   علنر برتنري ابنزار حاضنر بينان        معرفي شده،علا ه بر آن ابزار اي م ابه  .گيرند بررسي قرار مي

 شود. مي

 1.1 های تلفن همراه هوشمند گوشي 

 اي  مراه     اي  مراه، تلف  ابزار اي ديجيتالي گوناگوني از قبير رايانه ،امر زه با اي رفت فنا ري

دلينر قيمنت     ناي اذينر بنه    ابزار ا در سنال اي   ا به كورت گسترده در اذتيار عموم مردم است.  تبلت

 ميان اي  ابزار ا،در  .ميان مردم محبوبيت ايدا كرده است استفاده از آنها در مناسب   نيز فراگيري آسان،

اي دارند   استفاده از آنهنا امنري راينج   اجتنناب ناان ير        اي  وشمند در ميان مردم جايگاه  ي ه گوشي

 است.

سيسنتم   سنتند بنا اين  تفنا ت كنه در       سيستم عامنر ا داراي   د رايانه اي  وشمند  مانن گوشي

مناب  از جملنه حافظنه      اي تلف   مراه  وشمند به دلير محد ديت   اي استفاده شده در گوشي عامر

بردتري  ركنا برذني از ار  در ادامنه  ت منناب  متفنا ت اسنت.   يافزار نا   مندير   سازي ننرم  اياده باتري نحوه

                                                 
1 Smart Phones 

2 Extensibility 
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منورد بررسني قنرار    افزار ا   كاربرد ايي كه عمدتا در اينگوننه ابزار نا بنه طنور معمنول  جنود دارد        نرم

 گيرند. مي

افزاري بنراي ارسنال       مراه  وشمند داراي نرم  اي تلف  گوشي :3افزار ارسال و دریافت پیام نرم

به تفكيک مخاطب، ذذينره شنده    اي ارسال يا دريافت شده در آنها  كه معمولا ايام  ستنددريافت ايام 

 است.

اي  نرم افزار قادر است كه اطلاعات افرادي كه دارنده تلفن  بنا   : 4طبان دارنده تلفناافزار مخ نرم

 توان به ننام، شنماره تلفن ، آدرا      ياطلاعات م آنها در ارتباط است را در ذود ذذيره كند. از جمله اي 

 آدرا است الكتر نيک اشاره كرد.

شود. كنه معمنولا    مي افزار ذذيره  اي اذير دارنده تلف  در اي  نرم تماا :5ها ثبت تماس افزار نرم

 گيرد. تماا اذير( در اذتيار دارنده گوشي قرار مي 20از اي  اطلاعات )به طور مثال  تعدادي محد د

 اي  ايتعلا ه بر س شود. افزار براي ديدن كفحات  ب استفاده مي از اي  نرم :افزار مرورگر وب نرم

افنزار    نا نينز توسنط اين  ننرم       اژه  ر د به برذني از سنايت   بازديد شده   ذذيره شده، نام كاربري   گ ر

 شود. نگهداري مي

افزار نايي  سنتند كنه در تمنام      تعندادي از اركناربردتري  ننرم    ،افزار ايي كه در بالا بيان شدند نرم

 جود دارند. نرم افزار اي ديگري  م  ستند ي به طور ايش فرض سيستم عامل اي  وشمند با  ر  گوشي

اقدام به نصب   استفاده از آنها  ،موجود در گوشي سيستم عامركه كاربر با توجه به نياز ذود   با توجه به 

افزار ناي   سري از اطلاعات را در ذود ذذيره كنند. از جمله ننرم  توانند يک ميافزار ا  كند كه اي  نرم يم

 7، لاين  6توان به  ايبر مي ، اي مختلف از آنها موجود است سيستم عامر اي مبتني بر  اركاربرد كه نسخه

 اشاره كرد. 8مير جي  

                                                 
3 Messaging 

4 Contacts 

5 Call Logs 

6 Viber 
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توانند   اي  وشمند مي توان گفت گوشي مي ،افزار اي بالا م خص است طور كه از بررسي نرم  مان

در رابطنه بنا    رادِتواند شنامر اطلاعنات افن    اي  اطلاعات مي اطلاعات زيادي از دارنده ذود را ذذيره كنند.

امر زه به دلير  د.نباش  اي بازديد شده   غيره سايت اي افراد با م،  دارنده گوشي، مكالمات افراد، تماا

الني، از آنهنا بنراي اثبنات جنرم   انجنام         اي تلف   مراه  وشنمند  گوشيد در ا ميت اطلاعات موجو

شنده نينز از    اناك  اطلاعنات  ،گوشيدر كند. ا، علا ه بر اطلاعات جاري   موجود  تحقيقات استفاده مي

 ذوردارند چرا كه ممك  است اي  اطلاعات به شكر عمدي از سيستم ااك شنده باشنند.  ا ميت بالايي بر

 يزمي براي استخراج اطلاعات بايد مكانيزمي براي بازيابي اطلاعات از سيستم ارائه شود.ا، علا ه بر مكان

 1.2 های هوشمند از گوشي های استخراج اطلاعات روش 

، 9دسننتي  اسننتخراجاز سيسننتم بننه سننه دسننته ك ننف        اسننتخراج اطلاعننات  نناي  ر ش

 شوند. بندي مي تقسيم 11  فيزيكي 10منطقي

 ،سيسننتم عامننرافننزار    در ر ش دسننتي بننا اسننتفاده از رابننط كنناربري تعبيننه شننده توسننط نننرم 

شود. م نكر اين  ر ش در اين  اسنت كنه تنهنا اطلاعنات قابنر م نا ده توسنط            مي استخراجاطلاعات 

قابننر  از طريننق كنناربر شننده . انن، اطلاعننات انناكقابننر دسترسنني اسننت سيسننتم عامننرافننزار    نننرم

 م ا ده نيستند.

كننه در آن بننه  سننازي ذذيننرهاطلاعننات بننه كننورت بايننت بننه بايننت از رسننانه  ،ش منطقننيدر ر 

 نناي ذننام باينند اننردازش  شننود. اينن  داده منني اسننتخراج ،اننند شننكر فايننر   دايركتننوري ذذيننره شننده

بنراي   .ن نده را اسنتخراج كنرد    شنده   چنه اناك    شوند تا به  اسطه آنها بتوان  مه اطلاعنات، چنه اناك   

                                                                                                                                                   
7 Line 

8 Gmail 

Manual acquisition
 9
  

Logical acquisition
 10

  

Physical acquisition
 11
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منورد مطالعنه قنرار     ،اطلاعنات  سنازي  ذذينره شنده در اين  ر ش بايند سناذتار      كاطلاعات انا  استخراج

 شده مورد سنجش قرار گيرد. ات ااكاطلاع استخراجگيرد تا امكان 

شنوند. در اين     اسنتخراج مني   سازي ذذيره ا به شكر بيت به بيت از رسانه  داده ،در ر ش فيزيكي

 شود. راج مياستخ ر ش با دسترسي مستقيم به حافظه فلش اطلاعات

 1.3 ای از ابزارهای موجود نمونه 

اشنناره كننرد. اينن   Device seizureاز جملننه ابزار نناي موجننود در اينن  حننوزه منني تننوان بننه   

 ،عننلا ه بننر آن افننزار داراي قابليننت اسننتخراج اطلاعننات از  ننر د  ر ش منطقنني   فيزيكنني اسننت.  نننرم

 .كنند  ا نتيباني مني   غينره    iOS، 12 ناي گونناگون از جملنه اندر يند     سيسنتم عامنر  افنزار از   اي  ننرم 

ثبنت   GPS ناي جغرافينايي كنه توسنط       نا، مكنان   افزار قنادر اسنت اطلاعنات مخاطبنان، اينام      اي  نرم

شنده را نينز بازينابي     اطلاعنات اناك   دتوانن   مچنني  مني   .را اسنتخراج كنند   غيره  ا   شده است، عك،

  كند.

رسند   اين  طنور بنه نظنر مني      [1]اسنت افنزار آمنده    با توجه به اطلاعاتي كنه در سنايت اين  ننرم    

 . ناي مختلنف را دارد   عنات از گوشني  افنزار جنام  بنوده   تواننايي اسنتخراج   بازينابي اطلا       كه اي  ننرم 

ارائنه ن نده اسنت   بنا توجنه بنه         13بناز  اما م نكر عمنده اين  ابنزار اين  اسنت كنه بنه كنورت منت           

 تنوان بنه آن اعتمناد كنرد.      ناي حقنوقي   قضنايي نمني     افنزار در حنوزه   حساسيت بالاي كاربرد اي  ننرم 

بننابراي   ندف از    باشند  جنود نندارد.    Device seizureبنازي كنه بنه جامعينت      افزار منت    مچني  نرم

 نا   بناز اسنت كنه در ادامنه  ي گني      امنا منت    Device seizureافنزاري م نابه    سازي ننرم  اي  ار ژه اياده

 شود.  اي آن بيان مي   محد ده

                                                 
12 Android 

13 Open Source 
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 1.4 نمای کلي پروژه 

در اين    در اي  ار ژه از ر ش استخراج   بازيابي اطلاعات به شكر منطقي اسنتفاده ذوا ند شند.   

بر موجود  14سيستم مديريت فاير ا    استخراج   بازيابي اطلاعات با استفاده از ساذتار فاير ،ر ش  دف

    ناي عكن،   توان بنه قالنب   مي كه  اي گوناگون  ستند15  ا داراي قالب است. فاير سيستم عامرر ي 

سيستم مديريت فاينر  اشاره كرد. براي بازيابي يا استخراج، نياز است تا با ساذتار   ا داده قالب فاير اايگاه

  اي لازم بتوان اطلاعات را استخراج يا بازيابي نمود. تا ا، از اردازش شديا ساذتار فاير  دف آشنا 

شنود. بنا    داده استفاده مي اطلاعات از اايگاه سازي ذذيره اي  وشمند براي  افزار اي گوشي در نرم

اسنت   Sqliteداده   اي  وشمند بهتري  انتخاب اايگاه  اي استفاده از مناب  در گوشي توجه به محد ديت

افزار اي مبتني  بسياري از نرم   iOS اي اندر يد،  سيستم عامرافزار اي مبتني بر  باز بوده   نرم كه مت 

 Sqliteداده  افزار ناي ذكنر شنده در بنالا از اايگناه      كنند.)تمام نرم داده استفاده مي  يند ز از اي  اايگاهبر 

 نا قنرار دارد تنا     سيستم عامرش فرض بر ر ي اي  داده به كورت اي كنند.( موتور اي  اايگاه استفاده مي

 داده استفاده كنند. افزار ا بتوانند به راحتي از اي  اايگاه د ندگان نرم توسعه

 است. Sqliteداده  سازي ر شي براي استخراج   بازيابي اطلاعات از اايگاه  دف اياده ،در اي  ار ژه

عنلا ه   را بر عهده بگيرد. داده اايگاهازي شود تا اردازش فاير س اي اياده براي اي  كار نياز است تا كتابخانه

اي  ظيفه برقراري ارتباط با گوشي  وشمند را بر عهده بگيرد تا به  سنيله آن   بر آن نياز است تا كتابخانه

 داده را از گوشي به رايانه منتقر كرد.  اي اايگاه بتوان فاير

 اي مختلف متفا ت  سيستم عامر اي مختلف با  وشي اي برقراري ارتباط با گ از آنجايي كه ر ش

 ناي مختلنف    تكنيکسازي شود تا به  سيله آن بتوان  ، نياز است تا مكانيزمي براي اي  منظور ايادهاست

ا يري به   اي مختلف را به ابزار اضافه كرد. براي اي  منظور قابليت توسعه سيستم عامربرقراري ارتباط با 

افزار به اين  كنورت طراحني     نياز است تا معماري نرمسازي اي  قابليت  ايادهبراي  د.ابزار اضافه ذوا د ش

  مكنانيزم برقنراري ارتبناط بنا      داده باشند  فاينر اايگناه  كتابخانه انردازش   ،كه  سته اكلي سيستم شود

                                                 
14 System File 

15 Format 
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سنازي   بنراي ايناده   .به سيستم اضافه ذوا د شد 16 اي مختلف به عنوان افز نه  ا   گوشي عامر سيسستم

 dll ناي   تنوان فاينر   استفاده ذوا د شد. اي  زبان داراي اي  قابليت است كه مي #Cاي  معماري از زبان 

را در زمنان  شنوند.(  ذذينره مني   dll.در قالب يک فاير با اسنوند  بعد از كامپاير   #C اي به زبان  )برنامه

 رد. اي آن استفاده ك به ابزار اضافه كرد   از تاب  17اجرا

 اي مبتني بر  اندر يد ذوا د بود. افز نه اتصال به گوشي سيستم عامري در اي  ار ژه تاكيد بر ر 

افزار ايي است كه از آنها فاينر   نرمنام   مسير ارائه ذوا د شد كه شامر امكان تعريف  سيستم عامراي  

ري ارتبناط بنا گوشني را    داده استخراج ذوا د شد    مچني  شامر  احدي است كه امكنان برقنرا   اايگاه

 آ رد. فرا م مي

  افز ننه اندر يند      Sqliteداده  سازي كتابخانه اردازش فاير اايگناه  در ادامه نحوه طراحي   اياده

 ا يري به تفصير بيان ذوا د شد. هقابليت توسع

 1.5 نامهانساختار پای 

منورد بررسني    اندر يدي  مراهتلف   اي  به طور مختصر گوشينامه در فصر د م ي ااياندر ادامه

سپ، نحوه استفاده  .شود اندر يد معرفي مي سيستم عامردر اي  فصر به كورت اجمالي  گيرند. قرار مي

 شود. بيان ذوا د شد   ابزاري براي دستيابي به سطح دسترسي كاربر ممتاز ارائه مي ADB shellاز 

در اي  فصر به تفصير  رار مي گيرد.  ساذتار آن مورد بررسي ق Sqliteداده  اايگاهدر فصر سوم  

 داده   نواحي حائز ا ميت براي بازيابي اطلاعات مورد بررسي قرار ذوا د گرفت. قالب فاير اي  اايگاه

در  شنود.  شده   تغييريافته بيان مني   اي بازيابي اطلاعات ااك  ا   الگوريتم در فصر چهارم ر ش 

 ناي بازينابي اطلاعنات از فاينر اكنلي       فصنر سنوم تكنينک   اي  فصر با تكيه بر توضيحات ارائه شده در 

 داده   فاير جانبي آن )فاير ژ رنال( مورد بررسي قرار ذوا د گرفت. اايگاه

                                                 
16 Plugin 

17 Run time 



 

  فصر ا ل: مقدمه

 

15 

 

اجنراي   افزار   تحلينر   طراحني آن، نمودار ناي تحلينر        نرمسازي  در فصر انجم نحوه اياده 

سرانجام در فصر ش م  شوند. افزار بررسي مي نرم   مچني  نمايي از رابط گرافيكي ا يري  قابليت توسعه

 بندي   كار اي آينده ارداذته ذوا د شد. به جم 

 1.6 بندی جمع 

در اي  فصر به طور اجمالي به تعريف مسئله   ا ميت موضوع ارداذته شد.  مان طور كنه ذكنر   

 ناي   لاعات از گوشني ا يري براي استخراج اط سازي ابزاري با قابليت توسعه  دف از اي  ار ژه اياده ،شد

ا مينت   دلينر   اي  وشنمند     تلف   مراه  وشمند است. علت ا ميت اطلاعات ذذيره شده در گوشي

 ،سنازي شنده  ‌شده مورد بررسي قرار گرفت.  مچني  بيان شند بنراي اين  كنه ابنزار ايناده        اي ااك داده

ان يري بنه سيسنتم     يت توسنعه نياز است تا قابل ، اي گوناگون را ا تيباني كند سيستم عامر ا    گوشي

اندر يد   بازيابي اطلاعنات   سيستم عامرعلا ه بر آن ذكر شد كه تاكيد ار ژه كنوني بر ر ي  .اضافه شود

 ذوا د بود. Sqliteداده  از اايگاه
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 فصل دوم

  اندروید سیستم عاملمبتني بر  هوشمند تلفن های گوشيبررسي اجمالي 

افزار ناي اندر يندي اسنت.     سازي ننرم  اندر يد   نحوه اياده سيستم عامردر اي  فصر  دف معرفي 

گيرد. در ادامه نحوه برقراري ارتباط  افزار ا مورد بررسي قرار مي در نرم Sqliteداده   مچني  جايگاه اايگاه

 شود. داده بررسي مي   دريافت فاير اايگاه سيستم عامربا 

 2.1 اندروید سیستم عامل 

به معناي مرد، انسان، شبه آدم ينا   يوناني‌در‌اندر يد[ آمده است 2 مان طور كه در ]

   نم    نا  تبلنت ‌   ناي  وشنمند   براي تلف  گوگر‌است كه يسيستم عامل‌نام ،ربات

 اي   ا شركت بر ر ي دستگاه  مكاري دهنمايد   با  عرضه مي  ا تلويزيون‌اكنون براي

 است. ساذته شده   سته لينوك،‌د د. اندر يد بر اايه مبتني بر اندر يد قرار مي

را ذريد. شنركت كوچنک اندر يند كنه      االو آلتو، كاليفرنيا‌، گوگر شركت اندر يد  اق  در2005در ا ت 

افنزار      اري شده بود، در زمينه توليد نرمگ اندي رابي ، ريچ ماينرز، نيک سيرز   كري،  ايت اايه‌توسط

اي  شركت ا،  مدير عامر اجرايي‌كرد. اندي رابي   اي  مراه فعاليت مي  اي كاربردي براي تلف  برنامه

ژه اندر يند در  مقام مديريت مهندسي اي  شركت   مسئول ار  از ايوست  اندر يد به گوگر به سمت قائم

 گوگر منصوب شد.

موباير توليد شد. اي  گوشي به -سي با  مكاري تي تي نخستي  گوشي مبتني بر اندر يد توسط شركت اچ

سنپتامبر   3توليد شد. در  2008اكتبر  22فاكله كمتر از يک سال از ت كير اتحاديه گوشي باز يعني در 

 ناي مطنرح    شركت نستله، كه از‌طور رسمي اعلام كردند كه با شركت د ندگان اندر يد به توسعه 2013

عامنر   سيسنتم  4.4نگنارش  ‌باشد،  مكاري ذوا ند كرد. در  مي  راسنتا  سازي جهان مي كنعت شكلات

 دیاندرو یلوگو 1شکل 
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 اي معر ف شكلات است كه توسط شركت نستله توليند   از مارك كيت كت. كت نام گرفت اندر يد، كيت

بات چوبي عرضنه شنده   ن م آببا نا 2014جولاي  5، نيز 5.0شود. آذري  نسخه اندر يد، يعني نسخه  مي

 است.

 2.2 اندروید سیستم عاملمعماری  

اندر يند،   سيسنتم عامنر   سنته اكنلي    اسنت كنه   [ آمده2در ]

است.  ظيفه اكلي  سنته   2.6نسخه  18لينوك، سيستم عامر

افزار اي موجنود بنر    افزار   نرم   مديريت سخت 19اندازي آن راه

 3 را بر عهده دارد.  مان طور كنه در شنكر   سيستم عامرر ي 

انندازي      اي سنطح انايي  مثنر راه   دتمام كاربر ،شود ديده مي

سيسنتم  بر عهده  سته  غيره   مديريت د ربي ، كفحه نمايش

 نا قنرار    اننه اي از كتابخ در لايه بالاتر مجموعه ذوا د بود. عامر

افزار ناي تحنت    ننرم  20د نندگان  گرفته است كه بنراي توسنعه  

در شنكر تعندادي از اين      گينرد.  اندر يد مورد استفاده قرار مي

 نا،    ا نمايش داده شده است. مهمتري  اين  كتابخاننه   كتابخانه

است كه از نظر بازيابي   اسنتخراج اطلاعنات    SQLiteكتابخانه 

 افزار ا حائز ا ميت است. نرم

JVM   21 اي  سته كتابخانهافزار اي تحت اندر يد با استفاده از  نرم
 SDK 23شوند. در نهايت  اجرا مي 22

د نندگان فنرا م     ايي كه تدارك ديده اسنت اين  امكنان را بنراي توسنعه      API   24چارچوببه  اسطه 

 ارتباط برقرار كند   از آنها استفاده كند. سيستم عامرآ رد تا با امكانات سطح اايي   مي

                                                 
18 Linux 

19 Boot 

20 Developers 

21 Core Libraries 

 5.0 نسخه دیاندرو يخانگ صفحه 2شکل 
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  بناتري اسنتفاده   25حافظنه اكنلي   براي اينكه سيستم به طور بهينه از مناب  ذود يعني اردازنده، 

26م ني شوند. براي اينكه ذنطِ   ياجرا م Dalvik VMاندر يد تحت  سيستم عامر اي تحت  برنامه ،كند
 

اندر يد براي  ر  سيستم عامر ا در محيطي ام  اجرا شوند،  نظر اندر يد اعمال شوند   برنامه مورد اي 

براي اينكه بتواند استفاده بهينه از مناب  را  Dalvik VMكند.  جداگانه استفاده مي Dalvik VMبرنامه از 

                                                                                                                                                   
22 Java Virtual Machine 

23 Software Development Kit 

24 Frame work 

25 RAM 

26 Policy 

 [2نمایي از معماری سیستم عامل اندروید] 3شکل 
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اندر يد بنه زبنان جنا ا     سيستم عامر اي تحت  تضمي  كند به  سته لينوك، بسيار  ابسته است. برنامه

شوند كه  تبدير مي dexفرمت ذاكي به نام  كد اي توليد شده به . سپ، بايتشوند نوشته   كامپاير مي

 اند. فرا م آمده Dalvik VMبراي اجراي بهينه تحت 

 2.3 مدل امنیتي اندروید 

 سيسنتم عامنر   ستند.  ر فاير با اي  اسوند توسنط   apkافزار اي تحت اندر يد داراي اسوند  نرم

بعند   د د. افزار را مي شود تا داراي امضاي معتبر باشد   در كورت اعتبار به كاربر اجازه نصب نرم چک مي

گيرد تا كاربر اعتبار  قرار ميافزار بررسي شده در اذتيار كاربر   اي نرم دسترسي ،از اطمينان از اعتبار امضا

رسنان   ينا اينام   مخاطبنان افنزار   افزار ممك  است به ننرم  . براي مثال يک نرما را تاييد كند  اي  دسترسي

د ند  كناربر در     ا را به كاربر   دار مي اي  دسترسي سيستم عامردر اي  حالت  ،دسترسي داشته باشد

 د د. افزار را مي كورت تاييد اجازه نصب نرم

اندر يد داراي اي  امكان است كنه بنا    ،در مورد امضاي معتبرآمده است  4 مان طور كه در شكر 

افزار ناي اندر يندي تحنت     )بازار نرم Play Storeافزار ا را از منبعي به غير از  توان نرم فعال كردن آن مي

 افزار از منبع نا شناستنظیمات اندروید برای نصب نرم 4شکل 
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  . رت گوگر( دانلود   نصب كردنظا

شود   چون كنه   اجرا مي  27اردازه يک سيستم عامرافزار در  سته  علا ه بر موارد بالا براي  ر نرم

اذتصناص   29شناسه گر ه   28شناسه كاربر ا   سته سيستم بر مبناي لينوك، است به  ر كدام از اردازه

براي اعمال ذطِ  شود.   اردازه مختص به ذود اجرا مي Dalvik VMافزار تحت  ا،  ر نرم. شود داده مي

 سنازي  ذذينره افنزار بنراي    براي تضمي  جداسازي حافظه به  ر نرم سيستم عامرم ي امنيتي در سطح  

 افزار اي ديگر انهان است. شود كه از ديد نرم دايركتوري جداگانه اذتصاص داده مي ، اي ذود داده

 2.4 های مبتني بر اندروید به رایانه اتصال گوشي 

SDK افزار اي تحت اندر يد نيست. علا ه بر آن امكانات  نويسي   توليد نرم تنها ابزاري براي برنامه

يكني از اين  ابزار نا كنه در      .كند در اي  فرايند كمک مينوي،  كند كه به برنامه ديگري را نيز فرا م مي

ADBكند ابزار  داده به ما كمک مي  اي اايگاه استخراج فاير
د ند تنا    اي  ابزار اي  امكنان را مني   .است 30

اندر يد متصر شد   دستورات لازم را اجرا كرد كنه در ادامنه    سيستم عامر اايانهبتوان از طريق رايانه به 

 سازي اي  ابزار به آنها نياز است ارداذته ذوا د شد. راتي كه براي ايادهبه بررسي دستو

باينند تنظيمننات لازم بننراي اتصننال گوشنني بننه رايانننه را در گوشنني   ،اننيش از بررسنني دسننتورات

را  Settings\Developer Options ،USB Debuggingانجننام داد. بننراي اينن  كننار باينند در مسننير     

انهنان اسنت كنه بنا چنندي        Developer Optionندر يند قسنمت    ناي جديند ا   فعال كنرد. در نسنخه  

تننوان آن را  منني Settings\About Phoneدر مسننير  Build numberبننار انتخنناب ا ننت سننر  ننم   

  ننداري مبننني بننر فعننال  ،بعنند از فعننال شنندنآمننده اسننت  5 مننان طننور كننه در شننكر  فعننال كننرد.

آمننده  USB Debuggingفعننال كننردن  6در شننكر  .شننود ادينندار منني Developer Optionشنندن 

  است.

                                                 
27 Process 

28 User ID 

29 Group ID 

30 Android Debug Bridge 
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در   ADB ابنننزارسنننازي  محنننر ذذينننره [ آمنننده اسنننت،  3 منننان طنننور كنننه در ]  

<SDK_Path>\platform-tools\adb.exe.از طرينننق دسنننتوراتي كنننه ايننن  ترميننننال فنننرا م  اسنننت

  ننا، كپنني  نناي مننورد نينناز از قبيننر تغييننر تنطيمننات دسترسنني بننه فايننر تننوان عمليننات منني ،آ رد منني

كننه در جنند ل  را انجنام داد. افننزار ر ي گوشنني   نا از گوشنني بننه راياننه   نصننب يننک ننرم    كنردن فايننر 

 ورات آ رده شده است.چند مورد از دست 1شماره 

 

 Developer Optionهشدار سیستم عامل مبني بر فعال شدن  6شکل 

 USB Debuggingفعال کردن  5شکل 
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 adb shell اندر يد shellدسترسي به 

 <adb push <path in pc> <path in phone كپي كردن فاير از گوشي به رايانه

 adb install example.apk از رايانه  example.apkنصب 

 adb devices  اي متصر ليست گوشي

 adb shellدستورات  1جدول 

 2.5 افزارها در اندروید اطلاعات نرم سازی ذخیرهنحوه  

تنوان   اندر يد را مي سيستم عامرافزار در  سازي شده  ر نرم اطلاعات ذذيره[ آمده است كه 2در ]

افزار نا در حافظنه ذنارجي بند ن      ننرم سازي ر ي حافظه داذلي يا ذارجي بررسي كنرد.   از جنبه ذذيره

سننازي كنننند  لنني در حافظننه داذلنني باينند در مسننير  د را ذذيننرهلاعننات ذننواط توانننند محنند ديت منني

\data\data\<pkg_name>  .در  آيند   كاربرد آنهنا   ايي كه در ذير اي  مسير مي دايركتوريذذيره شوند

 آمده است. 2جد ل 

‌shared prefrencess shared_prefs اي  فاير سازي ذذيرهدايركتوري 

‌Lib افزار نياز است موردي در نرم ايي كه به كورت   كتابخانه

 Files كند نوي، در حافظه داذلي ذذيره مي  ايي كه برنامه فاير

 Cache شوند. افزار در حافظه داذلي كش مي  ايي كه توسط نرم فاير

 Journal Databases  فاير  sqlite اي  فاير

 افزارهای تحت اندروید های موجود در نرم دایرکتوری 2جدول 

 ا    فاير براي دسترسي به اي  است. Sqliteداده   اي اايگاه در اي  ار ژه  دف دستيابي به فاير

اي  تغييرات را انجام   31 ا نياز است كه كاربر ممتاز تغيير تنظيمات مربوط به سطح دسترسي به اي  فاير

                                                 
31 Privileged user 
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كردن سيستم گوينند. ان، ا لني  قندم بنراي       32كاربري ممتاز را اكطلاحا ر تد د. دستيابي به سطح 

 داده، ر ت كردن سيستم است.  اي اايگاه دستيابي به فاير

Kingo Rootدر اي  ار ژه براي ر ت كردن سيستم از ابزار   
اي  ابنزار قنادر   است.  استفاده شده 33

 ناي مختلنف را    نسنخه  اي اندر يد بنا   سيستم عامر اي مختلف    التفرم اي اندر يدي با  است سيستم

 ناي   شنكر  نمايي از اي  ابزار در است.  يند ز   اندر يد ارائه شده سيستم عامراي  ابزار بر ي  ر ت كند.

 اي م ابه اي  اسنت كنه بعند از     افزار نسبت به نمونه ي  نرممهمتري  مزيت اقابر م ا ده  ستند.  8 7

ابزار عمليات لازم براي  ،فقط با ف ردن كليد ر ت –ر شي كه در بالا ذكر شدبا  –اتصال  گوشي به رايانه 

د د. در حالي كه در ابزار اي م ابه نياز است تنا كليند اي ر ي گوشني     مي ر ت كردن گوشي را انجام 

 اندازي شود. گوشي به طور دستي د باره راهف رده شوند يا 

                                                 
32 Root 

33 http://www.kingoapp.com/ 

 تحت  يند ز Kingo Rootنمايي از ابزار   7شكر 
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 تحت اندر يد Kingo Rootنمايي از ابزار   8شکل 

 ناي   دسترسني بنه فاينر    <chmod 777 <pathاز طرينق دسنتور    ،بعد از ر ت كنردن سيسنتم  

بنراي   شنوند.  كپني مني  از گوشي به رايانه  ا  فاير pushدستور سپ، از طريق  .شود مي داده تنظيم اايگاه

 ADBافنزار   شد. اي  كتابخانه دستوراتي كنه در ننرم   استفاده Android libاجراي اي  دستورات كتابخانه 

سنازي   ايناده  #Cرا به زبنان   مراجعه شود.( 1به جد ل  installيا  push)مثر دستورات  فرا م آمده است

ر چگنونگي  اننجم بنه تفصني    شود كه در فصر اندر يد استفاده مي 34از اي  كتابخانه در افز نه است. كرده

 بررسي ذوا د شد. سازي اي  افز نه استفاده   اياده

 

 

 

                                                 
34 Plugin 
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 2.6 بندی جمع 

اي كوتاه    اندر يد مورد بررسي قرار گرفت. ابتدا تاريخچه سيستم عامردر اي  فصر به طور اجمالي 

سنازي     نحنوه ايناده   ،سيسنتم عامنر  ي اي  در ادامه معمار  اي مختلف آن بررسي شد.  مچني  نسخه

افزار اي مختلف تحت اندر يد بررسي شد. سپ، مدل امنيتي اندر يد   نحنوه انهنان سنازي     اجراي نرم

در اايان نحوه اتصال گوشي به رايانه   استفاده از  افزار از ديگري مورد بررسي قرار گرفت. اطلاعات  ر نرم

  دند.بيان ش ADB   Kingo Rootابزار اي 
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3  

 فصل سوم

 Sqliteداده  بررسي ساختار پایگاه

 

داده  اايگناه  گينرد.  مورد بررسني قنرار مني    Sqliteداده  در اي  فصر به كورت اجمالي ساذتار اايگاه

Sqlite   اسنت كنه در ادامنه سناذتار اين  د  فاينر بررسني         35شامر يک فاير اكلي   يک فاينر ژ رننال

 است. [5]   [4]مطالب عنوان شده در اي  فصر بر گرفته از  شوند. مي

Sqlite 3.1داده  ساختار فایل اصلي پایگاه 

36ها صفحه 
 3.1.1 

تنا   512ميان  ،اندازه  ر كفحه تواني از د   است. داده شامر تعدادي از كفحه فاير اكلي اايگاه

فاير  38از سرآيند 16 37مكانبايت در  2 ا در  ر اايگاه داده در  تواند باشد. اندازه كفحه بايت مي 65536

داده داراي نق ي  ستند كه با توجنه بنه     ا در اايگاه  ر يک از اي  كفحه گيرد. داده قرار مي اايگاهاكلي 

 B-Treeكنفحات موجنود در   آن  اده شنده اسنت    اسنتف  نا   اينكه در اي  ار ژه فقط از يكي از اي  نقش

 شوند. داده است، اي  گونه كفحات در ادامه بررسي مي اايگاه جد لي

                                                 
35 Journal file 

36 Pages 

37 Offset 

38 Header 



 

  Sqliteداده  فصر سوم : بررسي ساذتار اايگاه

 

27 

 

 3.1.2 داده سرآیند فایل اصلي پایگاه 

بايت سرآيند است. با توجه به كاربرد اي  سنرآيند ا در انر ژه    100داده داراي  فاير اكلي اايگاه

 اند. بررسي شده 3حاضر، تعدادي از اي  سرآيند ا در جد ل 

 مكان اندازه توضيحات

 0 16  جود دارد. "SQLite format 3\000"رشته  ،در ابتداي فاير Sqliteداده   اي اايگاه براي ت خيص فاير

 16 2 داده  ا در اايگاه اندازه كفحه

 [4] داده سرآیندهای مورد استفاده فایل اصلي پایگاه 3جدول 

 3.1.3 جدولي B-Treeصفحات  

شماره كفحه ري نه در جند ل   اند.  ذذيره شده B-Treeداده در ساذتار  جدا ل موجود در اايگاه

sqlite_master .در ساذتار كفحات  ذذيره شده استB-Tree است. ساذتار كنفحات   در ادامه ذكر شده

 شوند. كه در ادامه بررسي مي ،م ابه  م  ستند با اندكي تفا ت 40  برگ 39مياني

                                                 
39 Internal 

40 Leaf 

 B-Tree [5]داده در ساختار نمایش جداول پایگاه 9شکل 
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 جدولي B-Treeساختار صفحات   1. 3. 1. 3

جد لي از چهار بخش ت نكير   B-Treeشود كفحات در  م ا ده مي 10طور كه در شكر   مان

سنرآيند اي    نا.  فضاي ذالي   فضاي قرار گيري سلول ا،  سلول  اي مكانسرآيند كفحه، آرايه اند:  شده

 آمده است. 4 كفحات در جد ل

 

 مكان اندازه توضيحات

 B-Tree 1 0ارچم كفحه 

 1 2 . در كورت كفر بودن ليست ذالي است.ي آزاد اي فضا بلوكليست ا لي  بلوك در  مكان

 3 2  اي موجود در كفحه تعداد سلول

 5 2  ا بايت ا ل فضاي سلول مكان

 7 1 در كفحه 41 اي آزاد اراكنده تعداد بايت

 8 4 گر در درذت تري  اشاره شماره كفحه راست

 [4]  جدولي B-Treeهای  مشخصات سرآیندهای موجود در صفحه 4جدول 

 ذكر د  نكته لازم است: 4با توجه به توضيحات موجود در جد ل 

 باينت داشنته    3اگر حجنم كمتنر مسنا ي     ،ا ل اينكه فضا اي آزاد ميان فضاي در حال استفاده

 شوند. تلقي مي آزاد اراكنده ي ا تيباباشند به عنوان 

  در نظر گرفته  42 اي آزاد به عنوان بلوك ،بايت باشند 3د م اينكه اگر اي  فضا اي آزاد بي تر از

از سرآيند كفحه  1 مكانا لي  بلوك در  مكانايوندي قرار مي گيرند.   شوند   در يک ليست مي

                                                 
41 Fragmented free spaces 

 [5جدولي ] B-Treeساختار صفحات   10شکل 
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شنر ع كنفحه   د  باينت     مكان گره بعد نسبت به مكان ،د  بايت ا ل  قرار مي گيرد. در  ر گره

گره كننوني گنره آذنر     ،د  بايت ا ل ندر كورت كفر بود كنند. د م اندازه بلوك را م خص مي

 ذوا د بود.

 های جدولي داخلي و برگ تفاوت صفحه  2. 3. 1. 3

 است. 13 بايت ارچم  اي برگ   در كفحه 5 اي داذلي بايت ارچم  در كفحه 

 ا متفا ت است.  ساذتار   محتواي سلول  

است  43بايت ا ل شماره كفحه فرزند4 است. آمده 11 اي داذلي در شكر   ا در كفحه ساذتار سلول

Var Intقسمت د م سلول از نوع 
براي اينكه بتوان عددي  شود. است كه به عنوان كليد سلول تلقي مي 44

شود. در اين    استفاده مي Var Int( را به كورت بهينه ذذيره كرد از ساذتار long typeبا مقدار اي زياد)

بينت داده   ينک بينت     7تواند باشد،  ر بايت به غير از باينت نهنم داراي    بايت مي 9ساذتار كه حداكثر 

ارچم ذوا د بود. در كورتي كه ارچم يک باشد باينت بعندي    ، بيتتري  بيت ارچم است. كه سمت چپ

 است.  م جز عدد ذوا د بود در غير اي  كورت بايت كنوني بايت آذر

 

 

 

در مورد كفحات برگ ساذتار سلول بستگي به اندازه اطلاعات دارد كه در كورت كوتاه بودن شنكر  

  اطلاعنات در قالنب ليسنت    ،ذوا د بود. در كورت طولاني بنودن  13  در كورت طولاني بودن شكر  12

طنولاني بنودن    آمنده اسنت.   14در شنكر   ،در ليستمياني شوند. كه ساذتار  ر گره  ايوندي ذذيره مي

 شوند: ركورد ا از رابطه زير محاسبه مي

min-local := (usable-size - 12) * min-embedded-fraction / 255 – 23 

max-local := usable-size – 35 

local-size := min-local + (record-size - min-local) % (usable-size - 4) 

                                                                                                                                                   
42 Free Blocks 

43 Child 

44 Variable length integer   آمده است. [4]توضیحات مربوط به این نوع ساختار در مرجع 

 [5جدولي ] B-Treeهای داخلي های صفحهساختار سلول 11شکل 
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 [5جدولي ] B-Treeهای طولاني در صفحات برگ پیوندی مربوط به دادههای میاني در لیستساختار گره 14شکل 

if( local-size > max-local ) 
 local-size := min-local 

از سرآيند فاير اكلي قابر محاسبه است. مقندار   22در مكان  min-embedded-fractionمقدار 

local-size ايي است كه در كفحه  تعدادبايت B-Tree شود. در كورتي كه ركورد از اي  مقدار  ذذيره مي

 ،آمده اسنت  13 مان طور كه در شكر  شود. بزرگتر باشد، ادامه ركورد در يک ليست ايوندي ذذيره مي

 اي بعدي در شنكر   آيد. ساذتار كفحه  اي ركورد مي شماره كفحه حا ي ادامه داده ،بايت آذر سلول 4

در كورت كفر بودن، كفحه كنوني كفحه آذر  .كفحه بعدي است بايت ا ل شماره 4آمده است كه  14

 ذوا د بود.

 

 

 

 

 

 

 

 

 [5جدولي ] B-Tree های کوتاه در صفحات برگ ها با دادهساختار سلول 12شکل 

 [5] جدولي B-Tree های طولاني در صفحات برگها با دادهساختار سلول 13شکل 
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 3.2 ساختار فایل ژورنال 

استفاده  45فاير ديگري موسوم به فاير ژ رنال ،داده علا ه بر فاير اكلي اايگاه Sqliteداده  در اايگاه

 نگام اجنراي   شود. ميايجاد به اسم فاير اكلي "‌jornal-"رشته نام فاير ژ رنال با اضافه شدن  شود. مي

، در فاينر  به  مراه شماره آن در فاينر اكنلي  ، شود آن اعمال مي اي كه تغييرات در كفحه 46 ر تراكنش

ذتار كلي فاير سا شود تا در كورت ايجاد  ر م كلي اطلاعات قابر بازگ ت باشند. كپي ميكاملا ژ رنال 

آمنده   17   16 نا در شنكر  ناي    47ساذتار سرآيند ا   ركورددر ادامه  آمده است. 15ژ رنال در شكر 

 است.

 

 

                                                 
45 Journal 

46 Transaction 

47 Record 

 [5ساختار کلي فایل ژورنال ] 15شکل 



 

  Sqliteداده  فصر سوم : بررسي ساذتار اايگاه

 

32 

 

اي در فاير ژ رنال معتبر باشد، يعني تغييرات در فاير اكلي اعمال ن ده باشد،  در كورتي كه كفحه

داده تمنام   اايگناه اي  سرآيند اي فاير ژ رنال معتبر ذوا د بنود. در كنورت عندم  جنود چنني  كنفحه      

 اي مهم در سرآيند فاير ژ رنال قسمت  از جمله قسمت كرد. اي موجود در سرآيند را كفر ذوا د  بايت

Journal magic  انندازه   ديگنري  شنود.  اسنتفاده مني  ژ رننال    ناي  فاينر  شناسنايي بنراي  از آن است كه

سكتور اسنت كنه    علا ه بر آن انندازه  .گيرد زيابي مورد استفاده قرار ميبا  است كه در ر ش سوم كفحه

ساذتار فاير اينگونه است كه فاير از تعدادي سكتور ت كير شنده   ست.بايت ا 512فرض آن  مقدار ايش

ا ير نباشد، فضاي باقي مانده به عنوان فضاي بلااسنتفاده   اگر اندازه سكتور به اندازه ركورد ا بخش .است

 شود. در ذواندن سكتور ا بايد به اي  فضا ا توجه شود. تلقي مي

 ،باينت سنرآيند   28مي توان گفت كه بعند از   ،بندي كنيمژ رنال را جم   اگر بخوا يم ساذتار فاير

باينت   4  در ادامنه   از فاير اكنلي  كپي شدهكفحه  امر شماره كفحه،گيرند كه ذود ش ركورد ا قرار مي

checksum است.  

  

 [5ساختار سرآیندهای فایل ژورنال ] 17شکل 

 [5ساختار رکوردهای فایل ژورنال ] 16شکل 
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 3.3 بندی جمع 

مورد بررسي قرار گرفت.  مان طور كنه بينان شند     Sqliteداده   اي اايگاه در اي  فصر ساذتار فاير

د ند   بررسي ساذتار فاير اكلي ن ان مني  اند. داده از د  فاير اكلي   فاير ژ رنال ت كير شده اي  اايگاه

كند بلكه ن انگر به ابتداي آن ركورد از  اطلاعات را ااك نمي ،كردن ركورد ا داده بعد از ااك كه اي  اايگاه

توان بنراي بازينابي اطلاعنات از فاينر اكنلي اسنتفاده كنرد.         شود. ا، از اي  نكته مي ميداده ااك  اايگاه

كفحه يا كفحاتي كه براي ا تيباني در اي  فاير ذذينره   ، مچني  در فاير ژ رنال بعد از اتمام تراكنش

غيينر  ت ،شوند بلكه سرآيند اي  فاير به نحوي كه ن نان د ند اين  كنفحات نامعتبرنند      ااك نمي ،اند شده

  ناي  تنوان اسنتفاده كنرد. كنه ر ش     مانده در اي  فاير نيز براي بازيابي مني  كند. ا، از اطلاعات باقي مي

 بازيابي در فصر بعد به تفصير بيان ذوا د شد.
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4  

 فصل چهارم

 Sqliteداده  شده و تغییریافته از پایگاه های بازیابي اطلاعات پاک روش

ر ش بر اساا  2شود كه  شده   تغييريافته ارائه مي ر ش براي بازيابي اطلاعات ااك 3 ،در اي  فصر

 ژ رنال است.  فاير اكلي   يک ر ش بر اساا فاير

 4.1 داده بازیابي بر اساس فایل اصلي پایگاه 

توان به اي  نتيجه رسنيد   مي كه در فصر گ شته بررسي شد، Sqliteداده  با توجه به ساذتار اايگاه

 كرد. اي نهادشده يا تغيير ايدا كرده  اطلاعات ااك براي بازيابي ر ش 2توان  كه مي

گر بنه سنلول حنا ي     شود اشاره  نگامي كه ركوردي ااك ميدر فاير اكلي،  Sqliteداده  در اايگاه

 از اي  ،اطلاعات موجود در اي  ركورد .شود ااك مي ،در كفحه مربوط به آن گر ا اي  ركورد از آرايه اشاره

 د.كن به عنوان فضاي آزاد استفاده ميداده از آن  اايگاهبود    داده معتبر نخوا د به بعد از نظر اايگاه

 4.1.1 جدولي B-Treeپیمایش  

شننامر اينن  جنند ل    B-Treeبننراي بازيننابي اطلاعننات جنندا ل اايگنناه داده لازم اسننت تننا     

ايمايش شود. ابتدا بايند شنماره كنفحه ري نه اين  درذنت اسنتخراج شنود. بنراي اين  كنار از طرينق             

 سننپ، از طريننق رابطننه    شننود.  شننماره كننفحه ري ننه اسننتخراج منني      sqlite_masterجنند ل  

page_offset=(page_number - 1)*page_size آيد. كفحه ري ه بدست مي مكان 

 :ذكننر شنند كننفحات موجننود در يننک درذننت د  نننوع دارننند  مننان طننور كننه در فصننر اننيش

بننراي رسننيدن بننه  كننه باتوجننه بننه اننرچم قابننر تفكيننک  سننتند. ،كننفحات داذلنني   كننفحات بننرگ
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كننفحات بننرگ، بننا شننر ع از ري ننه   بننا اسننتفاده از يننک تنناب  بازگ ننتي كننفحات داذلنني ايمننايش   

گنر   سنتند   ماننند اشناره    اي كنفحات داذلني حنا ي شنماره كنفحات فرزنند ذنود          شوند. سلول مي

بنراي بازينابي ركورد نناي    د  ر ش تنوان  رسنيدن بننه كنفحات بنرگ مني     بنا  كننند.  بنه آنهنا عمنر مني    

 كرد كه در ادامه مورد بررسي قرار مي گيرند.شده اي نهاد  ااك

 4.1.2 بازیابي از طریق فضای بلااستفاده 

ي  نا  تواند مستعد حضنور داده  فضاي بلااستفاده كه  اشور ذورده است مي 18توجه به شكر  با

 نا قنرار دارد   كنفحات بنا      سلول  ا   فضاي شامر گر ا به سلول ارهاي  فضا ميان آرايه اشاي ي  باشد. 

 ،داده در كورت ااك شدن يک ركورد از اايگاه اي محتوي داده  ستند.  مچني   داراي سلول 13ارچم 

  ا باشد، در كورتي كه سلول حا ي آن در ابتداي فضاي سلول   شود گر سلول آن از آرايه ح ف مي شارها

 ي بلااستفادهفضا ا توان گفت با استخراج مي . ا،شود اضافه ميفضاي بلااستفاده انتهاي  اطلاعات آن به

حنا ي  نر جند ل را     B-Treeبايند    اي اي ي  را بازيابي كرد. براي اين  كنار   توان يک سري از داده مي

اي  فضا ا با نام  اي  ابزار ا بتوان فضاي بلااستفاده را استخراج كرد. در  ايمايش كرد تا با رسيدن به برگ

  ناي  ر اسناا سنتون  كينک بن  شده قابنر تف   اي ااك داده مچني   اند. يادشده 48نيافته فضا اي تخصيص

                                                 
48 Unallocated spaces 

 [5] يجدول B-Tree صفحات ساختار 18شکل 
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  اين   ير .  مچنني  ممكن  اسنت بنر    به ابتداي سلول ااك شنده اسنت   گر كه اشاره جد ل نيستند چرا

 ا  جود ندارد.   ا د باره داده جديد نوشته شده باشد به  مي  دلير امكان بازيابي به تفكيک ستون سلول

كاربر شوند.  شده   نمايش داده مي استخراج  ا ايي كه نمايش اسكي دارند از اي  فضا اي  ار ژه بايتدر 

 ا را از ديگران تفكيک كنند   برذي از دادهتواند  داده مي  اي موجود در اايگاه  ا با داده با مقايسه اي  داده

 اي آزاد نينز   م كر در بازيابي به ر ش ليست بلوكاي    ا را از شماره فرستنده جدا كند. مثلا مت  ايام

  اردازيم. شود كه در ادامه به بررسي آن مي ديده مي

 4.1.3 های آزاد بازیابي از طریق لیست بلوک 

 اي فعنال ديگنر قنرار     ميان سلول شود، سلول حا ي ركوردي كه از جد ل ااك مي در كورتي كه

 اي  فضنا  در كورتي كه .شود آزاد تلقي مي بلوكبه عنوان شدن  بعد از ااك سلول آن فضاي ،شته باشددا

ه در  اي شامر ركورد ا  مي  طور است(  مان طور ك )كه معمولا در مورد سلول بايت باشد 3بي تر از 

. بنابراي  محر د م بنراي بازينابي   شود اضافه ميآزاد   اي ايوندي بلوك  ليست بهفصر گ شته بيان شد، 

( 13 اي برگ )با ارچم  جد لي   دستيابي به كفحه B-Treeاي  ليست ذوا د بود. با ايمايش  ،اطلاعات

ر گ شته ذكر گر به ابتداي اي  ليست را دريافت   سپ، با توجه به ساذتار آن كه در فص مي توان اشاره

 ناي   نمايي از ليست ايوندي بلنوك  19شكر در  . اي آن را استخراج نمود دادهد   شد آن را ايمايش كر

 .آزاد آمده است

  

 های برگهای آزاد در صفحهنمایي از بلوک 19شکل 
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 4.2 داده بازیابي بر اساس فایل ژورنال پایگاه 

توان دريافت كه  ر تغييري در  مان طور كه در فصر گ شته كاربرد فاير ژ رنال بررسي شد، مي 

قبر از تغيير در اي   ،شود يک كپي از كفحه مورد تغيير داده اعم از ح ف يا به ر زرساني باعث مي اايگاه

داده معتبنر نيسنتند  لني بنراي      از نظر اايگناه بعد از اايان تراكنش  ا  شود. اي  كفحه ذذيره كاملا ر فاي

 .دتوانند مفيد باشن بازيابي اطلاعات مي

براي بازيابي اي  اطلاعات، فاير ژ رنال بر اسناا سناذتار ذكنر شنده در فصنر گ شنته ذواننده         

 سنتند  منراه بنا شنماره آنهنا اسنتخراج        B-Treeكه كفحات بنرگ در   13شود   كفحات با ارچم  مي

در ميان اي  كفحات ممك  است كه كفحات با شماره يكسان چند بار تكرار شنده باشنند كنه     شوند. مي

 مان طور كه  كه اي  كفحات در آنها  جود دارد در يک ليست قرار ذوا د گرفت.از فاير ژ رنال ي مكان

  ا  مراه با شماره آنها در ساذتار موجود در شكر ذذيره شده است. كفحه مكانآمده است  15در شكر 

ندتري  ليست از  كه طول بل Lازاي  به شود كه  ا از اي  ر ش استفاده مي استخراج داده حال براي 

در كنورت    ناي موجنود در  نر سنتون     شود. سپ، كفحه داده كپي ايجاد مي  است از فاير اايگاه مكان

در  page_offset = (page_number - 1)* page_sizeبا توجنه بنه رابطنه    ، 1به طور مثال ستون   جود،

 20داده شكر   ا در ساذتمان ستوناي  ر ال به ازاي تمام  د.نشو ، جايگزي  ميداده كپي شده فاير اايگاه

 شود. داده توليد مي  اي جديد از اايگاه تكرار شده   فاير

كنه   sqldiff.exeبه  سنيله ابنزار     ا در فاير اكلي  اي ايجاد شده از طريق جايگريني كفحه فاير

شنود.   مقايسنه مني  داده  ، با فاير اكلي اايگناه [4] ا ارائه شده است داده براي مقايسه اايگاه Sqliteتوسط 

كنند چنه    كنه م نخص مني    49ي ناي ذر جي اي  ابزار به اي  شرح است كه به تفكيک جد ل، ارا  جو

اسنت را در   شنده  52ينا اضنافه   51ر ز بنه  ،50اكلي اناك  داده داده توليدي نسبت به اايگاه ركوردي از اايگاه

 .د د مي ذر جي ن ان

                                                 
49 Query 

50 Delete 

51 Update 

52 Insert 
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داده فعلي قابر م ا ده  ستند، مفيد نخوا نند   كننده چون در ذر جي اايگاه  جو اي اضافه ارا 

 ،از اايگناه داده توليندي   53جوي انتخاب   ر زكننده با تغيير به ارا كننده   به جو اي ااك   بود  لي ارا

 بزارذر جي اي  ا 21كر ش داده فعلي موجود نيست را به ما ن ان د د. مي تواند ركورد ايي كه در اايگاه

 اي توليد شنده   از مقايسه  مه فاير بدست آمدهركورد اي  در نهايت د د. در حالت ذلاكه ن ان مي را

 شود. تجمي  شده   در ذر جي ن ان داده مي با فاير اكلي

 

 

 

 

 

 

                                                 
53 Select 

 ساختمان داده استفاده شده برای نگهداری مکان و شماره صفحات موجود در فایل ژورنال  20شکل 



 

  Sqlite داده گاهياز اا افتهيرييشده   تغ اطلاعات ااك يابيباز ي ا ر شفصر چهارم: 

 

39 

 

 4.3 بندی جمع 

مورد بررسي قنرار گرفنت.    Sqliteداده   اي بازيابي اطلاعات از اايگاه  ا   ر ش  لگوريتمدر اي  فصر ا

داده   ينک ر ش   طور كه در اي  فصر بيان شد د  ر ش براي بازيابي اطلاعات از فاير اكلي اايگناه   مان

داده  ايسنه د  اايگناه  براي مق sqldiffبراي بازيابي از فاير ژ رنال بيان شد.  مچني  نحوه استفاده از ابزار 

Sqlite .مورد بررسي قرار گرفت 

 داده دوم پایگاه داده اصلي است.داده حاصل از فایل ژورنال و پایگاهداده اول پایگاهداده که پایگاهخروجي مقایسه دو پایگاه 21شکل 
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5  

 فصل پنجم

 افزار سازی نرم پیاده

شد.  مچنني  مندل     استفاده 54گرا با ر يكرد شي #Cافزار از زبان برنامه نويسي  سازي نرم براي اياده

است كه در ادامه به بررسني آن    مچنني     56افزار مدل فرايند آب اري استفاده شده در اي  نرم 55فرايند

افنزار كننوني داراي قابلينت     عنلا ه بنر آن ننرم    افزار ارداذته ذوا د شد. نمودار اي لازم براي تحلير نرم

افزار در ادامه توضيح داده ذوا د شد. در نهايت  سازي آن در نرم ا يري است كه ر ند اعمال   اياده توسعه

سنازي   ايناده كند اي  از برذني   گيرد. افزار مورد بررسي قرار مي سازي شده براي نرم  اسط گرافيكي اياده

 افزار در ايوست آمده است. شده در نرم

 5.1 افزار تحلیل و طراحي نرم 

 ينک  شنكر  بنه  توليد مراحر آن در   است افزار نرم توليد   توسعه ترتيبي مدل يک ب اريآمدل 

  نا،  ذواسنته  تحلينر  فاز ناي  شامر كه آب ار يک  مانندباشد.  مي اأيي  سمت به متماير مدا م جريان

احنر  شنود. منديريت   مر   حصول به بازار مني م  دادن  59سازي يكپارچه ،58نزموآ، 57سازي اياده طراحي،

سازي است. زيرا در مرحله ا ل كه مرحلنه بررسني    به سادگي قابر اياده دل فرايندتكمير ار ژه در اي  م

                                                 
54 Object oreinted 

55 Process model 

56 Waterfall 

57 Implementation 

58 Test 

59 Integration 
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 نا     باشد، م تري   تيم برنامه نويسي طي چنند جلسنه بنه بررسني نيازمنندي       اي ار ژه مي نيازمندي

 طرح افراد طراحي ي مرحله در رسد،‎مي طراحي مرحله به نوبت نآا، از  اردازند.  اي ار ژه مي ذواسته

مه نويسي ي تيم برناطراح ي مرحله از ا،. شود مي م خص سازي اياده جزييات   ريزند مي را ار ژه كلي

 در   شنوند  مني  سنازي  ايناده  ،كند  اي  قسمت  مه مرحله اي  در. كند مي مادهآ سازي ذود را براي اياده

 ناي انجنام    قسنمت تنري    يكي از م نكر  كه را ذوا يم داشت سازي يكپارچه مرحله ،مرحله اي  انتهاي

له نقش دارد،  ر چه مينزان  در اي  مرح گي كار كاملازيرا تنوع   گسترد .باشد  ا در اي  مرحله مي ار ژه

 .سختي يكپارچه سازي نيز بي تر ذوا د بود ،تر باشدگي كار بالاگسترد

توان از  مي افزار در ابتداي تعريف ار ژه، در اي  ار ژه با توجه به م خص   ثابت بودن نياز اي نرم

ست كه اسنتفاده از آن   ايي ا يت ه بر آن اي  مدل فرآيند داراي مزمدل فرآيند آب اري استفاده كرد. علا

 شود.  اي اي  مدل فرايند ارداذته مي كند كه در ادامه به مزيت را تاييد مي

 :باشد به شرح زير مي آب اريمدل   اي مزيت

 تر است فهم اي  مدل ساده. 

 تري دارد.شرايط بهتر   آسانز نظر توليد مستندات ا 

  باشند. ميمراحر قابر كنترل   بررسي 

 

 

 

 ارتباط

شر ع ار ژه -  

نياز ا آ ريجم  -  

ریزیبرنامه  

  تخمي  -

بنديزمان -  

سازیمدل  

تحلير -  

طراحي -  

 ساخت

سازياياده -  

آزمون -  

 استقرار

تحوير -  

ا تيباني -  

بازذورد -  

 افزار به صورت آبشاری فرآیند تولید نرم 22 شکل
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 نمودار پکیج 24شکل 

 

قابنر   23شود كه در شنكر   ايجاد مي 60درذواست سيستمافزار ابتدا نمودار  در مرحله تحلير نرم

اند. گراف  ابستگي  آمده 26   25، 24 اي  در شكر 62كلاا   61اكيجدر ادامه نمودار اي  م ا ده است.

 آمده است. 27 ا  م در شكر  كلاا

 

 

 

 

                                                 
60 Usecase 

61 Package 

62 class 

 نمودار در خواست سیستم 23شکل 
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 sqlitelibraryنمودار کلاس برای کتابخانه  27شکل 

 هانمودار وابستگي کلاس 26شکل 
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 5.2 پذیری قابلیت توسعه 

 iOS اي مختلف از جمله اندر يد،  در التفرم Sqliteداده   مان طور كه ايش از اي  ذكر شد اايگاه

داده را بگينرد    اي اايگاه فاير ، ا افزار حاضر بتواند از  مه اي  التفرم    يند ز كاربرد دارد. براي اينكه نرم

براي اي  منظور از طريق  اسط كاربري كه در  ا يري به سيستم اضافه شد.   اردازش كند، قابليت توسعه

، آدرا افنزار  ي  ر نرم ا داده سازي اايگاه بخش بعد به تفصير توضيح داده ذوا د شد نام   آدرا ذذيره

اي  دستورات به  اسطه  .است #Cبه زبان  غيره، كپي كردن   شامر دستورات لازم براي اتصال) dllفاير 

. سرانجام اين  كند ا كامپاينر    مده استآ  28كد آن در شكر  كهسازي شوند  بايد اياده 63اينترفي،يک 

اي  افز ننه   شود. يک افز نه توليد مي   دريافت شده ،سيستم عامر  نوع  (شود. توليد مي dll  فاير شده 

 اي موجنود   افزار بارگ اري كرده   از تاب  را در نرم dll، فاير #Cدر   اي اسمبلي فاير بارگ ارياز طريق 

، نوع فاير بارگ اري شده استمعتبر شده بارگ ارياينكه فاير كند. براي كنترل  استفاده مي اينترفي،در 

                                                 
63 Interface 

 سازی شوند.هایي که برای هر افزونه باید پیادهنمایي از کد اینترفیس و تابع 28شکل 
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در اي  ار ژه يک افز نه بنه   سازي شده باشد. بايد در آن اياده اينترفي،باشد يعني  اينترفي،بايد از نوع 

سنازي اين  افز ننه از كتابخاننه      براي اياده سازي شده است.  اي اندر يدي اياده منظور اتصال به دستگاه

Android Lib  استفاده شد كه دستورات ADB Shell اند.  سازي شده در آن اياده 

 5.3 64گرافیکي  واسط کاربری 

 دهيدر تعامر است، بر كسي اوشن  ستميآن  ا با سظا ر برنامه   كفحاتي كه كاربر توسط  تيا م

كنند چنون    ا يري اي  مورد ا ميت بي تري ايدا مي در ار ژه حاضر به دلير  جود قابليت توسعه .ستين

 اي مورد نياز ذود را توليد كرده   به  اي باشد كه كاربر به راحتي بتواند افز نه  اسط كاربري بايد به گونه

 اسط كناربري بايند امكاننات لازم بنراي دسترسني بنه اجنزاي مختلنف         ه بر آن سيستم اضافه كند. علا 

 Tab ،ComboBox   DataGridView ا را فرا م آ رد كه اي  موارد از طرينق اضنافه كنردن     داده اايگاه

 فرا م آمده است. 

 است:  ايي است كه در زير به برذي از آنها اشاره شده يک  اسط كاربري ذوب داراي  ي گي

 يد  مگون   با سبک يكسان باشند.موجود در كفحه با ي ا   دكمه  ا گزينه  

 متناسب با  يابد. يعني برنامه رييمتناسب با آن تغ زيبرنامه، بايد ظا ر ن تي ضع رييدر  نگام تغ

 بازذورد مناسبي داشته باشد. ت،ي ر فعال

 ذاص باشد. يمعنا ي اضح   دارا  ر گزينه بايد كاملا  

 فرض در نظر گرفته شود. شيا ي ا، حالت  ا تي مگي فعال يابر 

 نداشته باشد يا حداقر باشد. يكار با رابط كاربر يرييادگ يبه آموزش برا يازيكاربر ن 

 ذاص باشند يبند اجزائي كه با يكديگر مرتبط  ستند، در يک گر ه 

 مجدد كاربر دريافت شود ديح ف يا ااك كردن اطلاعات مهم، تأي يبرا. 

 نشيچ ابعاد انجره برنامه، رييكاربر  جود داشته باشد   ضمناً با تغ يابعاد كفحه برا رييامكان تغ 

 اجزا در كفحه منظم باقي بماند

                                                 
64 Graphical user interface(GUI) 
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سازي شده   اي كاربري اياده است موارد بالا رعايت شود. در ادامه نمايي از  اسط در اي  ار ژه سعي شده

 آمده است.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 های موجود در رایانهدادهصفحه اصلي برنامه، پردازش پایگاه 29شکل 
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 افزونه کی از یينما 30شکل 
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 ایجاد افزونه جدید 31شکل 
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 افزار به افزونهحذف یا اضافه کردن نام و آدرس نرم 32شکل 

 افزار اضافه کردن نام و آدرس نرم 33شکل 
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 ها دادههای پایگاهصفحه داده 34شکل 
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 شدههای پاکنمایي از داده 35شکل 
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 5.4 بندی جمع 

افزار بيان  سازي ابزار مورد بررسي قرار گرفت. ابتدا نحوه تحلير   طراحي نرم در اي  فصر ر ند اياده

افزار از آن استفاده شد مورد بررسي قرار گرفت  سازي نرم شد  مچني  مدل فرايند آب اري كه براي اياده

ان يري     بررسي شدند. بعد از آن قابليت توسعه ،تحلير   نمودار اي تحلير مورد استفادهدر ادامه نحوه 

سازي  اسط گرافيكي بيان شدند     اي لازم براي اياده نحوه اعمال آن در برنامه بيان شد   در اايان نكته

 نمايي از  اسط گرافيكي ابزار ن ان داده شد.
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6  

 ششمفصل 

 بندی و کارهای آینده جمع

ز شنده ا   ناي اناك   ا يري براي اسنتخراج داده  سازي ابزاري با قابليت توسعه  دف از اي  ار ژه اياده

استفاده آسنان   اي  وشمند به دلير   اي  وشمند بود.  مان طور كه ايش از اي  ذكر شد گوشي گوشي

در ميان مردم به طور فراگير گسترش يافتنه اسنت. از طنرف ديگنر اين  ابزار نا          گستره قيمتي متنوع

شنوند.   افزار اي گوناگوني بر ر ي اي  ابزار ا اجنرا مني   بوده   نرم سيستم عامر ا مبتني بر   مانند رايانه

. به طور كنند افزار ا  ر كدام به تنهايي اطلاعات زيادي در مورد دارنده گوشي در ذود ذذيره مي اي  نرم

 اي ارسالي بي  دارنده گوشي   افنراد در ارتبناط بنا ا  را در ذنود ذذينره       رسان، ايام افزار ايام مثال نرم

 كند.  مي

قضايي   الي، اسنتفاده  امر زه از اي  نوع اطلاعات براي انجام تحقيقات   اثبات جرم توسط مراج  

 ا توسط  مي كند چرا كه امكان دارد اي  داده شده را د چندان  اي ااك شود. اي  موضوع ا ميت داده مي

  دارنده گوشي عمدا ااك شده باشد.

 ناي    اي متفا تي  سنتند ارتبناط بنا گوشني     سيستم عامر اي مختلف داراي  از آنجايي كه گوشي

تنا بنه    .مختلف متفا ت ذوا د بود كه براي حر اي  م كر قابليت توسعه ا يري به سيستم اضنافه شند  

 ناي مبتني بنر      اي مختلف ا تيباني كرد. در اي  ار ژه تمركز بنر ي گوشني    سيله آن بتوان از گوشي

 بود.  Sqliteداده  اندر يد   استخراج داده از اايگاه

افزار   ر نند آن منورد بررسني قنرار      سازي نرم در فصول گ شته ر ند تعريف مسئله   چگونگي اياده

 سي  ر يک از اي  فصول مي اردازيم.گرفت كه در ادامه به برر

علنت  در اين  فصنر   در فصر ا ل به طور اجمالي به تعريف مسئله   ا ميت موضوع ارداذتنه شند.   

شده مورد بررسي قنرار    اي ااك ها ميت داد دلير اي  وشمند    ا ميت اطلاعات ذذيره شده در گوشي
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 ناي گونناگون را    سيستم عامر ا    گوشي ،هسازي شد‌براي اي  كه ابزار اياده ،گرفت.  مچني  بيان شد

 نا   سناذتار     مچنني  محند ده   .ا يري به سيستم اضافه شود ا تيباني كند نياز است تا قابليت توسعه

اندر يند   بازينابي    سيسنتم عامنر  تاكيد ار ژه كنوني بر ر ي بيا شد كه  ار ژه به طور كلي عنوان شد  

  .است Sqliteداده  اطلاعات از اايگاه

اي كوتاه    اندر يد مورد بررسي قرار گرفت. ابتدا تاريخچه سيستم عامردرفصر د م به طور اجمالي 

سنازي       نحنوه ايناده   سيستم عامنر  اي مختلف آن بررسي شد. در ادامه معماري اي    مچني  نسخه

هنان سنازي   افزار اي مختلف تحت اندر يد بررسي شد. سپ، مدل امنيتي اندر يد   نحنوه ان  اجراي نرم

افزار از ديگري مورد بررسي قرار گرفت. در اايان نحوه اتصال گوشي به رايانه   استفاده از  اطلاعات  ر نرم

  بيان شدند. ADB   Kingo Rootابزار اي 

مورد بررسي قرار گرفت.  مان طور كه بينان شند    Sqliteداده   اي اايگاه در فصر سوم ساذتار فاير

اند. در اي  فصر ساذتار اي  د  فاينر   نحنوه    داده از د  فاير اكلي   فاير ژ رنال ت كير شده اي  اايگاه

 شدن ركورد ا از اايگاه داده بيان شدند. سازي   ااك ذذيره

منورد بررسني قنرار     Sqliteداده  ه اي بازينابي اطلاعنات از اايگنا     ا   ر ش  در فصر چهارم الگوريتم

داده   يک  اهطور كه در اي  فصر بيان شد د  ر ش براي بازيابي اطلاعات از فاير اكلي اايگ گرفت.  مان

بنراي   sqldiffشند.  مچنني  نحنوه اسنتفاده از ابنزار       اي ننهاد فاير ژ رنال  ر ش براي بازيابي به كمک

 رار گرفت.مورد بررسي ق Sqliteداده  مقايسه د  اايگاه

افنزار   سازي ابزار مورد بررسي قرار گرفت. ابتدا نحوه تحلير   طراحني ننرم   در فصر انجم ر ند اياده

افزار از آن استفاده شد مورد بررسني قنرار    سازي نرم بيان شد  مچني  مدل فرايند آب اري كه براي اياده

سني شندند. بعند از آن قابلينت     گرفت در ادامه نحنوه تحلينر   نمودار ناي تحلينر منورد اسنتفاده، برر      

سنازي  اسنط     ناي لازم بنراي ايناده    ا يري   نحوه اعمال آن در برنامه بيان شد   در ااينان نكتنه   توسعه

 گرافيكي بيان شدند   نمايي از  اسط گرافيكي ابزار ن ان داده شد.

ه شنده در   ناي ذذينر   آنچه كه در اي  ار ژه مورد بررسي قرار گرفت بازيابي بخش كنوچكي از داده 

اي از نظنر   علا ه بر آن ابزار اي  وشمند اندر يدي داراي طيف گسترده ابزار اي  وشمند اندر يدي بود.

 ناي   افنزاري  سنتند، كنه نحنوه دسترسني بنه فاينر        استفاده شده   التفرم سنخت  سيستم عامرنسخه 
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علا ه بر  رد بررسي قرار گيرد.داده در آنها ممك  است اندكي متفا ت باشد، كه اي  مورد نيز بايد مو اايگاه

 ناي   عنلا ه بنر داده      يند ز نيز بايد مورد بررسي قرار گيرند. iOS سيستم عامراندر يد،  سيستم عامر

توانند موضوع تحقينق قنرار    نيز مي  اي ذذيره شده از جمله عك،  اي ديگر داده Sqliteذذيره شده در 

د ند كنه    ان يري اين  امكنان را مني     سازي  ي گي توسنعه  هگيرند. البته ذكر اي  نكته لازم است كه اياد

  .كورت ا يردتر  افزار كنوني راحت سازي موارد بالا   اضافه كردن آنها به نرم اياده
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 پیوست

براي  ر سازي شده  در اي  قسمت كد اي اياده

سازي شنده بنراي    كلاا اياده اند. آمدهكتابخانه 

 بازيابي اطلاعات از فاير اكلي در زير آمده است.

class SQLiteParser 
{ 
private const int 
internalNodeTypeValue = 5; 
private const int 
leafNodeTypeValue = 13; 
private int pageSize; 
private int rootPageNum; 
private const int 
leafPageHeaderLength = 8; 
private const int 
internalPageHeaderLength = 12; 
private const int 
pageSizeOffsetValue = 16; 
private const int 
pageSizeLengthValue = 2; 
private const string 
headerString="SQLite format 3\0"; 
private byte[] currentPage; 
private byte[] 
headerBytesOfSQLiteFile; 
private const int dbHeaderSize = 
100; 
private string dbFilePath; 
private const int 
internalPageCellsPionerLength = 4; 
private ArrayList tableInfo; 
private ArrayList 
UnallocatedSpaceDeletedRecords { 
get; set; } 
private Dictionary<int, ArrayList> 
sqliteTypes; 
 
private ArrayList records = new 
ArrayList(); 
internal string dbCopyFilePath; 
 

internal SQLiteParser(string 
dbFilePath) 
{ 
this.dbFilePath = dbFilePath; 
this.UnallocatedSpaceDeletedRecord
s = new ArrayList(); 
 
init(); 
 
} 
 
private void init() 
{ 
sqliteTypes = new Dictionary<int, 
ArrayList>(); 
sqliteTypes.Add(0, new ArrayList() 
{ "NULL", "0" }); 
sqliteTypes.Add(1, new ArrayList() 
{ "INTEGER_1", "1" }); 
sqliteTypes.Add(2, new ArrayList() 
{ "INTEGER_2", "2" }); 
sqliteTypes.Add(3, new ArrayList() 
{ "INTEGER_3", "3" }); 
sqliteTypes.Add(4, new ArrayList() 
{ "INTEGER_4", "4" }); 
sqliteTypes.Add(5, new ArrayList() 
{ "INTEGER_6", "6" }); 
sqliteTypes.Add(6, new ArrayList() 
{ "INTEGER_8", "8" }); 
sqliteTypes.Add(7, new ArrayList() 
{ "FLOAT", "8" }); 
sqliteTypes.Add(8, new ArrayList() 
{ "INTEGER_0", "0" }); 
sqliteTypes.Add(9, new ArrayList() 
{ "INTEGER_0", "0" }); 
sqliteTypes.Add(12, new 
ArrayList() { "BLOB", "*" }); 
sqliteTypes.Add(13, new 
ArrayList() { "STRING", "*" }); 
 
headerBytesOfSQLiteFile = 
Utils.ReadingFromFile(dbFilePath, 
0, dbHeaderSize); 
byte[] currentHeaderString = new 
byte[16]; 
Array.Copy(headerBytesOfSQLiteFile
, currentHeaderString, 16); 
string cur = 
System.Text.Encoding.ASCII.GetStri
ng(currentHeaderString); 
 
if (headerString.Equals(cur)) 
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{ 
byte[] result = 
Utils.ReadingFromFile(dbFilePath, 
pageSizeOffsetValue, 
pageSizeLengthValue); 
Array.Reverse(result); 
pageSize = 
BitConverter.ToInt16(result, 0); 
 
dbCopyFilePath = dbFilePath + 
"_c"; 
                 
System.IO.File.Copy(dbFilePath, 
dbCopyFilePath,true); 
                 
tableInfo = 
Utils.getAllTablesInfo(dbCopyFileP
ath); 
} 
else 
{ 
throw new 
FileNotFoundException("Type of 
given file is not SQLite!!", 
dbFilePath); 
} 
           
} 
 
private void BTreeTraversal(int 
currentPageNum) 
{ 
int currentPageOffset = 0; 
if (currentPageNum != 0) 
currentPageOffset = 
(currentPageNum - 1) * pageSize; 
currentPage = 
Utils.ReadingFromFile(dbFilePath, 
currentPageOffset, pageSize); 
int numOfCells = 
BitConverter.ToInt16(new byte[] { 
currentPage[4], currentPage[3] }, 
0); 
int cellsOffset = 
BitConverter.ToInt16(new byte[] { 
currentPage[6], currentPage[5] }, 
0); 
 
if (currentPage[0] == 
leafNodeTypeValue) 
{ 

getDeletedRecordsFromUnallocatedSp
aceAndFreeBlocks(numOfCells, 
cellsOffset, currentPageNum); 
 
return; 
} 
else if (currentPage[0] == 
internalNodeTypeValue) 
{ 
int[] childPtr = 
getChildsPtr(numOfCells, ref 
cellsOffset); 
getDeletedRecordsFromUnallocatedSp
aceAndFreeBlocks(numOfCells, 
cellsOffset, currentPageNum); 
 
foreach (int ptr in childPtr) 
{ 
    BTreeTraversal(ptr); 
} 
} 
} 
 
private int[] getChildsPtr(int 
numOfCells, ref int cellsOffset) 
{ 
int[] childPtr = new 
int[numOfCells + 1]; 
int offset = 12; 
int pointer = cellsOffset; 
for (int i = 0; i < 
childPtr.Length - 1; i++) 
{ 
cellsOffset = 
BitConverter.ToInt16(new byte[] { 
currentPage[offset + 1], 
currentPage[offset] }, 0); 
offset = offset + 2; 
childPtr[i] = 
BitConverter.ToInt32(new byte[] { 
currentPage[cellsOffset + 3], 
currentPage[cellsOffset + 2], 
currentPage[cellsOffset + 1], 
currentPage[cellsOffset] }, 0); 
} 
childPtr[childPtr.Length - 1] = 
BitConverter.ToInt32(new byte[] { 
currentPage[11], currentPage[10], 
currentPage[9], currentPage[8] }, 
0); 
return childPtr; 
} 
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private void 
getDeletedRecordsFromUnallocatedSp
aceAndFreeBlocks(int numOfCells, 
int cellsOffset, int pageNum) 
{ 
getAllFreeBlockListData(BitConvert
er.ToInt16(new byte[] { 
currentPage[2], currentPage[1] }, 
0), pageNum); 
getDataFromUnallocatedSpace(numOfC
ells * 2 + leafPageHeaderLength, 
cellsOffset, pageNum); 
} 
 
private void 
getAllFreeBlockListData(int 
currentFreeBlockOffset, int 
pageNum) 
{ 
int currentFreeBlockSize = 
BitConverter.ToInt16(new byte[] { 
currentPage[currentFreeBlockOffset 
+ 3], 
currentPage[currentFreeBlockOffset 
+ 2] }, 0); 
int nextFreeBlockOffset = 
BitConverter.ToInt16(new byte[] { 
currentPage[currentFreeBlockOffset 
+ 1], 
currentPage[currentFreeBlockOffset
] }, 0); 
 
if (currentFreeBlockOffset == 0) 
{ 
nextFreeBlockOffset = 
BitConverter.ToInt16(new byte[] { 
currentPage[2], currentPage[1] }, 
0); 
currentFreeBlockSize = 0; 
if (nextFreeBlockOffset == 0) 
    return; 
} 
 
if (nextFreeBlockOffset != 0) 
{ 
getDataFromFreeBlock(currentFreeBl
ockOffset, currentFreeBlockSize, 
pageNum); 
 
getAllFreeBlockListData(nextFreeBl
ockOffset, pageNum); 

} 
else if (nextFreeBlockOffset == 0) 
{ 
getDataFromFreeBlock(currentFreeBl
ockOffset, currentFreeBlockSize, 
pageNum); 
return; 
} 
} 
 
private void 
getDataFromUnallocatedSpace(int 
unallocatedSpaceOffset, int 
cellsOffset, int pageNum) 
{ 
string data = 
Encoding.UTF8.GetString(currentPag
e, unallocatedSpaceOffset, 
cellsOffset - 
unallocatedSpaceOffset); 
 
data = data.Replace("\0", ""); 
foreach (char c in data) 
{ 
if (!((c >= 0x0600 && c <= 0x06FF) 
|| (c >= 0x0021 && c <= 0x007E) || 
c == 0xFB8A || c == 0x067E || c == 
0x0686 || c == 0x06AF)) 
{ 
    data = data.Replace(c, ' '); 
 
} 
 
} 
data = data.Replace("  ", 
string.Empty); 
 
if (!String.IsNullOrEmpty(data)) 
UnallocatedSpaceDeletedRecords.Add
(new string[] { pageNum + "", 
"UNALLOCATED", data }); 
} 
 
private void 
getDataFromFreeBlock(int 
currentFreeBlockOffset, int 
currentFreeBlockSize, int pageNum) 
{ 
string data = 
Encoding.UTF8.GetString(currentPag
e, currentFreeBlockOffset + 4, 
currentFreeBlockSize - 4); 
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data = data.Replace("\0", ""); 
foreach (char c in data) 
{ 
if (!((c >= 0x0600 && c <= 0x06FF) 
|| (c >= 0x0021 && c <= 0x007E) || 
c == 0xFB8A || c == 0x067E || c == 
0x0686 || c == 0x06AF)) 
{ 
    data = data.Replace(c, ' '); 
 
} 
 
} 
data = data.Replace("  ", 
string.Empty); 
 
if (!String.IsNullOrEmpty(data)) 
UnallocatedSpaceDeletedRecords.Add
(new string[] { pageNum + "", 
"FREE BLOCK", data }); 
} 
 
internal 
Dictionary<string,ArrayList> 
UnAllocatedSpacesParser() 
{ 
Dictionary<string, ArrayList> res 
= new Dictionary<string, 
ArrayList>(); 
             
foreach (string[] item in 
tableInfo) 
{ 
BTreeTraversal(Convert.ToInt32(ite
m[1])); 
if(UnallocatedSpaceDeletedRecords.
Count>0) 
    
res.Add(item[0],(ArrayList)Unalloc
atedSpaceDeletedRecords.Clone()); 
UnallocatedSpaceDeletedRecords.Cle
ar(); 
                 
} 
                        
return res; 
} 
 
internal ArrayList 
FreeListPagesParser() 
{ 
records.Clear(); 

int firstTrunkPageNum = 
BitConverter.ToInt32(new byte[] { 
headerBytesOfSQLiteFile[35], 
headerBytesOfSQLiteFile[34], 
headerBytesOfSQLiteFile[33], 
headerBytesOfSQLiteFile[32] }, 0); 
if (firstTrunkPageNum != 0) 
{ 
getDeletedPagesFromFreeList(firstT
runkPageNum); 
} 
return records; 
} 
 
private void 
getDeletedPagesFromFreeList(int 
trunkPageNum) 
{ 
int offset=(trunkPageNum-
1)*pageSize; 
currentPage = 
Utils.ReadingFromFile(dbFilePath, 
offset, pageSize); 
int nextTrunkPageNum = 
BitConverter.ToInt32(new byte[] { 
currentPage[3], currentPage[2], 
currentPage[1], currentPage[0] }, 
0); 
int numOfLeafPagesHear = 
BitConverter.ToInt32(new byte[] { 
currentPage[7], currentPage[6], 
currentPage[5], currentPage[4] }, 
0); 
offset = 8; 
int [] freepages=new 
int[numOfLeafPagesHear]; 
for (int i = 0; i < 
numOfLeafPagesHear; i++) 
{ 
freepages[i] = 
BitConverter.ToInt32(new byte[] { 
currentPage[offset + 3 + i * 4], 
currentPage[offset + 2 + i * 4], 
currentPage[offset + 1 + i * 4], 
currentPage[offset + i * 4] }, 0); 
offset = offset + 4; 
} 
 
foreach (int pageNum in freepages) 
{ 
if (pageNum != 0) 
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getDeletedRecordsFromDeletedPage(p
ageNum); 
} 
 
if (nextTrunkPageNum != 0) 
getDeletedPagesFromFreeList(nextTr
unkPageNum); 
else return; 
 
} 
 
private void 
getDeletedRecordsFromDeletedPage(i
nt deletedLeafPageNum) 
{ 
BTreeTraversal(deletedLeafPageNum)
; 
} 
 
private void 
getRecordsFromLeafPagesInTableBTre
e(int currentPageNum) 
{ 
if (currentPageNum == 530) 
Debug.Write(""); 
int currentPageOffset = 0; 
if (currentPageNum != 0) 
currentPageOffset = 
(currentPageNum - 1) * pageSize; 
currentPage = 
Utils.ReadingFromFile(dbFilePath, 
currentPageOffset, pageSize); 
int numOfCells = 
BitConverter.ToInt16(new byte[] { 
currentPage[4], currentPage[3] }, 
0); 
 
int []cellsOffset=new 
int[numOfCells]; 
int offset = 8; 
for (int i = 0; i < 
cellsOffset.Length; i++) 
{ 
cellsOffset[i] = 
BitConverter.ToInt16(new byte[] { 
currentPage[offset + 1], 
currentPage[offset] }, 0); 
offset = offset + 2; 
} 
 
foreach (int ptr in cellsOffset) 

{ 
if (ptr == 801) 
                     
    Debug.Write(""); 
readDbRecordFromCell(ptr); 
} 
 
} 
/// <summary> 
/// exteract db records from given 
cell offset. 
/// </summary> 
/// <param name="ptr"></param> 
private void 
readDbRecordFromCell(int ptr) 
{ 
if (ptr == 247) 
Debug.Write(""); 
byte[] buffer=new byte[9]; 
bool isOverflowPage=false; 
int nextOverflowPage=0; 
try 
{ 
Array.Copy(currentPage, ptr, 
buffer, 0, 9); 
} 
catch (ArgumentException ex) 
{ 
Array.Copy(currentPage, ptr, 
buffer, 0, currentPage.Length - 
ptr); 
} 
long recordSizeValue=0; 
int 
recordSizeArrayLength=Utils.varInt
2Int(buffer, ref recordSizeValue); 
ptr = ptr + recordSizeArrayLength; 
try 
{ 
Array.Copy(currentPage, ptr, 
buffer, 0, 9); 
} 
catch (ArgumentException ex) 
{ 
Array.Copy(currentPage, ptr, 
buffer, 0, currentPage.Length-
ptr); 
} 
long keyValueField = 0; 
int keyValueFieldLength = 
Utils.varInt2Int(buffer, ref 
keyValueField); 
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ptr = ptr + keyValueFieldLength; 
 
long 
min_embeded_fraction=headerBytesOf
SQLiteFile[22]; 
long max_local = pageSize - 35; 
long min_local = (pageSize - 12) * 
min_embeded_fraction / 255 - 23; 
long local_size = min_local + 
(recordSizeValue - min_local) % 
(pageSize - 4); 
if (local_size > max_local) 
local_size = min_local; 
long 
nextOverFlowPageNumFieldOffset = 
ptr + local_size; 
Dictionary<int, ArrayList> schema 
= new Dictionary<int, 
ArrayList>(); 
 
             
if (recordSizeValue <= 
max_local)// small records 
{ 
long recordHeaderSize = 0; 
nextOverFlowPageNumFieldOffset = 
pageSize; 
try 
{ 
    Array.Copy(currentPage, ptr, 
buffer, 0, 9); 
} 
catch (ArgumentException ex) 
{ 
    Array.Copy(currentPage, ptr, 
buffer, 0, currentPage.Length - 
ptr); 
} 
 
int index = 
Utils.varInt2Int(buffer, ref 
recordHeaderSize); 
ptr = ptr + index; 
recordHeaderSize = 
recordHeaderSize - index; 
                 
for (int i = 0; 
recordHeaderSize!=0; i++) 
{ 
    if (ptr==260) 
        Debug.Write(""); 

    ArrayList item = 
extractCurrentColLength(ref ptr, 
buffer,0,ref recordHeaderSize); 
    schema.Add(i, item); 
} 
} 
else 
{ 
long recordHeaderSize = 0; 
Array.Copy(currentPage, ptr, 
buffer, 0, 9); 
int index = 
Utils.varInt2Int(buffer, ref 
recordHeaderSize); 
ptr = ptr + index; 
recordHeaderSize = 
recordHeaderSize - index; 
 
int colNum = 0; 
for (; ptr < 
nextOverFlowPageNumFieldOffset && 
recordHeaderSize != 0; colNum++) 
{ 
    if (ptr == 260) 
        Debug.Write(""); 
    ArrayList item= 
extractCurrentColLength(ref ptr, 
buffer, 
nextOverFlowPageNumFieldOffset,ref 
recordHeaderSize); 
    schema.Add(colNum, item); 
} 
if (ptr == 
nextOverFlowPageNumFieldOffset) 
{ 
    ptr = ptr - 
(int)nextOverFlowPageNumFieldOffse
t + 4; 
    nextOverflowPage = 
BitConverter.ToInt32(new byte[] { 
currentPage[nextOverFlowPageNumFie
ldOffset + 3], 
currentPage[nextOverFlowPageNumFie
ldOffset + 2], 
currentPage[nextOverFlowPageNumFie
ldOffset + 1], 
currentPage[nextOverFlowPageNumFie
ldOffset] }, 0); 
    
getDataFromOverflowPages(nextOverf
lowPage, ref ptr, ref schema, 
colNum, ref recordHeaderSize); 
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} 
} 
if (schema.Count == 1) 
{ 
Debug.WriteLine(""); 
} 
Dictionary<int,string> 
currentRecord=new 
Dictionary<int,string>(); 
for (int i = 0; 
schema.ContainsKey(i); i++) 
{ 
ArrayList item = schema[i]; 
string type = (string)item[0]; 
long colLength = 
Convert.ToInt64(item[1]); 
buffer = new byte[colLength]; 
int bufPtr = 0; 
nextOverflowPage = 
BitConverter.ToInt32(new byte[] { 
currentPage[3], currentPage[2], 
currentPage[1], currentPage[0] }, 
0); 
 
if (!isOverflowPage) 
{ 
    if (colLength + ptr <= 
nextOverFlowPageNumFieldOffset) 
    { 
        Array.Copy(currentPage, 
ptr, buffer, 0, colLength); 
        ptr = ptr + 
(int)colLength; 
        bufPtr = buffer.Length; 
    } 
    else 
    { 
        Array.Copy(currentPage, 
ptr, buffer, 0, 
nextOverFlowPageNumFieldOffset - 
ptr); 
        bufPtr = pageSize - ptr; 
        nextOverflowPage = 
BitConverter.ToInt32(new byte[] { 
currentPage[nextOverFlowPageNumFie
ldOffset + 3], 
currentPage[nextOverFlowPageNumFie
ldOffset + 2], 
currentPage[nextOverFlowPageNumFie
ldOffset + 1], 
currentPage[nextOverFlowPageNumFie
ldOffset] }, 0); 

        ptr = pageSize; 
 
        isOverflowPage = true; 
    } 
} 
if (isOverflowPage) 
{ 
    do 
    { 
 
        if (pageSize - ptr >= 
buffer.Length - bufPtr) 
        { 
            
Array.Copy(currentPage, ptr, 
buffer, bufPtr, buffer.Length - 
bufPtr); 
            bufPtr = 
buffer.Length; 
            ptr = ptr + 
buffer.Length - bufPtr; 
            break; 
        } 
        else 
        { 
            
Array.Copy(currentPage, ptr, 
buffer, bufPtr, pageSize - ptr); 
            bufPtr = bufPtr + 
pageSize - ptr; 
            ptr = pageSize; 
        } 
        currentPage = 
Utils.ReadingFromFile(dbFilePath, 
(nextOverflowPage - 1) * pageSize, 
pageSize); 
        nextOverflowPage = 
BitConverter.ToInt32(new byte[] { 
currentPage[3], currentPage[2], 
currentPage[1], currentPage[0] }, 
0); 
        ptr = 4; 
    } while (bufPtr != 
buffer.Length); 
} 
 
string value = ""; 
byte[] buf; 
switch (type) 
{ 
    case "STRING": 
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        value = 
Encoding.UTF8.GetString(buffer); 
        break; 
    case "FLOAT": 
        value = 
Convert.ToString(BitConverter.ToDo
uble(buffer, 0)); 
        break; 
    case"INTEGER_0": 
        value = "-"; 
        break; 
    case "INTEGER_1": 
        buf=new byte[2]; 
        Array.Copy(buffer, 0, buf, 
0, buffer.Length); 
        value = 
Convert.ToString(BitConverter.ToIn
t16(buf, 0)); 
        break; 
    case "INTEGER_2": 
        value = 
Convert.ToString(BitConverter.ToIn
t16(buffer, 0)); 
        break; 
    case "INTEGER_3": 
        buf = new byte[4]; 
        Array.Copy(buffer, 0, buf, 
0, buffer.Length); 
        value = 
Convert.ToString(BitConverter.ToIn
t32(buf, 0)); 
        break; 
    case "INTEGER_4": 
        value = 
Convert.ToString(BitConverter.ToIn
t32(buffer, 0)); 
        break; 
    case "INTEGER_6": 
        buf = new byte[8]; 
        Array.Copy(buffer, 0, buf, 
0, buffer.Length); 
        value = 
Convert.ToString(BitConverter.ToIn
t64(buf, 0)); 
        break; 
    case "INTEGER_8": 
        value = 
Convert.ToString(BitConverter.ToIn
t64(buffer, 0)); 
        break; 
    case "NULL": 
        value = null; 

        break; 
    default: 
        value = 
BitConverter.ToString(buffer); 
        break; 
} 
currentRecord.Add(i,value); 
} 
records.Add(currentRecord); 
 
} 
 
private void 
getDataFromOverflowPages(int 
nextOverflowPage, ref int ptr, ref 
Dictionary<int, ArrayList> schema, 
int colNum, ref long headerSize) { 
if (headerSize == 0) 
{ 
return; 
} 
else 
{ 
currentPage = 
Utils.ReadingFromFile(dbFilePath, 
(nextOverflowPage - 1) * pageSize, 
pageSize); 
nextOverflowPage = 
BitConverter.ToInt32(new byte[] { 
currentPage[3], currentPage[2], 
currentPage[1], currentPage[0] }, 
0); 
byte[] buffer = new byte[9]; 
ArrayList item = 
extractCurrentColLength(ref ptr, 
buffer, pageSize, ref headerSize);  
schema.Add(colNum, item); 
getDataFromOverflowPages(nextOverf
lowPage,ref ptr, ref 
schema,colNum++,ref headerSize); 
} 
 
} 
/// <summary> 
///  
/// </summary> 
/// <param name="ptr"></param> 
/// <param name="buffer"></param> 
/// <param 
name="nextOverflowPageOffset"></pa
ram> 
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/// <param 
name="headerSize"></param> 
/// <returns>Array list of 2 
string first one is type and the 
second one is length.</returns> 
private ArrayList 
extractCurrentColLength(ref int 
ptr, byte[] buffer, long 
nextOverflowPageOffset,ref long 
headerSize) 
{ 
if (ptr == 260) 
Debug.Write(""); 
long typeNValue = 0; 
 
if (nextOverflowPageOffset == 0) 
{ 
if (ptr + 9 < pageSize) 
    Array.Copy(currentPage, ptr, 
buffer, 0, 9); 
else 
    Array.Copy(currentPage, ptr, 
buffer, 0, pageSize - ptr); 
} 
else 
{ 
if (ptr + 9 < 
nextOverflowPageOffset) 
    Array.Copy(currentPage, ptr, 
buffer, 0, 9); 
else 
{ 
    Array.Copy(currentPage, ptr, 
buffer, 0, nextOverflowPageOffset 
- ptr); 
    byte 
[]page=Utils.ReadingFromFile(dbFil
ePath,(nextOverflowPageOffset-
1)*pageSize,pageSize); 
    Array.Copy(page, 5, buffer, 
nextOverflowPageOffset - ptr, 9 - 
(nextOverflowPageOffset - ptr)); 
} 
} 
             
int index = 
Utils.varInt2Int(buffer, ref 
typeNValue); 
ptr = ptr + index; 
headerSize = headerSize - index; 
long colLength = 0; 
string type = ""; 

ArrayList item=new ArrayList(); 
if (typeNValue > 11 && typeNValue 
% 2 == 0) 
{ 
colLength = (typeNValue - 12) / 2; 
type = "BLOB"; 
item.Add(type); 
item.Add(colLength); 
} 
else if (typeNValue > 11 && 
typeNValue % 2 == 1) 
{ 
colLength = (typeNValue - 13) / 2; 
type = "STRING"; 
item.Add(type); 
item.Add(colLength); 
} 
else 
{ 
try 
{ 
    item = 
sqliteTypes[Convert.ToInt16(typeNV
alue)]; 
} 
catch (OverflowException ex) 
{ 
    Debug.WriteLine(""); 
} 
} 
return item; 
} 
 
internal void WALFileParser() 
{ 
throw new 
NotImplementedException(); 
}       
} 

 

در ادامه كلاا بازيابي بنه كمنک فاينر ژ رننال     

 آمده است.

internal class JournalFileParser 
{ 
private string journalFilePath; 
private long pageSize; 
private long sectorSize; 
private const int 
journalHeaderLength = 28; 
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private byte[] journalMagic = new 
byte[] { 0xd9, 0xd5, 0x05, 0xf9, 
0x20, 0xa1, 0x63, 0xd7 }; 
private const int checksumLength = 
4; 
private Dictionary<long, 
ArrayList> backupPages = new 
Dictionary<long, ArrayList>(); 
private string dbFilePath; 
private long recordsCount; 
private long fileSize; 
private int maxListLength = 0; 
private string path; 
private string rollbackedFile; 
private Dictionary<string, 
ArrayList> records; 
 
internal JournalFileParser(string 
journalFilePath, string 
dbFilePath, string workSpacePath) 
{ 
 
this.journalFilePath = 
journalFilePath; 
this.dbFilePath = dbFilePath; 
this.path = workSpacePath; 
rollbackedFile = workSpacePath + 
@"\rollBackedFile"; 
if 
(!Directory.Exists(workSpacePath)) 
{ 
    
Directory.CreateDirectory(workSpac
ePath); 
} 
 
init(); 
 
fillBackupPages(); 
 
records = findDeletedRecords(); 
 
} 
 
internal Dictionary<string, 
ArrayList> getDeletedRecords() 
{ 
return records; 
} 
/// <summary> 
/// Build old db from journal 
pages and then find the 

differences of old db with current 
one. 
/// </summary> 
/// <returns>records whitch is 
omited or updated from old db 
classified by table 
name.</returns> 
private Dictionary<string, 
ArrayList> findDeletedRecords() 
{ 
List<long> keys = 
backupPages.Keys.ToList<long>(); 
for (int i = 0; i < maxListLength; 
i++) 
{ 
    
System.IO.File.Copy(dbFilePath, 
rollbackedFile+"_"+i, true); 
    Stream outStream = 
File.Open(rollbackedFile+"_"+i, 
FileMode.Open); 
    for (int j = 0; j < 
keys.Count; j++) 
    { 
        long pageNum = keys[j]; 
        ArrayList list = 
backupPages[pageNum]; 
        if (list.Count != 0) 
        { 
            byte[] currentPage = 
new byte[pageSize]; 
            currentPage = 
Utils.ReadingFromFile(journalFileP
ath, (long)list[0], 
(int)pageSize); 
            
outStream.Seek((pageNum - 1) * 
pageSize, SeekOrigin.Begin); 
            
outStream.Write(currentPage, 0, 
currentPage.Length); 
            list.RemoveAt(0); 
            backupPages[pageNum] = 
list; 
        } 
    } 
    outStream.Flush(); 
    outStream.Close();   
} 
 
Dictionary<string, 
Dictionary<string, ArrayList>> 
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result = new Dictionary<string, 
Dictionary<string, ArrayList>>(); 
for(int i=0;i<maxListLength;i++){ 
    
Utils.getDataBaseDifferences(rollb
ackedFile + "_" + i, 
dbFilePath,ref result); 
} 
return getRecords(result); 
             
} 
/// <summary> 
/// retrieved records from old dbs 
with given queries. 
/// </summary> 
/// <param name="queries">contaion 
queries catagorized by table name 
at first and then by db 
path.</param> 
/// <returns>records that 
classified by table 
names.</returns> 
private static Dictionary<string, 
ArrayList> 
getRecords(Dictionary<string, 
Dictionary<string, ArrayList>> 
queries) 
{ 
Dictionary<string, ArrayList> 
result = new Dictionary<string, 
ArrayList>(); 
 
foreach (string tableName in 
queries.Keys) 
{ 
    ArrayList records = new 
ArrayList(); 
 
    string[] filePathes = 
queries[tableName].Keys.ToArray(); 
    int index = 0; 
    SQLiteConnection connection = 
Utils.buildDBConnection(filePathes
[index]); 
 
    var cmd = new 
SQLiteCommand("select * from " + 
tableName, connection); 
    var dr = cmd.ExecuteReader(); 
    ArrayList colNames = new 
ArrayList(); 

    for (var i = 0; i < 
dr.FieldCount; i++) 
    { 
        
colNames.Add(dr.GetName(i)); 
    } 
    records.Add(colNames); 
 
 
    do 
    { 
        ArrayList mQuery = 
queries[tableName][filePathes[inde
x]]; 
        foreach (string query in 
mQuery) 
        { 
            SQLiteCommand com = 
new SQLiteCommand(query, 
connection); 
            SQLiteDataReader 
reader = com.ExecuteReader(); 
 
            while (reader.Read()) 
            { 
                ArrayList item = 
new ArrayList(); 
                foreach (string 
col in colNames) 
                    
item.Add(reader[col]); 
                records.Add(item); 
            } 
        } 
        
Utils.closeSqlitConnection(connect
ion); 
 
        index++; 
        if (index < 
filePathes.Length) 
            connection = 
Utils.buildDBConnection(filePathes
[index]); 
    } while (index < 
filePathes.Length); 
    if (records.Count > 1) 
        result.Add(tableName, 
records); 
} 
return result; 
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} 
 
/// <summary> 
/// find offset of leaf pages in 
journal file. 
/// </summary> 
private void fillBackupPages() 
{ 
long offset = sectorSize; 
             
             
while 
(fileSize/sectorSize!=offset/secto
rSize) 
{ 
    byte[] 
pageNumArray=Utils.ReadingFromFile
(journalFilePath, offset, 5); 
    int pageType=pageNumArray[4]; 
    long currentPageNumber = 
BitConverter.ToInt32(new byte[] { 
pageNumArray[3], pageNumArray[2], 
pageNumArray[1], pageNumArray[0] 
}, 0); 
    offset=offset+4; 
 
    if (pageType == 13) 
    { 
        if 
(backupPages.ContainsKey(currentPa
geNumber)) 
        { 
            ArrayList list = 
backupPages[currentPageNumber]; 
            list.Add(offset); 
            
backupPages[currentPageNumber] = 
list; 
            if (list.Count > 
maxListLength) 
                maxListLength = 
list.Count; 
        } 
        else 
        { 
            ArrayList list = new 
ArrayList(); 
            list.Add(offset); 
            
backupPages.Add(currentPageNumber, 
list); 
        } 

    } 
    offset = offset + pageSize + 
checksumLength; 
} 
             
} 
 
private void init() 
{    
fileSize = 
Utils.fileSize(journalFilePath); 
byte[] header = 
Utils.ReadingFromFile(journalFileP
ath, 0, journalHeaderLength); 
 
sectorSize = 
BitConverter.ToInt32(new byte[] { 
header[23], header[22], 
header[21], header[20] }, 0); 
pageSize = 
BitConverter.ToInt32(new byte[] { 
header[27], header[26], 
header[25], header[24] }, 0); 
 
if (sectorSize == 0) 
    sectorSize = 512; 
if (pageSize == 0) 
{ 
    byte[] result = 
Utils.ReadingFromFile(dbFilePath, 
16/*pageSizeOffsetValue*/, 
2/*pageSizeLengthValue*/); 
    Array.Reverse(result); 
    pageSize = 
BitConverter.ToInt16(result, 0); 
} 
 
} 
} 

سازي شده براي افز نه اندر يد  در ادامه كد اياده

 آمده است.

using System; 
using System.Collections.Generic; 
using System.Linq; 
using System.Text; 
using DevicePluginInterface; 
using System.Windows.Forms; 
using RegawMOD.Android; 
using System.Diagnostics; 
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using System.Threading; 
using System.IO; 
 
namespace AndroidPlugin 
{ 
public class Plugin : 
DeviceRecoveryPluginInterface 
{ 
private AndroidController android; 
private Device device; 
private Thread thread; 
 
public Plugin() 
{ 
android = 
AndroidController.Instance; 
DeviceConnect += ConnectingDevice; 
if (!android.HasConnectedDevices) 
{ 
thread = new 
Thread(waitForDevice); 
thread.Start(); 
} 
else 
{ 
device = 
android.GetConnectedDevice(); 
} 
} 
private void waitForDevice() 
{ 
android.WaitForDevice(); 
OnDeviceConnected(EventArgs.Empty)
; 
 
thread.Abort(); 
} 
protected virtual void 
OnDeviceConnected(EventArgs e) 
{ 
EventHandler handler = 
DeviceConnect; 
if (handler != null) 
{ 
handler(this, e); 
} 
} 
 
public EventHandler DeviceConnect; 
 

public void 
ConnectingDevice(object sender, 
EventArgs e) 
{ 
device = 
android.GetConnectedDevice(); 
} 
 
public void 
copyAppDataBaseFromDevice(string 
key, string path, string 
destination) 
{ 
if (!Directory.Exists(destination 
+ key)) 
{ 
Directory.CreateDirectory(destinat
ion + key); 
} 
             
AdbCommand adbCmd = 
Adb.FormAdbShellCommand(device, 
true, "chmod", new object[] { 777, 
path }); 
Debug.WriteLine(Adb.ExecuteAdbComm
and(adbCmd)); 
adbCmd = 
Adb.FormAdbShellCommand(device, 
true, "chmod", new object[] { 777, 
path + "-journal" }); 
Debug.WriteLine(Adb.ExecuteAdbComm
and(adbCmd)); 
 
device.PullFile(path, destination 
+ key); 
device.PullFile(path + "-journal", 
destination + key); 
 
} 
 
public bool isDeviceRoot() 
{  
return device.HasRoot; 
} 
 
 
public bool isDeviceConnected() 
{ 
return 
android.HasConnectedDevices; 
} 
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public bool rootDevice() 
{ 
throw new 
NotImplementedException(); 
} 
 
public bool unRootDevice() 
{ 
throw new 
NotImplementedException(); 
} 
 
public void refreshDeviceList() 
{ 
android.UpdateDeviceList(); 
} 
 
 
public bool installApp(string 
path) 
{ 
return device.reInstallApk(path); 
} 
} 
}  
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