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 چكیده

 یگهرد یهانسبت به برنامهه یدیاندرو یها. آزمون برنامکشودیمختلف استفاده م یافزارهاآزمون نرم یبرا یننماد-یاپو یاز اجرا

ارائهه  یمقاله روشه ینر ا. دبردیاست که سربار آزمون را بالا م  2SDKبه  یادز یرخدادمحوربودن و وابستگ یدجد یهاچالش یدارا

 یهدیاندرو یههادر برنامک SQL یهقتزر پذیرییبآسه یصبه دنبال تشخ 3همراه تحلیل آلایش یننماد-یاپو یاجرابا  که شودیم

را  6نقطه شروع برنامه ،5منبعتا تابع  4پذیریببرعكس از تابع آس یمایشتوابع و پ یگراف فراخوان یستا،ا یلکار با تحل ین. در ایمهست

اسهتفاده از  یهدهکهار بها ا یهندر ا ین. همچنهیمشده کردافتهیمطلوب  یرهایمس یهارا محدود به تابع یلتحل یندو فرا یمکرد یدولت

 10کار ارائه شده، ابتهدا راه یابیارز یبرا .یماها را حل کردهآزمون برنامک یمسئله رخدادمحوربودن و سربار بالا  Mock یهاکلاس

 F-Droidاز مخزن  ین. همچنیمده تشخیصهمه را  یمبودند و توانست پذیریبآنها آس یتا4که  یمکرد سازیادهیبرنامک را خودمان پ

برنامک  7 یانم ینکه از ا یم،مخزن انتخاب کرد ینبرنامک را به دلخواه از ا 140باز است. متن یهاکه شامل برنامک یماستفاده کرد

  .یمده یصتشخ یموانستبودند را ت SQL یقبه تزر پذیریبرا که آس
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 مقدمه -1
 یتن. ایستتن یکسانافزار از نحوه توسعه امن نرم یسانبرنامه نو یآگاه یزانم

ار در بتاز یتزن یتیامن یدهایشده با تهد یدتول یافزارهانرم شودیمورد باعث م
 یمنقت  حتر یتاکه موجب نشتت اطلاعتات حستاا کتاربران و  یردقرار گ
خودکار کردن  یبرا ییکارهابه وجود راه یازرو ن ین. از اشودیآنها م یخصوص

. در شتتودیافزارهتا احستتاا مدر نرم پذیرییبوجتود آستت یصتشتت  ینتدفرا
حجم  کرده است که یداهمراه گسترش پ یارائه و توسعه ابزارها یراخ یهاسال
موضوع باعث  ینهستند. ا یدعامل اندرو یستمبر س یابزارها مبتن یناز ا یادیز

صتورت  یدیاندرو هاینامکدر رابطه با بر یادیز یهاشده است که پژوهش
 . یردبگ

از ابزار و کد  یاافزار مجموعهتوسعه نرم یندآسان کردن فرا یبرا گوگل
 یبا اضافه کردن کدها یدیدروان یهارا ارائه داده است. برنامک SDK یعنی



 یهاهتا از جمهته برنامتهبرنامک یتن. اشتوندیم یدتول SDKبه  یسنوبرنامه
در هتم  ها،متهبرنا یر. تفاوت عمده آنها  بتا ستاشوندیرخدادمحور محسوب م

قطعه  یک یاجرا یبرا شودیموضوع باعث م یناست. ا SDKبا  یادز یدگیتن
و اجترا  یفراختوان SDK یاز قطعه کدها دییاتعداد ز یس،نوکد ساده برنامه

را با چتالش  رییپذیبآس یصتش  یندموضوع خودکار کردن فرا ینشوند و ا
 .کندیرو مروبه

 یتلاست تا کد برنامته تحه یازافزار ندر نرم پذیرییبآس یصتش  برای
را  یننمتاد-یاحوزه ما روش پو ینم تهف موجود در ا یهاروش یانشود. از م

بار در  یناول یروش برا ینکد است. ا یپوشش قو یکه دارا یماهانت اب کرد
 یبترا یننمتاد-یتاپو ی[ از اجترا2] ACTEVEبار  یناول ی[ ارائه شد. برا1]

دادن  ییترکتار بتا ت  یناستفاده کرده است. در ا یدیاندرو یهاآزمون برنامک
SDK شتود.  یتدتول ینشده است تا رخداد لمس صفحه به شکل نمتاد یسع
م تهتف از  یهام تهف از رخدادها، رشتته هاییگشتجا یده بر آن با تولعلاو

رختداد  یتک سیکار، برر ین. اشکال اشوندیم یدپشت سر هم تول یرخدادها
 یم تهف از رخدادها و اجرا یهارشته یدمنحصر به فرد است. علاوه بر آن تول

[ از ابزار 3د. در ]رو شوروبه یرآزمون با انفجار مس یندکه فرا شودیآنها باعث م
ها استفاده شده است که همان اشتکاتت افزاربدوجود  یصتش  یبرا یشینپ

ACTEVE [ از اجرا4را به ارث برده است. در ]کشتف  یبرا یننماد-یاپو ی
ابتزار  یناستفاده شده است. ا یدیاندرو یهادر برنامک یخصوص یمنق  حر
ف نشتت اطلاعتات حستاا کش یندکند تا فرا یکمک م یانسان گریلبه تحه
 یهتاآزمتون برنامک یبترا Sig-Droid[ ابتزار 5. در ]یفتتداتفاق ب تریعسر
کار موجود به کار ما است. در  ترینیکنزد رابزا ینارائه شده است. ا یدیاندرو
شوند تا بتتوان بته  یلکامپا  7JVM یها روشده است برنامک یابزار سع ینا

ابتزار تمتام  یتن، برنامتک را آزمتود. اجتاوا ینِنمتاد یاجترا یکمک موتورها
و همان طور که  کندیاجرا م ینرا به صورت نماد کموجود در برنام یرهایمس
 است. یرهامس ینا یشتراست هدف آن پوشش هرچه ب هکرد یانب یسندهنو

 پذیرییبآست یصتش  یبرا یدانسته ما تاکنون، ابزار یناساا آخر بر
[ 6ارائه نشده است. در منبع ]نمادین -پویابا اجرای  یدیاندرو یهادر برنامک

موجتب نشتت اطلاعتات  توانتدیم یت تزر پذیرییبعنوان شده است که آس
تواند تزری  دستور بته پذیری تزری  در اندروید میآسیبحساا کاربر شود. 

تزریت   ،SQLiteداده به پایگاه SQLپوسته سیستم عامل، تزری  دستورات 
پژوهش  یندر ا باشد. Intentو یا تزری   WebViewکد جاوا اسکریپت به 

پذیری تزری  را تش یص تواند انواع آسیبایم که میروش و ابزاری ارائه کرده
را  SQL یت تزر پذیرییبما آست ،برای نمونه و نشان دادن درستی کاردهد. 

 یتلکامپا JVM یبرنامک رو یمکرد ین کار سعی. در ایممورد توجه قرار داد
 یمنظور ابتدا تابع ورود ینا ی. برایماستفاده کن  SPFاز موتور  یمنشود تا بتوا

 یو است راج گراف فراخوان یستاا یل. با استفاده از تحهیمکرد یدبه برنامه را تول
ابزار، گتراف را از  یاجرا ینهکاهش هز یتابع را داشت. برا ینا توانیتوابع، م

( به صتورت بترعکس EditText)مثلا  منبع( تا تابع queryتابع هدف )مثلا 
حل  ی. برایمکرد یداساا تول ینبه برنامه را بر ا یو تابع ورود یمکرد یمایشپ

بته  Mock یهتااز کلاا JVMدر  شدنیلمسئهه رخدادمحوربودن و کامپا
استت کته  یکلاست Mockکلاا  .یماستفاده کرد SDK یهاکلاا یجا
 یبه نحو یادنه تابع حذف و تفاوت که ب ینرا دارد، با ا یکلاا اصه یهاتابع
داشتته باشتد  یعتاد یشده و اجرا یلکه تنها، برنامه کامپا شودیداده م ییرت 

 جترایا ینههز ینکها یبرا را داشته باشد. یاصه یهاسربار کلاا ینکهبدون ا

توابتع  یکته از گتراف فراختوان یریبا توجه به مس یم،ابزار را باز هم کمتر کن
به اجرا نداشتند را بته صتورت  یازاز برنامک که ن ییهاکلاا یم،بدست آورد

Mock ی تزر پذیرییبآس یصتش  ی. برایمکرد یدتول SQLیا، ما مولفه 
-جترای پویتاادر این مولفه تحهیل آتیش پویا را بته  .یماضافه کرد SPFبه 

در برنامه را  شدهای اینکه بتوانیم گردش داده آتیشبر نمادین اضافه کردیم.
داده برای کلاا پایگاه نمادین را Mockهای ی انجام دهیم، کلاابه درست

SQLite به برنامه  منبعهای و کلاا(مثلا EditText) .ایتن  تولید کتردیم
بدنه با این تفاوت که  هستند یهای اصهها شامل همان توابع و کلااکلاا

 SPF یلتحه یخروج  خروجی توابع آنها نمادین خواهد بود.آنها حذف شده و 
 یتاشدن  یهتصف ،منبع، شناسه تابع پذیرآسیببرنامه تا تابع  تهشامل دنباله پش
هتا )متثلا و شناسته تتابع نشتت داده یسنوتوسط برنامته ینشدن داده ورود

TextViewیو تتابع ورود هتایخروج یتنبتا استتفاده از ا یت( است. در نها 
 یتی8جتوبهرهابهیتت قRobolectric [7 ]با ابزار  یستاا یلبدست آمده از تحه

 .یمکرد یرا بررس SQL ی به تزر امکبرن
بته  2است که در ب ش شده یدهسازمان یبترت ینمقاله بد ینا مطالب

 یتلمربتو  بته تحه یهتاچالش ین،نماد-یاپو یصورت م تصر در مورد اجرا
 یدیاندرو یهابه برنامک SQL ی تزر پذیرییبو آس یدیاندرو یهابرنامک

 یحتوض یلرا به تفص یشنهادیروش و ابزار پ 3رد. در ب ش ک یمصحبت خواه
محک  یهابرنامک یصورت گرفته  رو هاییابیارز 4داد. در ب ش  خواهیم
 پرداخت. یمخواه گیرییجهبه نت 5در ب ش  یتخواهد شد و در نها یبررس

 ینهزم یشپ -2

ا شرح ر یننماد-یاپو یمثال اجرا یکب ش به طور م تصر و همراه با  یندر ا
 یهابرنامته یتلمربتو  بته تحه یهتاداد. پس از آن در متورد چالش یمخواه
 SQL ی تزر پذیرییبکرد. سپس آس یمصحبت خواه یدعامل اندرو یستمس
 کرد. یمخواه یها را کوتاه بررسگونه برنامه ینبه ا

 یننماد-یاپو یاجرا -1-2
ه ساده برنام یککه شامل  1از شکل  یننماد-یاپو یروش اجرا یحتوض یبرا

عتلاوه بتر شتکل  یرهتامت  یننمتاد-یاکرد. در روش پو یماست استفاده خواه
در ابتدا بته  ینی. مقدار عشوندیدر نظر گرفته م ینیبه صورت مقدار ع یننماد

استت راج  یدهایاز ق یامجموعه یر،. شر  مسشودیصورت دل واه انت اب م
برنامته  یتنثتال در ام یموجود در برنامه است. برا یشرط یهاشده از عبارت

 یر. شر  مسشودیبه صورت دل واه انت اب م y=1و  x=1 ینیع یهمقدار اول
 یورود یتدتول یخواهد بتود. بترا pc=(y<5) هایورود یناست راج شده با ا

و  y=6 یتدجد قتدار. مشتودیداده م یدکننده قبه حل یرشر  مس یدجد ینیع
x=1 یرخواهد بود که با آن شر  مسpc=(y>5) and (x*x*x<10) یدتول 
مثتتل   یخطتت یتترغ یهتتاحتتل عبارت ییتوانتتا« 9یتتدکننتتده قحل». شتتودیم
(x*x*x<10را ندارد. در ا )مقدار  یکبا قرار دادن  یننماد-یاپو یجا اجرا ین

موجب درست شدن  ل واه. اگر مقدار ددهدیبه اجرا ادامه م x یدل واه  به جا
باعتث  y=6و  x=3د. متثلا شود خطا در برنامه کشف خواهد شت یرشر  مس

استت راج شتده،  یرِمست یهابرسد. به مجموعه شر  4برنامه به خط  شودیم
 یاجرا یمناسب برا هایی. درخت اجرا ورودشودیبرنامه گفته م یدرخت اجرا
 .دهدیما قرار م یاربرنامه را در اخت یرهایتمام مس
 



 : نمونه برنامه ساده (1شكل )
هف م ت یرهایعلاوه بر پوشش مناسب مس توانیم یننماد-یاروش پو با

که  شودیاعث مببرنامه  یاجرا کرد. اجرا یل،از برنامه، برنامه را به منظور تحه
بهته مقا یستتاضتد ا یهابا روش ینمثبت نادرست وجود نداشته باشد و همچن

( ز: الفا عبارتندما  یهاحلروش وجود دارد و راه ینکه در ا ییهاکرد. چالش
 یبترا Mock یهتاکلاا یتدتول یدهمقاله با ا یناست، که در ا یرر مسانفجا
 یکار . ب( چارچوبیمامشکل مقابهه کرده ینبرنامک با ا یهااز کلاا یبرخ

را بته شتکل  SDK یهاکلاا پژوهش یناست که در ا یطمح یسازو مدل
Mock محور و مستئهه رختداد یتدیاندرو تا رفتار برنامک یمکرد سازییادهپ

 یحتوضت 2-2چالش در  ب تش  یناز ا یدن در آن حل شود. اشکاتت ناشبو
 اند.داده شده
رائه شتده اSPF [8  ]ابزار  ،به زبان جاوا یهابرنامه یننماد یاجرا برای

 کته چته به صورت دل واه مش ص کرد توانیابزار م یناست. با استفاده از ا
ز حتل ا یتادیز تعتداد زابتزار ا یتنا ینباشتد. همچنت یننمتاد یریمت  یاتابع 
 تهف م یدهایوان قتیکه با استفاده از آنها م کندیم یبانیپشت یدق یهاکننده
ارد، د یتهما یارما بس یلها که در تحهرشته یکرد. به طور خاص  برا یلرا تحه

 ینآن ا وجود دارد. علاوه بر SPFم تهف در  یهابا قدرت یدکننده قچند حل
ف عتث کشتموضتوع با ینو ا کندیم یبانیپشت یزرا ن نینماد-یاپو یابزار اجرا
ه دنبال ب SPF ییرمقاله با ت  ین. در اشودیم هاز خطاها در برنام یشتریتعداد ب
 .یمهست یدیاندرو یهابه برنامک SQL ی تزر پذیرییبآس یصتش 

 یهابرنامک یلتحلمربوط به  یهاچالش -2-2

 یدیاندرو

 هستتند کته در ییهااز کتاب انته یاهوابسته به مجموعت یداندرو یهابرنامک
اجرا   10VMDدر  ید. کد اندرویستنددر دسترا ن سازیهشب یااز دستگاه  یرونب
. پس به شوندیاجرا م JVMجاوا که در  یهابرنامه ی. برخلاف کدهاشودیم
. شوندیم یلکامپا Dalvik کدیتبه با یداندرو یهاجاوا برنامک کدیتبا یجا

، دارنتد نقطته شتروع بته برنامته یتکجاوا که  یهابرنامهبرخلاف  ینهمچن
 JVM در یداندرو یکدها یاجرا یندارند. برا یها نقطه شروع مش صبرنامک

 یشود. برا یدآن تول ی( براdummyMain)یتزم است تا نقطه شروع فرض
 .یمااستفاده کرده عتواب یو گراف فراخوان یستاا یلمنظور از تحه ینا

 یتنهستند و ا SDK یهاوابسته به کتاب انه یاربس یدرواند هایبرنامک
 یننماد-یاپو ی[. در اجرا5]شودیم یرمس ییمشکل واگرا یجادموضوع باعث ا

 یخارج شود، مثلا برا یلاز محدوده برنامک در حال تحه ینمقدار نماد یکاگر 
 یرمس ییکه واگرا شودیگفته م یرد،قرار گ SDK یارپردازش در اخت یکانجام 

بته صتورت امتن  SDK شتودیکته فترم م ییاتفاق افتاده استت. از آنجتا

 یسربار اضاف یجادآن تنها موجب ا یننماد-یاپو یشده است، اجرا سازییادهپ
 یهاموضوع کلاا ینحل ا یخواهد شد. برا پذیرییبآس یصتش  ینددر فرا
SDK  را به شکلMock یمااستفاده کرده. 

-یاپو یکه در اجرا عنیم ینابه ر هستند. رخدادمحو یداندرو هایبرنامک
رختداد  یتک کاربر بماند تا با تعامل با برنامتمنتظر ک یدمولفه اجرا با ین،نماد

گونه  ینا یداندرو یطدر مح توانیشود. پس نم یجادا یشمثل لمس صفحه نما
 یاو کاربر را به گونته کبرنام یاجرا یطرفتار مح یدرا انجام داد و با هایلتحه
 یاصته یهاکلاا یبه جا Mock یهاکرد. با استفاده از کلاا سازیهیشب
 .یماموضوع را حل کرده ینا

 یهابه برنامک SQL یقتزر پذیرییبآس -3-2

 یدیاندرو

استفاده کنند.  SQLiteداده داخهی توانند از پایگاههای اندرویدی میبرنامک
SDK ناتی برای ای به همین منظور ارائه داده است که امکاکتاب انه
ای نمونه برنامه 2 شکلسازی امن و همچنین ناامن در آن وجود دارد. در پیاده

ها آورده شده از این تابع (2)خط و ناامن  )3)خط  با دو شکل استفاده امن
شود و به تابع گرفته می editTextاست. ابتدا ورودی از کاربر توسط 

rawQuery شود. سپس خروجی در وجو داده میبرای پراtextView 
پذیری  به های وقوع و مقابهه با این آسیبراه [9] شود. درنمایش داده می

های کارهای مقابهه، استفاده از تابعصورت کهی آمده است. از جمهه راه
ز نویس اهرگاه برنامه این امکان وجود دارد. SDKپارامتری است که در 

کند، به جای مقادیری که قرار است کاربر وارد کند شکل پارامتری استفاده می
های کاربر را به عنوان ورودی تابع کند و ورودیاستفاده می ’?‘از نویسه 
ا با این کار ورودی کاربر به طور مستقیم ب (3)خط  دهد.پذیر قرار میآسیب

 شود.نویس جمع نمیدستور برنامه

 SQLپذیر و امن اندروید به تزریق : نمونه کد آسیب (2) شكل
( 1سه مورد باید بررسی شود:  SQLپذیری تزری  برای تش یص آسیب
( از شکل 2پذیر مسیری وجود داشته باشد. های آسیباز ورودی برنامه به تابع

های پذیر به تابع( خروجی تابع آسیب3. ها استفاده نشده باشدپارامتری این تابع
 شوند، داده شود.خاص که موجب نشت می

، نویسنده حمهه تزری  دستور بته پوستته سیستتم عامتل [10] در مرجع
 ،مقاله آنکرده است. در  بررسی را SQLiteبه  SQLاندروید و تزری  دستور 
تفاده شده است. کردن آتیش اسها روش دنبالپذیریبرای مقابهه با این آسیب

گفته شده که باید سیستم عامل اندروید ت ییر پیتدا کنتد تتا  ،سازیبرای پیاده
ما در این مقاله بدون ت ییر سیستم  را دنبال کرد. یافتهآتیشهای بتوان رشته

 عامل به این هدف خواهیم رسید.

1: String st  =  editText.getText().toString(); 

2: Cursor c = db.rawQuery("SELECT * FROM student where 
  stdno = '"+st+"'", null);   //not Secured way 

3: Cursor c = db.rawQuery("SELECT * FROM student where 
  stdno=?'", new String[]{st});  //Secured way 

… 

4: textView.setText(buffer); 

1:  testMe(int x, int y){ 

2: if(y>5){ 

3:  if(x*x*x > 10){ 

4:   assert(false); 

5:  } 
6: } 
7:  } 
8:  void main (){ 

9:  int x=symbolic_input(); 

10:  int y=symbolic_input(); 

11:  testMe(x,y); 

12:} 



 یشنهادیروش و ابزار پ -3
تزری   پذیرییبآس صیتش  یبرا یشنهادیاز مراحل پ یکه ینما 3در شکل 
از  یاانجام کار از مجموعه یآورده شده است. برا یداندرو یهادر برنامک

. در ادامه یماشده خودمان استفاده کرده یطراح هاییتمابزارها، علاوه بر الگور
 داده خواهد شد. یحبه طور کامل توض یندفرا ینا

 : مراحل اجرا در ابزار (3)شكل 

پذیری تزری  از تحهیل آتیش  یص آسیبدر این پژوهش برای تش
ای هرجا که داده ،در تحهیل ماایم. نمادین استفاده کرده-همراه با اجرای پویا

 نشان دهنده این موضوع است که آن داده آتیش شده است.نمادین باشد، 
نمادین ترکیب شوند. -شود تحهیل آتیش با اجرای پویااین موضوع باعث می

های به برنامه ل آتیش صورت پذیرد تزم است تا ورودیبرای اینکه تحهی
را نمادین  Mockکلاا استفاده از ایده  مادین شوند. برای این منظور مان

های نمادین این است که تابع Mockدلیل استفاده از ایده . کنیمپیشنهاد می
کند. نویس صرفا از آنها استفاده میهستند و برنامه SDKاز  ب شیورودی 

شوند و  Mockها رای اینکه برنامک اجرا شود تزم است که این کلااب
های آن و خروجی تابعآن ه تحهیل کامل شود باید مقادیر مت یرها در برای اینک

در حین  .کنیمنمادین اجرا می-شکل پویابه  را سپس برنامک نمادین باشند.
 = str  دربرای مثال  .کنیمرا ذخیره میبودن مت یرها وضعیت نمادین ،اجرا

str1+str2;  )که )جمع دو رشتهstr1 و  نمادینstr2 است، بعد از  عینی
پذیر هرگاه اجرا به تابع آسیب .گیریمدر نظر مینمادین را  str ،ی دستوراجرا
شده در رابطه با مت یرها، نمادین بودن ، با توجه به اطلاعات ذخیرهبرسد

شدن جرا تصفیههمچنین در حین ا کنیم.یپذیر را بررسی مورودی تابع آسیب
 strشود  ;str=str2مثلا اگر  .کنیمبررسی میرا نویس ورودی توسط برنامه

. به زبان ساده شود و ما آن را نمادین در نظر ن واهیم گرفتعینی می
شود نویس خود روندی برای تصفیه تولید کرده است. این کار باعث میبرنامه

تابع از  استفاده شدنعلاوه بر آن  پذیر نرسد.مقدار نمادین به تابع آسیب
ی بررس هابه عنوان روشی برای تصفیه کردن دادهنویس توسط برنامهپارامتری 

  شود.می

روجی ختزم است تا  پذیری تزری  کامل شود،برای اینکه زنجیره آسیب
برای  بع نشتادامه تحهیل آتیش تا تا پذیر به تابع نشت وارد شود.تابع آسیب

ینکه گیرانه است ولی برای افرایندی س ت ی تزری هاپذیریبرخی از آسیب
 دهیم، های تزری  را پوششپذیریتحهیل کامل شود و ما بتوانیم تمام آسیب

 Mock، مه دادرای اینکه تحهیل آتیش را بتوان اداب ایم.ما آن را انجام داده
پذیر های آسیبکلاا .بایستی تولید کرد نیزپذیر نمادین را برای کلاا آسیب

ولید نمادین آنها را ت Mockهستند و باید به شکل  SDKهایی از هم کلاا
رسیم، ع نشت بکند تا زمانی که به تابین ادامه پیدا مینماد-اجرای پویا کنیم.

از  پسباشد، پذیر آسیبنمادین  Mockاین تابع از کلاا به اگر منشا ورودی 
 ه است.پذیر و سپس به تابع نشت مسیر وجود داشتتابع منبع به تابع آسیب
 یل وجودمورد تحه در برنامکِ پذیری تزری آسیباینکه وجود این مسیر یعنی 

  دارد.

 یستاا یلتحل -1-3
مرسوم به  یهامثل برنامه یدیاندرو یهاهمان طور که گفته شد، برنامک

 SPFاز  یمبتوان ینکها ی. برایستنقطه شروع به برنامه ن یزبان جاوا دارا
کار از  ینا یراب. یمکن یدتزم است تا نقطه شروع به برنامه را تول یماستفاده کن

بزار اف از گرا ینبدست آوردن ا ی. برایماکرده استفاده عتواب یگراف فراخوان
soot [11استفاده م ]در  ریفجار مساز مسئهه ان ینکها ی. علاوه بر آن براکنیمی
 افتنی یتوابع را برا یگراف فراخوان یم،کن یریجهوگ یننماد-یاپو یاجرا
. یمکنیوجو ماول جست-( به صورت عم query)مثلا  پذیریبآس یهاتابع
 شیمایشد، گراف را به صورت برعکس پ یداپ پذیرآسیبکه تابع  یهنگام

پس س( برسد. EditText)مثلا  به برنامه هاییکه به ورود ییتاجا یمکنیم
 ا مش صرو نوع آنها  یفراخوان یها براتابع یتوال شدهیافته یرهر مس یبرا
ای از هتابعباشد. « Listener» یا« Normal» تواندی. نوع تابع مکنیمیم

 onCreate)مثلا تابع شوند. موجب ایجاد رخداد در برنامه می Listenerنوع 
ز نوع است.( اگر تابع ا Listenerاز نوع  onClickو تابع  Normalاز نوع 

Listener ناسه شمرتبط با آن )مثلا  یش یفراخوان یباشد، داده تزم برا
. با مجموعه کنیمیاست راج م یز( را نR.id.button یعنیصفحه  یدکمه رو

 الف( 4ود.)شکل شیم یدتول dummyMainها کلاا داده ینا

 نمادین Mockو  Mock یهاکلاس یدتول -2-3

 ینکها ی. برایمااستفاده کرده Mock یهاکار ما به دو منظور از کلاا یندر ا
ز ا یم،و مسئهه رخدادمحور بودن را حل کن یماجرا کن JVM یبرنامه رو
اگر  ین. همچنیماستفاده کرد SDK یهاکلاا یجابه  Mock یهاکلاا
ر داد را توسط کاربر باشد )مثل فشردن دکمه( آن رخد یبه رخداد یازن ییجا

dummyMain تابع  یبا فراخوانMock  مرتبط با آن )مثلا
performClickحل مسئهه انفجار  یبرا ین. همچنکنیمیم سازییه( شب

 کنیمیم یلرا تحه یماست راج کرد یستاا یلکه از تحه ییهاتنها کلاا یر،مس
ها وجود حالت ینا یم. در هر دوکنییم Mockبرنامک را  یهاکلاا یهو بق

 .دهدیرا کاهش م یلو سربار تحه ینههز Mockکلاا 
طور که گفته شد، برای اینکه تحهیل آتیش ما به شکل کامل همان 

ه شکل برا تابع منبع  وپذیر صورت پذیرد، باید کلاا مربو  به تابع آسیب
Mock  .ه کلاا برای اولین بار اید ما ،در این پژوهشنمادین تولید کنیم
Mock کلاا  کنیم بدین ترتیب کهنمادین را مطرح میMock  نمادین

ابع تبدنه  های کلاا اصهی را دارد با این تفاوت کهکلاسی است که تابع
 شودایده باعث مید. این ها نمادین خواهند بوخروجی تابع شود ومیحذف 

و  صورت بگیرد شده در برنامههای آتیشتحهیل آتیش و گردش داده
چون  های دیگر حذف شود.یا برنامه وابستگی به چارچوب کاری اندروید و

از این پس  هستند، SDKپذیر هر دو ب شی از منبع و آسیب هایکلاا
و  مت یرها قادیرسازی شوند. همچنین چون مپیاده Mockبه شکل  جهت

هایی هشوند، )یعنی دادهای آنها در تحهیل آتیش استفاده میخروجی تابع
 .ها را نمادین کنیمشده هستند( پس باید این مقادیر و خروجیآتیش
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همراه با تحلیل آلایش  یننماد-یاپو یاجرا -3-3

 اصلاح شده SPFتوسط 
( را EditTextبرنامک )مثلا  هاییورود پذیرییبآس یصتش  یبرا 

. در یماضافه کرد SPFبه  یدمولفه جد یک ین. همچنیمدر نظر گرفت یننماد
)مثلا  پذیریبکه به تابع آس یتا زمان دهیمیبرنامه را ادامه م یمولفه اجرا ینا

queryیرا بررسری یپذآسیبتابع  یبودن ورود ین. سپس نمادیم( برس 
 یصرا تش  پذیرآسیبتابع نبودن  یبودن، پارامتر ین. در صورت نمادکنیمیم
را  پذیریبآس تابع یخروج یط،شرا ین. در صورت برقرار بودن تمام ادهیمیم

که به  یتا زمان دهیمیسپس اجرا را ادامه م .نمادین( Mock) کنیمیم یننماد
ای که به بیرون با هر رسانه TextView)مثلا  طلاعاتاز توابع نشت ا یکی

 Mockاز تابع نشت،  یکه ورود ی. در صورتیم( برسداده میدهد مثل شبکه
 ین. اکنیمیرا اعلام م یلتحه یبرا یازباشد، اطلاعات مورد ن پذیرسیبآ یننماد

شناسه تابع نشت، دنباله پشته برنامه تا تابع  ،منبعاطلاعات شامل شناسه تابع 
 است. یسنوتوسط برنامه ینشدن داده ورود یاشدن  یهو تصف پذیریبآس

 ییجوبهره یزانم یبررس یافزار براآزمون نرم -4-3
برنامه را با ابزار  یم،بدست آورد یننماد-یاو پو یستاا یلکه از تحه یبا اطلاعات 

Robolectric ابزار آزماییمیم .Robolectric یهابه منظور آزمون برنامک 
ندارد.  ندرویدا یطبرنامک در مح یبه اجرا یازارائه شده است که ن یدیاندرو
 4ن داده شود. در شکل موردِ آزمون به آ یرمس یدابزار با یناستفاده از ا یبرا

 یماستفاده کرد یستاا یلتحه یمورد ما از خروج ینا ینمونه آن آمده است. برا
)خط  یمداد Robolectricبدست آمده را به  dummyMainو عملا کلاا 

 یناست(. همچن یکیب  7با  لفا 6ب و  3الف با  5ب، خط  2شکل الف با  3
برنامه  پذیریبآس یرا به ورود« a’ or ‘1’=’1»مثل  ییهاتزم است تا رشته

 یبررس یشکل ب( برا 6)خط  .بیازماییمرا از آن  ییجوبهره تا یمبده
  8)خط  یمرا مشاهده کرد TextView یعنیتابع نشت  یخروج یی،جوبهره

و شناسه تابع نشت از  پذیریبآس یشناسه تابع ورود یافتن یبرا .شکل ب(
 .یمتفاده کرداس یننماد-یاپو یلتحه یخروج

 هاروش با آزمون برنامک یابیارز -4
 یننشان دادن ا ی. ابتدا برایمکار ارائه شده را در دو مرحهه انجام دادراه یابیارز

 6. 11یمکترد ستازییادهبرنامک را خودمان پ 10کند  یکه روش درست کار م
 ین، همچنتdummyMainکتلاا  یتدتول آزمایییبرنامک را به منظور راست

-یتاپو یو درست بتودن اجترا Mock یهاکلاا یدتول یندفرا درست بودن
 یها برابرنامک ین. در ایمکرد سازییادهها با هم پمولفه ینو ارتبا  ا یننماد

 ین. در ایمها قرار دادرا در برنامک 12اجرازمان ینشان دادن وجود خطا، استثنا
را  دهیتیچپ یهاحالتت تتا شتکل ینتربرنامک مرحهه به مرحهته و از ستاده 6
را بته  SQL یت تزر پذیرییبانده آسمیبرنامک باق 4. در یمکرد سازییادهپ
 یهتاحالت یمکرد یها سعبرنامک ین. در ایماجرا قرار دادزمان یاستثنا یجا

 یرا در دو حالت استفاده از حالت پارامتر پذیریبآس یهام تهف استفاده از تابع
داده  یتانم تهف جر یهاحالت ینهمچن .یمکن سازییادهآنها پ یرپارامتریو غ
( را یگربرنامک د دادهیگاهاستفاده از پا یاو  Intent)مثلا استفاده از  امکدر برن

شده در  سازییادهپ یدها مولفه جدبرنامک ین. با استفاده از ایمکرد سازییادهپ
SPF یت تزر پذیرییبآست یصتشت  یمولفه را برا ین. ایمرا آزمود SQL 

 .یمبود کرده زیسایادهپ
هم درست  یواقع یهاروش ما در برابر برنامک یمنشان ده ینکها برای

م تزن شتامل  یتن. ایم[ استفاده کرد12] Droid-F11از م زن  کند،یکار م
برنامتک  140بتاز در موضتوعات م تهتف استت. متن یدیاندرو یهابرنامک

 یبترا یمردکت یابتتدا ستع یتلتحه ی. برایمم تهف را به دل واه انت اب کرد
 ،برنامتتک 7 یهتتا، بتترابرنامک یتتن. از ایمبستتاز dummyMain هتتابرنامک

dummyMain از  یریها مسبرنامه یهکه در بق دهدینشان م ینشد. ا یدتول
 پذیرییبامکان آست یعنی یننشده است و ا یافت پذیریببه تابع آس تابع منبع

بودند که  SQL ی ه تزرب پذیریببرنامک گفته شده آس 7در آنها وجود ندارد. 
 هوی وقوعجو  استفاده کرده بود یاز تابع پارامتر یسنومورد برنامه یکدر  تنها
 کبرنام 7 یممطمئن شو یجنتا یاز درست ینکها یبرا بود. گرفتهرا پذیری آسیب

بدستت آمتده بتا  یجکه نتا یمکرد یلهم تحه یبدست آمده را به صورت دست
 ابزار مطابقت داشت. یخروج یجنتا

کنتد. همچنتین بتا وید را پشتیبانی میابزار کار ما رخدادمحور بودن اندر
مقابهته  ،ترکیب تحهیل ایستا و پویا توانستیم با انفجار مستیر در حتین تحهیتل

هتای برنامکپذیری تزریت  را در تواند آسیبابزار ما می ،کنیم. علاوه بر این

 

 

1: public void SqlInjection_Exploitability() throws Exception { 

2:    Activity ma = Robolectric.setupActivity(MainActivity.class); 

3:    Button b= (Button) ma.findViewById(R.id.button); 

4:    EditText et = (EditText) ma.findViewById(R.id.editText); 

5:    TextView tv = (TextView) ma.findViewById(R.id.textview); 

6:    et.setText("a' or '1'='1"); 

7:    b.performClick(); 

8:    Logger.error((String) tv.getText(),null); 

9:} 

ه و در.ب 

1: public class dummyMain { 

2:   public static void main(String[] args) { 

3:      MainActivity ma=new MainActivity(); 

4:      ma.onCreate(null); 

5:      Button b= (Button) ma.findViewById(R.id.button); 

6:      b.performClick(); 

7:   } 

8: } 

الف 
 .Robolectric در جوه ب( نمونه کد بهر .SPF تولید شده برای اجرا در dummyMain : الف( نمونه( 4)شكل 



 با ابزارهای مشابه فعهیمقایسه ابزار ما  1اندرویدی تش یص دهد. در جدول 
  [2،3،5]طرح در مقاتت آمده است.جنبه م 5از 

 ( : مقایسه ابزار ارائه شده با ابزارهای مشابه موجود1جدول)
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ACTEVE      

Condroid      

Sig-Droid      
      کار ما

 گیریتی هن -5
 همراه با تحهیتل آتیتش یننماد-یاپو یبر اساا اجرا یمقاله ما روش یندر ا
ارائته  یتدیاندرو یهتادر برنامک SQL ی تزر پذیرییبآس یصتش  یبرا
 یتد،اندرو یمربتو  بته چتارچوب کتار یهتامقاله ابتدا چالش ین. در ایمکرد
بهته بتا آنهتا و مقا یکارهتاو راه یننمتاد-یتاپو یمربو  بته اجترا یهاچالش

. سپس طرح یمکرد یرا بررس SQL ی تزر پذیرییبآس همربو  ب هاییژگیو
 یلبرنامک تحه 150 یاناز م یتو در نها یمعنوان کرد یلرا به تفص یشنهادیپ

 شدند. یافت SQL ی به تزر پذیریببرنامک آس 11شده 
 یتنکتار متا ا یتناست. در ا یمتک Mock یهابه کلاا یارروش ما بس

 یمقصد دار یندهبر است. در آزمان یندیکه فرا یمکرد یدتول یها را دستاکلا
هتای ا بترای کلااموضوع ر ینا Robolectricابزار  هاییدهبا استفاده از ا

SDK کتردن موتتور  یدبا تول توانیم ین. همچنبه صورت خودکار حل کنیم
 یتدب ش تولجاوا  کدیتبا یبه جا Dalvik کدایتب یرو یننماد-یاپو یاجرا

از  یحتذف کترد. در بع ت یبه که SDK یرا برا Mock یهاکردن کلاا
 یتدکار تاک ین. در اشودیاستفاده م سازییادهپ یبرا Nativeها از کد برنامک

بتا ایتن حتال  .یمکنت ینمت یبانیرا پشتت Nativeکتد ما بر کتد جتاوا بتود و 
ستازی شتده ار پیادهها به زبان جاوا است و با ابزای بزرگ از برنامکمجموعه
در این پتژوهش از  ها را تحهیل کنیم.توانیم تعداد زیادی از برنامککنونی می

گراف فراخوانی توابع در تحهیل ایستای برنامک استفاده کردیم که باز موجب 
شود. در آینده می خواهیم از اجرای برخی از مسیرهای نامطهوب در برنامه می

گراف کنترل جریان در هر تابع استفاده کنیم.  مجموع گراف فراخوانی توابع و
پذیر به موتور شود، مسیر دقی  از تابع منبع به تابع آسیباین موضوع باعث می

 نمادین داده شود و مسهما کارایی تحهیل افزایش پیدا خواهد کرد.-پویا
های تزری  را هم تش یص دهیم پذیریبرای اینکه سایر آسیبدر آینده 
های نشت را مش ص های ورودی و تابعپذیر، تابعهای آسیببعکافی است، تا
تولید کنیم نیز پذیری را نمادین مرتبط با آن آسیب Mockهای کنیم و کلاا

 و به ابزار بدهیم.
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