
1 

   

 1های اندرویدینمادین برنامک-شده پویاجرای هدایتا

 برای تولید خودکار ورودی آزمون

 3بابک صادقیان ،2پناهمحمود اقوامی ،1احسان عدالت

 .aut.ac.ir71ehsan.e@،  تهران ر،یرکبیام یاطلاعات، دانشگاه صنعت یو فناور وتریکامپ یدانشکده مهندس 1
 aut.ac.irmaghvami@،  تهران ر،یرکبیام یاطلاعات، دانشگاه صنعت یو فناور وتریکامپ یدانشکده مهندس 2

 basadegh@aut.ac.ir،  تهران ر،یرکبیام یاطلاعات، دانشگاه صنعت یو فناور وتریکامپ یدانشکده مهندس 3

 

. مشییکا این رود در دسییت یابدتواند به پوشییب باییپ از کد مپکه  افزار اسییتروشییپ پویا برای آزمون نر نمادین -اجرای پویا– چکیده

های محبوب، افزار. از جمله نر های واقعپ کارآمد نیستنمادین صرف برای برنامه-بنابراین اجرای پویاست. در اجرا اهای واقعپ انفجار مسیر برنامه

ستندبرنامک سبت به برنامه یدیاندرو یهاآزمون برنامک. های اندرویدی ه ستگ یدجد یهاچالب یدارا یگرد یهان  یادز پرخدادمحوربودن و واب

نمادین را به صییورب بنینه و -ایم که اجرای پویاارائه کرده را هیوریسییتیکیک ما در این مقاله  .بردپکه سییربار آزمون را بای ماسییت   SDK2به 

ستخراج گراف فراخوانپ توابع همچنین  .کندمپ اعمالهای اندرویدی شده روی برنامکهدایت ستا و ا ، عقب آنپیمایب روبههمراه با با تحلیا ای

شروع برنام ستفاده ازرا تولید مپ 3کنقطه  سیرهای دارای اولویت  ،نیز عقب آنگراف کنترل جریان بین تابعپ و پیمایب روبه کنیم. با ا اطلاعاب م

-اجرای پویاضمن آنکه  .میامسئله رخدادمحوربودن را حا کرده  ،Mock یهاکلاس استفاده از دهیکار با ا نیدر ا. نماییممپا در یک پشته ذخیره ر

صورب هدایتنمادین را با اطلاعاب پ سیرهای مطلوب به  شروع مشخصنقطه با محدود کردن فرایند آزمون به تادهیم شده انجا  مپشته م  ،های 

سازی کردیم که ابزار ما پیادهرا مطرح و  خطا دارایبرنامک  10شده، ابتدا کار ارائهراه پابیارز یبرا. دهیمرا کاهب  هاآزمون برنامک یسربار بای

سیرعت ما با  ابزاردهد . نتایج نشیان مپدیمابزار خود آزمورا با  Sig-Droidدر ابزار برنامک موردآزمون  4 نیهمچن تمامپ خطاها را تشیخیص داد.

 را تشخیص دهد. ی برنامکتواند خطاهامپ یبیشتر

 .ورودی آزمون گراف کنترل جریان بین تابعی، ،گراف فراخوانی توابعهای اندرویدی، نمادین، برنامک-اجرای پویا -لید واژهک

 

 مقدمه -1

ش ستمیس نیترمحبوب دیاندرو ضر گو  یهایعامل حال حا

ست. با گسترش اندرو  یدیاندرو یهاتوسعه برنامک د،یهوشمند ا

که فقط در فروشددگاه   یبه طور اندهداشددت یریرشددد مشددمگ زین

تاکنون ب یداخل بازار ،  ندرو 140از  شیکافه  مک ا  یدیهزار برنا

ست.] دهمنتشر ش یمخاطب داخل ونیلیم 35از  شیب یبرا [ با 1ا

 کیبه  ازین یدیاندرو یهاتوجه به گسددترش اسددت اده از برنامک

هدا از سدددمدت برندامدک نیآزمون ا یسددددامدانده خودکدار برا

 .شودیو کاربران احساس م دیاندرو یهادهندگان، فروشگاهتوسعه

از  یاافزار مجموعهتوسعه نرم ندیآسان کردن فرا یبرا گوگل

با  یدیاندرو یهارا ارائه داده است. برنامک SDK  یعنیابزار و کد 

 نی. اشدددوندیم دیتول SDKبه  سینوبرنامه یاضدددافه کردن کدها

رخدادمحور هستند که ت اوت عمده  یهاها از جمله برنامهبرنامک

 نیاسدددت. ا SDKبا  ادیز یدگیتندر هم ،هابرنامه ریآنها  با سدددا

ع  م با کد سددداده  کی یاجرا یبرا شدددود،یموضدددوا  عه  قط

و اجرا  یفراخوان SDK یاز قطعه کدها یادیتعداد ز س،ینوبرنامه

ها را با آزمون برنامک ندیموضددوا خودکار کردن فرا نیشددوند و ا

 .کندیرو ممالش روبه

کشددخ خطا،  ،یدیاندرو هایاهداف آزمون برنامک نیتر مهم

ستثنا ست. هم اکنون برنامه نو 4نامطمئن حالت خاتمه و ا  سانیا

ها از نظرات کاربران و آزمون برنامک یخطا افتنی یبرا دیاندرو

و  یزمان نهی. از آن جا که هزکنندیبرنامک اسدددت اده م یدسدددت

سان یرویتلاش ن ست یبرا یان س یآزمون د ست ما به ارائه  اریب بالا

 یدیاندرو یهاکار برنامکآزمون خود یو کارا برا نیروش نو کی

 .میاپرداخته

ها نیاز ا شیپ کار مک ییپژوهش  نا  یهادر حوزه آزمون بر

سه رو یدیاندرو ست. در رو کردیبا  شده ا اول   کردیمت اوت انجام 

 Monkeyگردد. در ابزار یم دیتول کبرنام یورود 5قاعدهیبه طور ب

 یآزمون برا یهایتا ورود شددودیم ی[ به صددورت دلخواه سددع2]
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صل دیبرنامک تول شکل ا شش  شرو نیا یشود. م ست که پو آن ا

داشدددت. در  توانیمختلخ برنامک را نم یرهایاز مسددد یمناسدددب

به طور  یدوم ورود کردیرو مه  نا ظامبر ندن گردد. در می دیتول 6م

 یروش مشخص مانند اجرا کی[ با است اده از 3] Sig-Droidابزار 

برنامک  یهایتا ورود شودیم یسع دیس به صورت جعبه نینماد

موجود در برنامک را به  یرهایتمام مسددد Sig-Droidگردد.  دیتول

کرده  انیب سدندهیو همان طور که نو کندیاجرا م نیصدورت نماد

 کردیاست. در رو رهایمس نیا شتریاست هدف آن پوشش هرمه ب

از برنامه مانند مدل رابط  ی[ مدل4] Swifthandسددوم مانند ابزار 

ستنتاج م یکیگراف ساس ا پسو س گرددیکاربر از برنامک ا  نیبر ا

 یرهایشدددود که مسدددمی دیبرنامک تول یبرا ییهایها ورودمدل

 . دیمایناشناخته برنامک را بپ

ما روش  نیمختلخ موجود در ا یهاروش انیاز م  حوزه 

کد اسددت.  یوشددش قوپ یکه دارا میارا انتخاب کرده نینماد-ایپو

ما با  یشددنهادی[ ارائه شددد. ابزار پ5بار در ] نیاول یروش برا نیا

آزمون  یخودکار ورود دیبه تول نینماد-ایپو یاسدددت اده از اجرا

مک یبرا نا ندرو یهابر ماد-ایپو ی. اجراپردازدیم یدیا از  نین

 یآزمون برا یورود دیتول یمند براقاعده کردیرو یهاجمله روش

 است. یدیاندرو یهابرنامک

ما  نیا در تدا  مک را د apkکار، اب نا پایبر . میکنیم لیکام

 SPFبرنامک را با موتور  7JVM یبر رو میبتوان نکهیا یسددپس برا

لازم اسددت تا نقطه شددروا به  م،یاجرا کن نینماد-ایبه شددکل پو

مک را تول نا ما دیبر با تحل نیا ی. برامیین تایا لیمنظور  و  سددد

تابع  نیعقب آن، اروبه شیمایتوابع و پ یاسددتخراج گراف فراخوان

 . میکنیم دیرا تول

برنامک  نینماد-ایپو یکه اجرا میخواهمیپژوهش ما  نیا در

برنامک را  یتا بتوان خطاها ردیبه صدددورت هدفمند صدددورت گ

عقب بهرو شیمایو پ ستایا لیهدف، از تحل نیا ی. براافتی ترعیسر

 شیمددای. در پمیبرمیبهره  یتددابع نیب انیددکنترل جرگراف 

و  مییمایپمیرا  شدددهی، از عبارت رخداد خطا تا عبارت رعقبروبه

 ی. برامیکنیم دیبر آن تول یرا مبتن دارتیاولو یهاپشددته شدداخه

پا کام خدادمحوربودن و  له ر از  JVMدر  شددددنلیحل مسدددئ

جا Mock یهاکلاس . میداسدددت اده کر SDK یهاکلاس یبه 

س Mockکلاس  ست که تابع یکلا صل یهاا را دارد، با  یکلاس ا

 شدددودیداده م رییتغ یبه نحو ایو  ذفت اوت که بدنه تابع ح نیا

شد بدون  یعاد یشده و اجرا لیکامپا ککه تنها، برنام شته با دا

 را داشته باشد. یاصل یهاسربار کلاس نکهیا

شروا برنامه، اجرا با ست اده از توابع نقطه  را  نینماد-ایپو یا

عداد به ت حدود  که موجب دسدددت یم خاص  طا  یابیتابع  به خ

 یهابا اسددت اده از پشددته شدداخه نی. همچنمیکنیم شددوند،یم

به  شود،یکه باع  م میدهیخود را ارائه م هیوریستیک دارتیاولو

ماد-ایپو یاول در اجراعمق شیمایپ یجا در هر دسدددتور  ن،ین

که به خطا خواهد  نهیمتناسب با اطلاعات پشته، شاخه به یشرط

 نهیدو مورد موجب کاهش قابل توجه هز نی. امیرا اجرا کن دیرسدد

با است اده از ابزار  تی. در نهاشودیبرنامک م یو سربار اجرا یزمان

Robolectric [6و ورود ]یآزمون اسددتخراج شددده از اجرا یهای 

ماد-ایپو مک را اجرا  ن،ین نا مامیبر حت عملکرد  میین تا صددد

 .   میکن یشده را بررس دیتول یهایو ورود هیوریستیک

 ریز یعلم یهاپژوهش دسدددتاورد نیطور مختصدددر در ا به

 صورت گرفته است:

مک روی  • نا  با اسدددت اده از نقطه ورودی  JVMاجرای بر

 .توابع یگراف فراخوان یرو ستایا لیتحلآمده از بدست

 سددتایا لیتحلبا  SPFاجرای هیوریسددتک پیشددنهادی در  •

و به دسدددت آوردن پشدددته  یتابع نیب انیگراف کنترل جر یرو

 دار.های اولویتشاخه

با است اده از  دیاندرو یهابرنامک یبرا نینماد-ایپو یاجرا •

ماد Mock یهاکلاس دهیا کل انحراف  یریو جلوگ نین از مشددد

 .Mockساخت  دهیو رخدادمحوربودن با است اده از ا ریمس

 ایو پو سدتایا لیتحل بیترک دهیبا ا هیوریسدتیک کیارائه  •

 .میده تیخطا را اولو یدارا یهاشاخه یاجرا، شودیکه موجب م

به پ نیا در مه، در بخش دوم  قد له پس از م قا  نهیزم شیم

و  نیمادن-ایپو یاجرا نه،یزم شی. در بخش پمیپردازیموضدددوا م

س دیاعمال آن در اندرو یموجود برا یهامالش قرار  یرا مورد برر

آزمون  نهیدر زم نیشدددیپ یکارها یسدددپس به بررسددد .میاداده

آزمون با  یهایورود دیو به طور خاص تول یدیاندرو یهاکبرنام

ست اده از اجرا سوم به طور میاپرداخته نینماد-ایپو یا . در بخش 

بخش  نیدر ا م؛یپردازیم یشدددنهادیپ شم صدددل به شدددر  رو

ستیک س هیوری شده را  نینماد-ایو موتور پو ریانتخاب م ست اده  ا

را ارائه  یشدددنهادیابزار پ یابی. در بخش مهارم ارزایمهشدددر  داد

 بددا ابزار آزمون را  یشدددنهددادیبخش ابزار پ نی. در امیاکرده

Sig-Droid در  ایم.کرده سددهیاز نظر پوشددش کد  و زمان اجرا مقا

ششم ن ستاورد جینتا زیبخش  پژوهش  نیا یهابه دست آمده و د

 .اندهمورد بح  قرار گرفت

 پیب زمینه -2

 و مثددال را همراه بددا نمددادین-پویددا یاجرا بخش نیدر ا

 .داد میخواه حیتوضرا  یدیاندرو یهاآزمون برنامک یهامالش
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 نمادین-اجرای پویا -1-2

 یو اجرا 8ینیع یدو اجرا بیداز ترک نمدادین-پویدا یاجرا

 یعاد یاجرا یبه معنا ینیع یحاصددل شددده اسددت. اجرا نینماد

 یبرنامه اسدددت. اما اجرا یبه عنوان ورود  ینیع ریبرنامه با  مقاد

برنامه  یهایبرنامه با در نظرگرفتن ورود یاجرا یبه معن نینماد

ست. در واقع در اج نیبه صورت نماد با درنظرگرفتن  نینماد یراا

برنامه به  یهاتا تمام شدداخه شددودیم یسددع نینماد یرهایمتغ

بوم به هر شدداخه مر  ریاجرا گردد و شددرم مسدد نیصددورت نماد

 نینماد یاجرا ی. برادیریرا در نظر بگ 1کد شکل استخراج گردد. 

 خیتعر Y,X نیرا به صدددورت نماد y,xریمتغدو  دیتکه کد با نیا

نامر متغ کل مت به شددد ماد z ریکرد.  قدار ن را  2X+Y نیهم م

 PC1=not(X=2X+Y) ریسه شرم مس نینماد ی. با اجراردیپذیم

 PC3=(X=2X+Y) ∧ (X>Y+50)و  PC2= (X=2X+Y)و 

که متنامر با سدده شدداخه مختلخ از درخت  گرددیاسددتخراج م

س 2شکل  یاجرا شرم م ستند. در واقع در هر مرحله   دیجد ریه

بودن آن  ریپذامکان یو بررسدد یقبل ریشددرم مسدد نکرد ضیبا نق

که شرم  ی. اما درصورتشودیساخته م« 9دیکننده قحل»توسط 

قادر به حل آن  دیق کنندهحلباشددد،  دهیچیو پ یرخطیغ ر،یمسدد

در آن نقطه با مشددکل مواجه  نینماد یاجرا نینخواهد بود؛ بنابرا

مشدددکل،  نیبا هدف برطرف کردن ا نمادین-پویا ی. اجراگرددیم

مان به صدددورت همز مه را  نا ماد ینیع یبا ورود بر اجرا  نیو ن

قادر به حل شدددرم  دیق کنندهحلکه  یرو زمان نی. از ادینمایم

برنامه اسددت اده  یادامه اجرا یبرا ینیع رینباشددد از مقاد ریمسدد

پوشش کد  نمادین-پویا یتا اجرا شودیموجب م دهیا نی. اکندیم

قابل  یهاکند که اغلب شدداخه نیو تضددم دهدرا ارائه  یقابل قبول

در هر  نمادین-پویا یاسدددت. در اجرا مودهیدسدددترس برنامه را پ

 یبه اجرا دنیرس یبرا ینیع یورود ریمقاد دیق کنندهحلمرحله 

  .گذاردیم اریرا در اخت آن شاخه

 تکه کدی ساده: 1کل ش

یا یپژوهش موتور اجرا نیما در ا مادین-پو [ را 7] SPF ن

 یبرا نمادین-پویا یاجرا تیکه قابل یبه نحو میاگسدددترش داده

شد. موتور  یدیاندرو یهابرنامک شته با  یدر واقع مبتن SPFرا دا

 کدتیبا یکننده مدل برایوارس کی[ که 8] JPFیبر مارموب کل

ست. در  شده ا شته  ست نو کد  کیکد برنامه به تیبا  SPFجاوا ا

س-سه سپس اشودیم لیتبد یانیم هآدر  یبر رو یانیکد م نی. 

ش کی  نیا نی. همچنشودیاجرا م JVM افتهی رییتغ یمجاز نیما

شت دیق یهاکنندهحلاز  یادیابزار از تعداد ز که با  کندیم یبانیپ

 لیها را تحلمختلخ از جمله رشته یدهایق توانیاست اده از آنها م

 .وندنم

 .1: درخت اجرای شکل 2شکل

 نمادین برای اندروید-ی اجرای پویاهاچالب -2-2

اجرا  Dalvik یمجاز نیماشددد یبررو یدیاندرو یهابرنامک

 یبه جا لیها پس از کامپاشدددوند، درواقع کد منبع برنامکمی

شدددود. از آن جا که می لیتبد Dalvikکد  تیکد جاوا ، به باتیبا

وجود ندارد ما از  Dalvikکد تیبا یبرا نینماد-ایپو یموتور اجرا

با دو مالش  یول میکنیم ت ادهجاوا اسدد نینماد-ایپو یموتور اجرا

 یها. مالش اول آن اسدددت که برنامکمیشدددومیمواجه  یعلم

 نینقطه ورود به برنامه ندارند. ا گرید یهابرخلاف برنامه دیاندرو

توابع  یو با اسدددت اده از گراف فراخوان 1-2-3مالش را در بخش 

 .میاحل کرده

به مارموب  یدیاندرو یهامالش دوم آن اسدددت که برنامک

وابسته هستند.  اریبس SDK یهاو کتابخانه دیعامل اندرو ستمیس

شود. به طور ی[ م3]ریمس ییمالش واگرا جادیباع  ا تیواقع نیا

 یرهایکه متغ دهدیرخ م یزمان ریمسددد ییمشدددکل واگرا یکل

صل میاهکرد خیتعر نمادین-پویا یاجرا یکه برا ینینماد  یاز کد ا

. روندیم یخارج یهااجرا به کتابخانه یخارج شددده و برا کبرنام

 ییهاتا شاخه شودیموجب م نمادین-پویا یدر اجرا ریمس ییواگرا

آن  یاجرا انتخاب گردد که در عمل کد کتابخانه خارج ریاز مسددد

صورت وجود کد کتابخانه خارج ضمن آنکه در   زین یوجود ندارد. 

 شودی. درواقع فرض مستیهدف پژوهش ما ن تابخانهآزمون کد ک

نوشددته شددده کاملا  دیعامل اندرو سددتمیو سدد SDK که کتابخانه

. میدار دیبه آزمون کد برنامک اندرو ازیسددالم هسددتند و ما تنها ن

ست اده کرده Mock دهیمالش از ا نیحل ا یبرا  یهاو کلاس میاا

SDK  را به صورتMock میاهکرد یسازادهیپ. 

ست که، برنامک مالش رخدادمحور  یدیاندرو یهاسوم آن ا

 کی یهایمعناسدددت که اغلب ورود نیجمله به ا نیهسدددتند، ا

 نیاز ا ییاجرا ریبرنامک از جنس رخداد هسددتند. درواقع هر مسدد

1: public void test(int x ,int y){ 

2: int z=2x+y; 

3: if(z==x){ //PC2 

4:  if(x > y+50) //PC3 

5:  }//PC1   

6:} 
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مک نا خدادبر به ر ته  کاربر  یمبتن ییهاها وابسددد مل  عا  ایبر ت

ک نقطه از یها اسدددت. لمس برنامک گریاز د یناشددد ییهارخداد

ش شگرینما شردن  ،یگو ص حه کل کیف س دیدکمه   کی دنیو ر

بودن هسددتند. رخدادمحور دیاز رخداد در اندرو ییهانمونه امکیپ

 نمادین-پویا یتا موتور اجرا شودیموجب م یدیاندرو یهابرنامک

رخداد مورد  دنیرسدد ایا از برنامه منتظر تعامل کاربر و در هر اجر

حل  یرا اجرا کند. برا ریبتواند ادامه مسددد آننظر بماند تا پس از 

رخداد در  دیتول یهاکلاس یبرا Mockساخت  دهیمشکل از ا نیا

SDK میکنیاست اده م. 

 طرح پیشننادی -3

مشدداهده  3 ما را در شددکل یشددنهادیطر  پ یکل یمعمار

شده است. در بخش  لیتشک ی. ابزار ما از مهار بخش کلدیینمایم

سپس در بخش م،یینمایم لیکامپایبرنامک را د apk لیاول فا  و 

 نییتع ستا،یا لیتحل ی. خروجمیپردازیآن م ستایا لیدوم به تحل

شته حاو کبرنام ینقطه ورود ست. با تیاولو یهاشاخه یو پ دار ا

همراه با  نینماد-ایپو یاجرا سدددتا،یا لیتحل یاسدددت اده از خروج

آزمون را به  یگردد، تا ورودمیارائه شدددده اعمال  هیوریسدددتیک

 یهایرا با ورود ی، برنامک اصدددل. در بخش مهارممیدسدددت آور

 یهدداادامدده بخش در .مییآزمددایم Robolectericو ابزار  ینیع

 .شودیشر  داده م یکل یمختلخ معمار

 دیکامپایا برنامک -1-3

برنامک  apkلیفا APKToolبخش با اسددت اده از ابزار  نیدر ا

پایرا د مامی لیکام  یهاکلاسبخش درواقع  نیا ی. خروجمیین

 گردد.یم دیتول java. لیبرنامک است که به صورت فا

 تحلیا ایستا -2-3

برنامک را استخراج  یابتدا نقطه ورود ستایا لیدر بخش تحل 

 نیب انیعقب گراف کنترل جرروبه شیمای. سدددپس با پمیینمایم

از  کی. هر میکنیم نییدار را تعتیاولو یهاپشددته شدداخه ،یتابع

 دو مورد در ادامه شر  داده خواهند شد. نیا

 برنامه ورودی نقطه استخراج-3-2-1

نقطه شدددروا  گرید یهابرخلاف برنامه دیاندرو یهابرنامک

نقطه شروا  نیمند تواندیم دیبرنامک اندرو کیندارند.  یمشخص

شده، برنامک  جادیمت اوت ا یهاداشته باشد که با توجه به رخداد

 ازیما ن نینماد-ایپو ی. در اجراشددودیها آغاز ماز آن نقطه یکیاز 

 نی. به هممیشددروا مشددخص کار را آغاز کن طهنق کیتا از  میدار

. در میکنیک را اسددتخراج متوابع برنام یابتدا گراف فراخوان لیدل

سئله  نیا س افتنیپژوهش ما م  م،یاکرده یخطا را به طور عام برر

شان دادن صحت کارکرد  یرابه عنوان نمونه ب یول ستیکن  هیوری

را انتخاب  «10اجرازمان یاسدددتثنا»برنامک،  یو تابع نقطه ورود

شت  یخطا»خطاها مانند  ریسا نکهیا ی. توجه گردد برامیاکرده ن

 لیاسدددت تحل یصدددرفا کاف میکشدددخ کن میبتوان زیرا ن «حافظه

 متناسب با آن به ابزار اضافه شود.  یستایا

بر  میتقسددد یخطا»از جنس  تواندمی اجرازمان یاسدددتثنا 

ستثنا»، «ص ر شد که  یگریموارد د ای «هینقض محدوده آرا یا با

مان اجرا مک اعلام یدر ز مورد  یها. در برنامکشدددودیم 11برنا

اسدددتثنا را  نیکننده ادیآزمون، در نقام مناسدددب برنامک، کد تول

  .میدهیقرار م

: معماری کلی طر  پیشنهادی3شکل   
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 یگراف فراخوان دیبا کبه برنام ینقطه ورود تابع دیتول یبرا

جلو و کامل گراف را به صورت روبه نینمود. اگر ا شیمایتوابع را پ

ا . اما بمیابیبه حداکثر پوشش کد دست  میتوانیم م،یکن شیمایپ

کد است، ما  یخطا مهمتر از پوشش حداکثر افتنی نکهیتوجه به ا

جایدر ا قب گراف فراخوانبهرو شیمایپ دهیا ن تابع  یع توابع، از 

توابع را با  ی. گراف فراخوانمیکنیرا مطر  م شددهیخطا به ر یدارا

ست آورده[ ب9] Sootابزار  ست .میاد شامل گراف بد آمده از ابزار 

های ممکن برای اجرای برنامک اسدددت که هر حالت، تمام حالت

سازد تا گره ریشه را می Sootمسیری از گره ریشه به برگ است. 

 عقبروبه شیمایپ میسددپس الگورت گراف به شددکل همبند درآید.

شده اعمال کرده یخودمان را رو یشنهادیپ ستخراج  . میاگراف ا

به  .شددودیم دهید 4تابع نقطه شددروا به برنامک در شددکل  نمونه

ازای تمام مسیرهای مطلوب موجود در گراف، ما تابع نقطه شروا 

 کنیم.به برنامک را تولید می

 نمونه تابع نقطه شروا برنامک :4کل ش

 دارتیاولو یهاپشته شاخه نییتع-3-2-2

هر شددداخه، گراف کنترل  یاجرا تیآوردن اولوبدسدددت یبرا

گراف را با کمک ابزار  نی. امیدار ازیبرنامک را ن یتابع نیب انیجر

Soot کنترل  یهارگرافیگراف در واقع از ز نی. امیآوریبدسددت م

شکآن نیهر تابع و ارتبام ب انیجر ست. ما با ارائه  لیها ت شده ا

در گراف را به  شدددهیاز عبارت رخداد خطا تا عبارت ر یتمیالگور

اطلاعات مربوم  نیح نیو در ا میکنیم شیمایپ عقبروبهصورت 

 رهیپشدددته  خ کیمختلخ در گراف را در  یهابه انتخاب شددداخه

 یهاپشدددته شددداخه»پشدددته را  نینوشدددتار ما ا نی. در امیکنیم

مورد نظر  یاطلاعات شامل دستور شرط نی. امینامیم «دارتیاولو

ست.  elseو  then یهاشاخه تیولوو ا سبت به هم ا ای بر شاخهن

عقب گ ته شددده، کند که در پیمایش روبهدیگری اولویت پیدا می

به  یپشددته را به عنوان ورود نیسددپس اتر پیمایش شددود. سددریع

 داد. میخواه نمادین-پویا یاجرا

 نیگراف آمده اسددت. در ا نینمونه ا 5مثال در شددکل  یبرا

سمت  شیمایعقب پصورت روبه( به 8ز گره خطا )گره گراف ا به 

 یکه دسددتور شددرط ی. در گرهمیکنی( آغاز م1)گره  شددهیگره ر

 elseبر  then شدداخه نکهیهمراه با ا یوجود دارد، دسددتور شددرط

، 3مثال در گره  نیا ر. دمیکنیم رهیدارد را در پشددته  خ تیاولو

شرط ستور  ضافه  elseبر  then شاخه تیو اولو ید شته ا را به پ

بر  else تیو اولو ی، دسددتور شددرط2گره  یبرا نی. همچنمیکنیم

then کرد. میرا به پشته اضافه خواه 

 مثالی از گراف کنترل جریان بین تابعی :5کل ش

 نمادین Mockو  Mockهای تولید کلاس -3-3

کهیا یبرا مک رو ن مالش  JVM یبرنا باشدددد و  قابل اجرا 

حل کن خدادمحور بودن را  جا Mock یهااز کلاس م،یر  یبه 

صل یهاکلاس ست اده کرده  SDK یا شده  یها. مالشمیاا گ ته 

 یبه رخداد ازین ییاگر جا نیاند. همچنمطر  شده 2-2در بخش 

رخداد را در تابع  نیمانند فشددردن دکمه توسددط کاربر باشددد، ا

 یسازهیمرتبط با آن شب Mockتابع  یبه برنامک با فراخوان یورود

 .میکنیم

که بتوانیم ورودی ید کنیم، لازم برای این های آزمون را تول

کنند،)مثل که از کاربر داده دریافت می SDKهای از است تا کلاس

EditText شکل نمادین  Mockنمادین تولید کنیم.  Mock( را به 

های های تابعاست که تمام متغیرها و تمام خروجی Mockکلاس 

ستند. این ک شکل نمادین ه ستی ار باع  میآن به  شود تا به در

عد از اجرای پویاد کهای که قرار اسدددت کاربر وارورودی -ند، ب

 نمادین بدست بیایند. 

 هیوریستیکهدایت شده با  نمادین-پویااجرای  -4-3

شکلات جد ست با آن روبه نمادین-پویا یکه اجرا یاز م رو ا

 یدر درخت اجرا ی. درواقع وقتباشدددیم ریمشددکل ان جار مسدد

مه پا برنا به  عداد شددداخه م،یکنیحرکت م نییرو   ییاجرا یهات

 نمادین-پویا یرو اجرا نی.  از اشدددودیم ادیز ییبرنامه به طور نما

شکل کمبو یواقع یهابرنامه یبرا س ددمار م  ستمیزمان و منابع 

 زین دیدر اندرو نمادین-پویا یاجرا نیشدددیپ یها. در کارگرددیم

شته ول یمالش جد نیا آن ارائه  یبرا یراهکار کارآمد یوجود دا

 نشده است.

ستیک کیپژوهش ما  نیا در که از  میکنیم یرا معرف هیوری

جار مسددد یا یدر اجرا ریان  مادین-پو مک ن نا ندرو یهابر  یدیا

1:public class DummyMain { 

2: public static void main(String[] args) { 

3:   MunchLifeActivity mla=new MunchLifeActivity(); 

4:   mla.onCreate(null); 

5:   mla.onStart(); 

6: } 

7:} 
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ما بر دو  یشنهادیراهکار پ هیوریستیک نی. در اکندیم یریجلوگ

 استوار است: دهیا

 ینقطه شروع هاییابعبرنامک را به ت نمادین-پویا یاجرا (الخ

 .میکنیمحدود م شوند،یم یکه به خطا منته

-پویا یاجرا ،یتابع نیب انیبا است اده از گراف کنترل جر (ب

 .میینمایشده متیبرنامک را هدا نمادین

 2-2-3ب را در بخش  دهیو ا 1-2-3الخ را در بخش  دهیا

ست اده کرده SPFاز  نمادین-پویا یاجرا ی. برامیاشر  داده . میاا

 شیمایفرض درخت اجرا و کد برنامه پشیبه صدددورت پ SPFدر 

 یهاانتخاب شدداخه یرو یگذارتیاولو چیو ه شددودیاول معمق

ست با نیمختلخ وجود ندارد. ا ضوا ممکن ا شود که خطا  ع مو

شدداخه اجرا شددده در درخت اجرا  نیو در آخر شیمایپ نیدر آخر

شود. در ا شخ  ضوا، ما از تحل نیبهبود ا یپژوهش برا نیک  لیمو

ست اده کرده ستایا شروا  یستایا لی. ما از تحلمیاا خودمان نقطه 

)بخش  دارتیاولو یهاو پشددته شدداخه (1-2-3بخش به برنامک )

 . میدهیم نمادین-پویا یبه بخش اجرا یرود( را به عنوان و3-2-2

مادین-پویا یکه اجرا نیا یبرا با اولو ن ناسدددب   یهاتیمت

که به  میارا ارائه داده یتمیالگور رد،یها صددورت پذانتخاب شدداخه

ها و حلقه رینظ یاول، در هر دسدددتور شدددرطعمق شیمایپ یجا

 تیکه اولو میریگیم میبا است اده از پشته تصم ،یشرط یهاپرش

 نی. اسددت اده از امیبده روشیپ یهااز شدداخه کی اجرا را به کدام

 به خطا زودتر اجرا شود. یمنته ریکه ابتدا مس شودیباع  م هدیا

 پنیع یهایبرنامک با ورود یاجرا -5-3

 یاز درسددت نانیاطم یشددده براتیهدا نمادین-پویا یپس از اجرا

بدست آمده از  ینیع یهایروش و کشخ خطا، برنامک را با ورود

مک اسدددت اده  نی. در امیکنیآن اجرا م نا کد منبع بر بخش از 

کشددخ و مشدداهده  زیبرنامک ن یواقع یتا خطا را با اجرا میکنیم

 .میااست اده کرده Robolectricمنظور از ابزار  نیا ی. برامیکن

 ارزیابپ -4

. ابتدا میکار ارائه شدددده را در دو مرحله انجام دادراه یابیارز

برنامک را  10کند میکه روش درسدت کار  نینشدان دادن ا یبرا

را بدده منظور  هددابرنددامددک این. میکرد یسددددازادهیددپ مطر  و

ست شاخه دیتول ییآزمایرا شته  ستی پ شروا، در های تابع نقطه 

 Mock یهاکلاس دیتول ندیدرست بودن فرا نیهمچندار و اولویت

ها با هم مول ه نیو ارتبام ا نینماد-ایپو یو درسدددت بودن اجرا

ود خطا، نشان دادن وج یها برابرنامک نی. در امیکرد یسازادهیپ

برنامک مرحله  10 نی. در امیقرار داد آنهارا در اجرا زمان یاستثنا

ساده شکل نیتربه مرحله و از   یسازادهیرا پ چدهیپ یهاحالت تا 

داده در برنامک )مثلا  انیمختلخ جر یهاحالت نیهمچن .میکرد

 نی. با اسدددت اده از امیکرد یسدددازادهی( را پIntentاسدددت اده از 

 نی. امیرا آزمود SPFشدده در  یسدازادهیپ دیها مول ه جدبرنامک

 نمادین-به اجرای پویا هیوریسددتیکاضددافه کردن  یمول ه را برا

 .میبود کرده یسازادهیپ

را مطر   یما دو سوال پژوهش ،یشنهادیپ کارراه یابیارز یبرا

به آن ایمهکرد قابل ایآ-1: میاها پاسدددا دادهو  ما   دیتول تیابزار 

مک یآزمون برا یورود نا ندرو یواقع یهابر ابزار -2 را دارد؟ دیا

هادیپ به  یشدددن بت  ابزار آزمون  نیکه آخر Sig-Droidما نسددد

 دارد؟ ییهاتیاست، مه مز یدیاندرو یهامند برنامکنظام

 یواقعدنیای  مهار برنامک، برای پاسا به سوالات مطر  شده

 Sig-Droidهای مورد آزمون ابزار که برنامک را آزمودیم 1 جدول

ند مک نی. انیز هسدددت نا خاب  F-Droid [10]ها از مخزن بر انت

ست که اطلاعات این برنامک 1در جدول  اند.شده میزان ها آمده ا

  دهد.پیچیدگی آنها را نشان می
 های واقعی مورد آزمونمشخصات برنامک :1دول ج

 برنامکنام  ردیخ
 تعداد 

 برنامهخطوم 
تعداد 

Activity 
 بندیدسته

1 MunchLife 631 2 سرگرمی 

2 JustSit 849 4 ورزشی 

3 AnyCut 1095 4 ابزار 

4 TippyTipper 2953 6 ابزار 

 1های جدول اطلاعات مربوم به تحلیل برنامک 2در جدول 

ستا و  ایم.و کار خودمان را آورده Sig-Droidبا ابزار  ما با تحلیل ای

تابع به  حدود  هایی اسدددت اده از گراف فراخوانی توابع، اجرا را م

همچنین با گراف  کنیم که در رسدددیدن به خطا نقش دارند.می

داری که های اولویتکنترل جریان بین تابعی و پشدددته شددداخه

کنیم های مطلوب را اجرا میآوریم، مسددیرهایی از تابعبدسددت می

ن دو تحلیل زمان اجرا را به رسند. وجود همزمان ایکه به خطا می

 دهد.شدت کاهش می
 Sig-Droidمقایسه ابزار ما با  :2دول ج

 برنامکنام  ردیخ
Sig-Droid  و کار ما بدون

 با یافتن خطا کار ما محدودیت یافتن خطا

 (ms)زمان پوشش (ms)زمان پوشش
1 MunchLife 74% 186 40% 20 

2 JustSit 75% 137 41% 14 

3 AnyCut 79% 179 37% 20 

4 TippyTipper 78% 484 43% 60 

شش ست که منظور از پو ستون کار  و زمان لازم به  کر ا در 

تا رسیدن به خطا و زمان اجرا ما با یافتن خطا، میزان پوشش کد 
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 کند.است و اجرا تا زمان پوشش حداکثری ادامه پیدا می

بر اسددداس ، مقایسددده ابزارهای مختلخ با کار ما 3جدول در 

لازم به  کر  آمده اسددت. [4[]3][2]مقالات معیارهای موجود در 

 Swifthandو  Monkeyاست که مسئله ان جار مسیر در ابزارهای 

شددود مون این دو ابزار مسددیرهای مختلخ موجود در مطر  نمی

 کنند.کد را بررسی و اجرا نمی
 مقایسه ابزارهای مختلخ با کار ما :3دول ج

 معیار        

 مقایسه       
 

 ابزار

ش
رو

ت
جس

و
 جو

داد
رخ

ا 
نوا

ا
 

ب
کی

تر
ل
حلی

ت
 

ویا
اوپ

ست
ای

 

دم
ع

 

یر
مس

ار 
 ج

ان
 

Monkey سیستم،،متن قاعدهبیGUI  - 
Swifthand متن رمدلبمبتنی،GUI  - 
Sig-Droid متن نمادین،GUI   
 GUI  سیستم،،متن نمادین-پویا کار ما

 جمع بندی -5

ش یندر ا ساس اجرا یمقاله ما رو شده ین هدایتنماد-یاپو یبر ا

. یماهارائه کرد را یدیاندرو یهادر برنامک همراه با تحلیل ایسدددتا

مالش تدا  به یهااب کار آزمون مربوم  ندرو یمارموب   ید،ا

به اجرا یهامالش ماد-یاپو یمربوم  با  یکارهاو راه ینن له  مقاب

 یلرا به ت ص خود یشنهادی. سپس طر  پیماهکرد یها را بررسآن

 4که شدددده  یلبرنامک تحل 14 یاناز م یتدر نها. یمعنوان کرد

مک هاآنمورد از  نا ند،  Sig-Droidهای مورد آزمون بر بود

ستیم  شتر)این روش از نظر کارایی مزیتتوان سبت  (سرعت بی را ن

ظام نیآخربه  مکابزار آزمون ن نا ند بر ندرو یهام -Sig) یدیا

Droid.نشان دهیم ) 

 Mock یهاکلاس یهایدهب، تا حد زیادی ما پیشنهادی روش

برای  یدست به صورت ها راکلاس ینکار ما ا یناست. در ا وابسته

بر اسدددت. در زمان یندیکه فرا یماهکرد یدتول های آزمون،برنامک

شدده در آزمون اسدت اده هاییدهبا اسدت اده از ا یمقصدد دار یندهآ

ا برای موضدددوا ر ینا Robolectricابزار افزار و اسدددت اده از نرم

راهکار دیگر آن . به صددورت خودکار حل کنیم SDKهای کلاس

 Dalvik کدایتب یرو یننماد-یاپو یموتور اجرا یدبا تول است که

به  SDK یرا برا Mock یهاکلاس یدتول، جاوا کدیتبا یبه جا

در کنار  Nativeها از کد از برنامک ی. در بعضدددنمودحذف  یکل

کد . در این کار ما  شددودیاسددت اده م سددازییادهپ یبراکد جاوا 

Native ای بزرگ از با این حال مجموعه .یمکنمین یبانیرا پشددت

سددازی شددده کنونی ها به زبان جاوا اسددت و با ابزار پیادهبرنامک

درآینده قصد  .نماییمها را تحلیل توانیم تعداد زیادی از برنامکمی

  را نیز پشتیبانی کنیم. Nativeای داریم کده

مکآبرای  نا با بر های مرتبط  که بتوانیم سدددایر خطا های ن

اسددتثناهای بررسددی »یا « خطای نشددت حافظه» اننداندرویدی م

را تشخیص دهیم، لازم است تنها در تحلیل ایستا اطلاعات « نشده

مورد نیاز در زمان اجرای پویای مرتبط با آن را تشدددخیص داده و 

دار نگهداری کنیم. همچنین برای های اولویتته شددداخهدر پشددد

نمادین مرتبط با  Mockهای بعضی از خطاها لازم است تا کلاس

 . نماییمآن را تولید 
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