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شوم که مطالب مندرج در اینن پاینان نامنه حاصنر کنار پ وهشنی        متعهد می احسان عدالتاینجانب 

اینجانب تحت نظارت و راهنمایی اساتید دانشگاه صنعتی امیرکبیر بوده و به دستاوردهاي دیگران که در 

است مطابق مقررات و روال متعارف ارجاع و در فهرست منابع و مآخنذ  این پ وهش از آنها استفاده شده 

 سطح یا بالاتر ارائه نگردیده است. ذکر گردیده است. این پایان نامه قبلاً براي احراز هیچ مدرك هم

در صورت اثبات تخلف در هر زمان، مدرك تحصیلی صادر شده توسط دانشگاه از درجه اعتبار سناقط  

 پیگیري قانونی خواهد داشت. بوده و دانشگاه حق

باشند. هرگوننه    کلیه نتایج و حقوق حاصر از این پایان نامه متعلق به دانشگاه صنعتی امیرکبینر منی  

بنرداري، ترجمنه و    استفاده از نتایج علمی و عملی، واگذاري اطلاعات به دیگران یا چاپ و تكثینر، نسنخه  

 اه صنننعتی امیرکبیننر ممنننوع اسننت.   اقتبنناا از ایننن پایننان نامننه بنندون موافقننت کتبننی دانشننگ     

 نقر مطالب با ذکر مآخذ بلامانع است.
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 …میشو دیروسف شد تا ما دیسپ شانیموها

 …عاشقانه سوختند تا گرمابخش وجود ما و روشنگر راهمان باشند و

 پدرانمان

 مادرانمان

 استادانمان

  



 

 تقدیر و تشکر:

را جر و جلاله که آثار قدرت او بر چهره روز روشن، تابان است و انوار حكمت  يمر خدا شیسپاا و ستا

علنم را بنر منا گشنود و      يرا به ما شناساند و درهنا  شتنیکه خو يدگاریاو در دل شب تار، درفشان. آفر

 .دیازمایعلم و معرفت ب قیرا در طر شیخو فیعطا فرمود تا بدان، بنده ضع یو فرصت يعمر

ي او، با زبان  بدون شک جایگاه و منزلت معلم، بالاتر از آن است که در مقام قدردانی از زحمات بی شائبه

چیزي بنگارم. اما از آنجا که تجلینر از معلنم، سنپاا از انسنانی اسنت کنه هندف         قاصر و دست ناتوان،

ام، باشد که این خردترین بخشی از زحمات آنان  کند، به رسم ادب دست به قلم برده آفرینش را تامین می

 را سپاا گوید.

ده و کریمانه از کننار  از پدر و مادر مهربانم، این دو معلم بزرگوار که همواره بر کوتاهی من، قلم عفو کشی

 اند؛ هاي زندگی یار و یاورم بوده اند و در تمام عرصه هاي گذشته غفلت

از استاد با کمالات، جناب آقاي دکتر بابک صادقیان که در کمال سعه صدر، با حسن خلق و فروتننی، از  

 هیچ کمكی در این عرصه بر من دریغ نداشتند؛

کنه زحمنت داوري اینن رسناله را      دکتر آبنادي و آقاي  فلاح انسلیماز اساتید محترم، جناب آقاي دکتر 

 متقبر شدند؛

هاي دوستان عزیزم، آقایان سنید محمند مهندي احمندپناه، محمنود       ها و دلسوزي و در پایان، از حمایت

کنه در طنول پنرواه از    ین ناصنرالدینی، احمند اسندي و حمیدرضنا رمضنانی      پناه، سید امیرحسن  اقوامی

 استفاده کردم؛هایشان  راهنمایی

 کمال تشكر و قدردانی را دارم.
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 أ 

 

 چکیده

هاي هوشمند، اندروید محبوبینت زینادي دارد. عنلاوه بنر آن      هاي مطرح در گوشی از میان سیستم عامر

 نینمناد -ایپو ياز اجراکاري آن دسترسی داشت.  هاي چارچوبه توان به کدها و کتابخانه باز بوده و می متن

تواند خطاها  این اجرا داراي پوشش قوي کد است و می. شود یمختلف استفاده م يافزارها آزمون نرم يبرا

)برنامنه   آزمنون برنامنک  تر و بدون مثبت نادرست کشف کنند.   هاي موجود در آن را دقیق پذیري و آسیب

 یرخندادمحوربودن و وابسنتگ   دیجد يها چالش يدارا گرید يها نسبت به برنامه يدیاندروکاربردي(هاي 

هناي بنه زبنان     برخلاف برنامهها  این برنامکهمچنین  .برد یاست که سربار آزمون را بالا م SDKبه  ادیز

نمنادین بنراي اینن    -جاوا، نقطه شروع مشخصی ندارند. لازم به ذکر است که تا به حال موتور اجراي پویا

، روشنی بنراي تشنخیص    SPFاسنتفاده از موتنور    ها ارائه نشنده اسنت. در اینن پن وهش منا بنا       برنامک

 . ایم هکرد ندرویدي ارائههاي ا پذیري تزریق در برنامک آسیب

نمادین را بنه صنورت بهیننه و    -ایم که اجراي پویا را ارائه کرده هیوریستیکروش در این پ وهش ما یک 

کند. با استفاده از گراف کنترل جرینان بنین تنابعی و     هاي اندرویدي اعمال می هدایت شده روي برنامک

نمناییم. ضنمن آنكنه    عقب آن، اطلاعات مسیرهاي داراي اولویت را در یک پشته ذخیره می پیمایش روبه

سنربار  تا دهیم  شده انجام میرا با اطلاعات پشته مسیرهاي مطلوب به صورت هدایت نمادین-اجراي پویا

 4 شنده خودمنان،   سنازي  برنامک پیاده 10ها را کاهش دهیم. براي ارزیابی، علاوه بر  کبالاي آزمون برنام

با پوشش کد  دهد ابزار ما را با ابزار خود آزمودیم. نتایج نشان می Sig-Droidبرنامک موردآزمون در ابزار 

 تواند خطاهاي برنامک را تشخیص دهد. کمتر و با سرعت بیشتري می

نمادین همراه تحلیر آلاینش بنه دنبنال    -شود که با اجراي پویا همچنین، در این پ وهش روشی ارائه می

هاي اندرویندي هسنتیم. در اینن کنار بنا تحلینر ایسنتا، گنراف          پذیري تزریق در برنامک تشخیص آسیب

پذیر تا تابع منبع، نقطه شروع برنامک را تولید کنردیم و   وابع و پیمایش برعكس از تابع آسیبفراخوانی ت

شده کردیم. همچننین در اینن کنار بنا اینده       هاي مسیرهاي مطلوب یافته فرایند تحلیر را محدود به تابع

اینم.   حر کنرده ها را  مسئله رخدادمحوربودن و سربار بالاي آزمون برنامک  Mockهاي  استفاده از کلاا

استفاده کردیم که شامر  F-Droidاز مخزن شده خودمان،  سازي برنامک پیاده 10علاوه بر ، راي ارزیابیب
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 مقدمه

 شنود  یمنورد باعنم من    نین . اسنت ین كسنان یافنزار   از نحوه توسعه امنن ننرم   سانیبرنامه نو یآگاه زانیم

که موجنب نشنت اطلاعنات حسناا      ردیدر بازار قرار گ زین یتیامن يدهایشده با تهد دیتول يافزارها نرم

خودکنار کنردن    يبنرا  ییکارها به وجود راه ازیرو ن نی. از اشود یآنها م یخصوص مینقض حر ایکاربران و 

ارائنه و توسنعه    رین اخ يهنا  . در سنال شود یافزارها احساا م در نرم يریپذ بیوجود آس صیتشخ ندیفرا

توان  هاي استفاده شده در این ابزارها می . از میان سیستم عامرکرده است دایرش پگست موبایر يابزارها

هسنتند.   دیعامر اندرو ستمیبر س یابزارها مبتن نیاز ا يادیحجم زاشاره کرد.  ، اندروید و ویندوزiOSبه 

توسنعه   د،ین اسنت. بنا گسنترش اندرو    ابزارهناي موباینر  عامر حال حاضنر   ستمیس نیتر محبوب دیاندرو

، کافنه بنازار   یکه فقط در فروشگاه  داخلن  ياند به طور داشته يریرشد چشمگ زین يدیاندرو يها برنامک

 اسنت.  دهمنتشر ش یمخاطب داخل ونیلیم 35از  شیب يبرا يدیهزار برنامک اندرو 140از  شیتاکنون ب

 .ردیصورت بگ يدیاندرو يها نامکدر رابطه با بر يادیز يها موضوع باعم شده است که پ وهش نیا [1]

باز است. این مورد کار پ وهش بنر روي اینن    و ویندوز متن iOSهمچنین سیستم عامر اندروید برخلاف 

 تر می کند. سیستم عامر را راحت

SDK یعنیاز ابزار و کد  يا افزار مجموعه توسعه نرم ندیآسان کردن فرا يبرا گوگر
را ارائه داده اسنت.   1

ها از جمله  برنامک نی. اشوند یم دیتول SDKبه  سینو برنامه يبا اضافه کردن کدها يدیاندرو يها برنامک

بنا   ادین ز یدگین در هنم تن  هنا،  منه برنا ری. تفاوت عمده آنها  با ساشوند یرخدادمحور محسوب م يها برنامه

SDK از قطعه  يادیتعداد ز س،ینو قطعه کد ساده برنامه کی ياجرا يبرا شود یموضوع باعم م نیاست. ا

را  يپذر بیآس صیتشخآزمون و  ندیموضوع خودکار کردن فرا نیو اجرا شوند و ا یفراخوان SDK يکدها

شنوند. اینن    سنازي منی   هاي اندرویدي با زبان جاوا پیناده  به طور معمول برنامک .کند یرو م با چالش روبه

هناي بنه زبنان     رویدي با برنامههاي اند شود که برنامک موضوع معمولا باعم به وجود آمدن این تصور می

درستی شوند، تفاوتی ندارند. اما این تصور  سازي می هایی مثر کامپیوتر شخصی پیاده جاوا که براي پلتفرم

                                              

1 Software Development Kit 
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هاي به زبان  هاي اندرویدي و برنامه برنامک 2نمادین-اجراي نمادین و پویاهاي عمده  . در زیر تفاوتنیست

نمادین و یا موتور اجراي نمادین -ت که تا به حال موتور اجراي پویالازم به ذکر اس شوند. جاوا عنوان می

هاي موجود در آزمون این  سازي نشده است. دلیر این موضوع هم چالش هاي اندرویدي پیاده براي برنامک

هاي به زبان جاوا کمک خواهیم  نمادین برنامه-ها است. در این پ وهش ما از موتورهاي اجراي پویا برنامک

هایی دارد که در ادامه  ترین ابزار براي کار ما خواهند بود. ولی استفاده از آنها خود چالش که نزدیکگرفت 

 توضیح خواهیم داد.

 توان در سه مورد عنوان کرد: ها را می هاي اندرویدي با سایر برنامه تفاوت آزمون برنامک

که در بیرون از دستگاه یا هستند  ها اي از کتابخانه هاي اندروید وابسته به مجموعه برنامک .1

DVMدر دسترا نیستند. کد اندروید در  3ساز شبیه
هاي  شود. برخلاف کدهاي برنامه اجرا می 4

JVMجاوا که در 
کد  هاي اندرویدي به بایت کد جاوا برنامک شوند. پس به جاي بایت اجرا می 5

Dalvik به برنامه « 6تابع نقطه شروع»هاي به زبان جاوا همگی داراي  برنامه شوند. کامپایر می

هاي  شوند. ولی برنامک ها بدون استثنا از این تابع شروع به اجرا می هستند. یعنی این برنامه

 هاي مختلفی امكانِ اجرا دارد. براي اندرویدي چنین تابعی ندارند و اجراي یک برنامک به شكر

کردن مستقیم آن شروع شود. در حالتی دیگر ممكن است نامک با بازمثال ممكن است یک بر

یک پیامک، شروع به اجرا کند.  تخصوص، مثلا دریاف رخداد بهیک  اتفاق افتادناین برنامک با 

نمادین -با موتور اجراي پویاها  این موضوع خود چالشی جدي در تحلیر و آزمون این برنامک

ها باید به نحوي تغییر پیدا کنند  همچنین این برنامک .واهد بودهاي به زبان جاوا خ براي برنامه

  کامپایر کرد. JVMکه بتوان آنها را در 

                                              

در ترجمه فارسی معادل با کلمات  Concreteباشد. کلمه  می Concrete + Symbolicمعادل با عبارتی مخفف و  Concolicنمادین: -پویا 2

 استفاده Concolicبه عنوان معادل براي روش  Dynamic Symbolicجات عبارت  شود. از آن جا که در نوشته ماده، جوهر و یا ذات ترجمه می

 ایم. نمادین استفاده کرده-از عبارت پویا فارسی گردد، ما براي لغت معادل می نیز
3 Emulator 

4 Dalvik Virtual Machine 

5 Java Virtual Machine 

6 Main Method 
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هستند و این  SDKکاري یعنی هاي چارچوبه  وابسته به کتابخانه هاي اندرویدي بسیار برنامک .2

شود. در اجراي نمادین اگر یک مقدار نمادین  می [2] 7واگرایی مسیر موضوع باعم ایجاد مشكر

نه داده شود یا در اختیار برنامه خارج شود، مثلا براي انجام یک پردازش به یک کتابخا 8از زمینه

شود که واگرایی مسیر اتفاق افتاده است. واگرایی مسیر  کاري قرار گیرد، گفته میچارچوبه 

 شود: موجب ایجاد دو مشكر می

  مثلا کد آن در ي نمادین ممكن است نتواند کتابخانه خارجی را اجرا کندموتور اجرا(

پس تلاش بیشتري لازم است تا بتوان آن کتابخانه را نیز به صورت  دسترا نباشد.(،

 نمادین اجرا کرد.

   در کتابخانه خارجی ممكن است تعدادي قید وجود داشته باشد که در خروجی و

ها موثر  آزمون ند. از این جهت این قیدها در تولید موردحاصر پردازش کتابخانه موثر باش

خواهند بود و به جاي آزمون برنامک اصلی، تمرکز به آزمون مسیر واگرا شده در 

شود و به طور پیوسته لازم است تا قسمتی از سیستم عامر  کتابخانه معطوف می

د در آزمون اندروید به صورت نمادین اجرا شود که در کر موجب ایجاد سربار زیا

 شود. می کبرنام

هاي 9 رسانی بین مولفه ها باشد که سیستم پیامIntentتواند  یک مثال پرکاربرد از این نوع می 

یک مقدار به یک مولفه در درون یک برنامه یا به  Intentمختلف در اندروید است. به وسیله 

بعد از خارج شدن از محدوده برنامه وارد  Intentشود.  اي در برنامه دیگر ارسال می مولفه

 شود.  شده و بعد از آن وارد مولفه مقصد می هاي سیستمی کتابخانه

موتنور اجنرا بایند     ،هستند. به این معنی که در اجراي نمنادین  10هاي اندروید رخدادمحور برنامه .3

اد شود. علاوه بر یک رخداد مثر لمس صفحه نمایش ایج اربر بماند تا با تعامر با برنامکمنتظر ک

توانند رخداد تولید کنند مثر رخداد تماا ورودي یا دریافت یک  هم می ي دیگرها برنامه ،کاربر

 پیام.

                                              

7 Path divergence 

8 Context 

9 Component 

10 Event Driven 
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متفناوت انجنام شنده     كردیبا سه رو يدیاندرو يها در حوزه آزمون برنامک ییپ وهش کارها نیاز ا شیپ

به صورت  Monkey [3]. در ابزار گردد یم دیتول کبرنام يورود 11قاعده یاول  به طور ب كردیاست. در رو

آن است کنه   روش نیا یشود. مشكر اصل دیبرنامک تول يآزمون برا يها يتا ورود شود یم یدلخواه سع

برنامنه بنه طنور     يدوم ورود كردیداشت. در رو توان یمختلف برنامک را نم يرهایاز مس یپوشش مناسب

 نینماد يروش مشخص مانند اجرا کیبا استفاده از  Sig-Droid [4]گردد. در ابزار  می دتولی 12مند نظام

 يرهایتمنام مسن   Sig-Droidگنردد.   دین برنامک تول يها يتا ورود شود یم یسع 13دیسف به صورت جعبه

کرده است هدف آن  انیب سندهیو همان طور که نو کند یاجرا م «نینماد»موجود در برنامک را به صورت 

از برنامه مانند  یمدل Swifthand [5]سوم مانند ابزار  كردیاست. در رو رهایمس نیا شتریپوشش هرچه ب

 يبنرا  ییها يها ورود مدل نیبر اساا ا سپسو  گردد یاز برنامک استنتاج م 14کاربر یكیمدل رابط گراف

 .دیمایناشناخته برنامک را بپ يرهایشود که مس می دیبرنامک تول

مختلنف   يهنا  روش انین شنود. از م  ریاست تا کد برنامه تحل ازیافزار ن در نرم يریپذ بیآس صیتشخ يبرا

روش  نین کد است. ا يپوشش قو يکه دارا میا را انتخاب کرده نینماد-ایحوزه ما روش پو نیموجود در ا

مختلف از  يرهایعلاوه بر پوشش مناسب مس توان یم نینماد-ایبا روش پو ارائه شد. [6]بار در  نیاول يبرا

وجود نداشته  15که مثبت نادرست شود یبرنامه باعم م ياجرا کرد. اجرا ر،یبرنامه، برنامه را به منظور تحل

ها به منظور جلنوگیري   در این روش نیز مقابله کرد، که 16هاي ضد ایستا توان با روش همچنین، می .باشد

که  ییها چالششود.  استفاده می17ویاي کدها مثر بارگذاري پ از تحلیر ایستاي برنامه از یک سري تكنیک

 از: عبارتندروش وجود دارد  نیدر ا

                                              

11 Random 
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 هاي دنیاي واقعی تعداد خطوط برنامک بسیار زیاد هستند. این موضوع  : در برنامکریانفجار مس

شود مسیرهایی از برنامه که باید مورد تحلیر قرار گیرند به صورت نمایی افزایش پیندا   باعم می

 کنند. 

  کاري خناص بنه     هاي اندرویدي در یک چارچوبه : برنامکطیمح یساز و مدل یکارچارچوب

هناي اندرویندي    شوند. همان طور که پیش از این نیز گفتنه شند، برنامنک    خود اجرا و تولید می

-ها رخدادمحور هستند. در اجراي پویا دارند. همچنین این برنامک SDKهاي زیادي به  فراخوانی

نمادین باید رخدادهاي مختلف از جملنه رخندادهاي منرتبط بنا تعامنر کناربر بنا برنامنک نینز          

 سازي شوند تا فرایند تحلیر و آزمون شبیه به اجراي واقعی برنامک باشد. مدل

هناي اندرویندي بنا     یا آزمون امنیتی برنامک آزمون ورا شرح خواهیم داد که در حوزه کارهایی در ادامه 

 يبنرا  نینمناد -این پو ياز اجنرا  ACTEVE [7]بنار   نیاول يبراصورت گرفته است.  نمادین-اجراي پویا

شنده اسنت تنا     یسنع  SDKدادن  رییکار با تغ نیاستفاده کرده است. در ا يدیاندرو يها آزمون برنامک

مختلف از رخدادها،  يها گشتیجا دیشود. علاوه بر آن با تول دیتول نیبه شكر نماد 18رخداد لمس صفحه

رخداد منحصر  کی یسکار، برر نی. اشكال اشوند یم دیپشت سر هم تول يمختلف از رخدادها يها رشته

آزمون  ندیکه فرا شود یآنها باعم م يمختلف از رخدادها و اجرا يها رشته دیبه فرد است. علاوه بر آن تول

هنا  19وجود داافزار صیتشخ يبرا Condroidبا عنوان  نیشیاز ابزار پ [8]رو شود. در  روبه ریبا انفجار مس

 ياز اجنرا  AppIntent [9]را به ارث بنرده اسنت. در    ACTEVEاستفاده شده است که همان اشكالات 

ابنزار بنه    نیاستفاده شده است. ا يدیاندرو يها در برنامک یخصوص میکشف نقض حر يبرا نینماد-ایپو

 بعندي   ابنزار  .فتند یاتفاق ب تر عیکشف نشت اطلاعات حساا سر ندیکند تا فرا می کمک یانسان گر ریتحل

Sig-Droid  کار موجود  نیتر کینزد ارابز نیارائه شده است. ا يدیاندرو يها آزمون برنامک يبرااست که

شنوند تنا بتنوان بنه کمنک       رین پاکام JVM يها رو شده است برنامک یابزار سع نیبه کار ما است. در ا

موجود در برنامک را به صنورت   يرهایابزار تمام مس نیجاوا، برنامک را آزمود. ا نِینماد ياجرا يموتورها

 .کند یاجرا م نینماد

                                              

18 Tap Event 

19 Malware 
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با  يدیاندرو يها در برنامک يریپذ بیآس صیتشخ يبرا ي، ابزار[10] دانسته ما تاکنون نیاساا آخر بر

پنذیري در   کارهنایی کنه تنا بنه حنال در منورد تشنخیص آسنیب         ارائه نشده اسنت.  نینماد-ایپو ياجرا

کننند. در   هاي اندرویدي انجام شده است، همگنی از تحلینر ایسنتاي کند برنامنک اسنتفاده منی        برنامک

نمادین و یا نمادین برنامک -هم اگر نامی از تحلیر پویا آمده است منظور اجراي پویا جات مربوطه نوشته

تشنخیص خنود را   ساز است که به این وسیله درستی  ه منظور اجراي برنامک در محیط شبیهنیست. بلك

هناي   مربوط به آزمون امنیتی برنامکگذشته ي ها ابزارها و پ وهش دهند. از جمله آزمایش قرار میمورد 

، TaintDroid [11]تنوان بنه    منی کننند،   نمادین و یا نمادین اسنتفاده نمنی  -که از اجراي پویا اندرویدي

ScanDroid [14] ،CHEX [13] ،APSET [14] ،VulHunter [15]   اشناره   [17]و  [16]و کارهناي

  کرد.

موجب نشت اطلاعنات حسناا کناربر     تواند یم قیتزر يریپذ بیعنوان شده است که آس [18]در منبع  

دسنتورات   قین عامر، تزر ستمیس 20به پوسته ردستو قیتزر تواند یم دیدر اندرو قیتزر يریپذ بیشود. آس

SQL داده گاهیبه پا SQLiteبه  پتیکد جاوا اسكر قی، تزرWebView  قیتزر ایو Intent نین باشد. در ا 

نمونه و  يدهد. برا صیرا تشخ قیتزر يریپذ بیانواع آس تواند یکه م میا ارائه کرده يپ وهش روش و ابزار

 .میا همورد توجه قرار دادرا  SQL قیتزر يریپذ بیکار، ما آس ینشان دادن درست

 ایم: ایم و به آنها پاسخ داده در این پ وهش ما دو سوال پ وهشی مطرح کرده

 هاي اندرویدي براي تولید خودکار ورودي آزمون نمادین برنامک-بهبود اجراي پویا .1

 هاي اندرویدي پذیري تزریق در برنامک نمادین براي تشخیص آسیب-اجراي پویا .2

نمادین و ارائه یک روش هیوریستیک براي این منظور جزئنی از  -لازم به ذکر است که بهبود اجراي پویا

 پیشنهاد پرواه اولیه نبوده است. این موضوع به صورت جداگانه طرح و تعریف شده است.

 نكهیا ي. سپس برامیکن یم ریكامپایبرنامک را د apkابتدا ما  ،)سوال اول(نمادین-پویابهبود اجراي براي 

SPFبرنامک را با موتور  JVM يبر رو میبتوان
تابع لازم است تا  م،یاجرا کن نینماد-ایبه شكر پو [19] 21

لی در و. [2]استفاده کردیم ستایا ریتحل ما از ایده منظور نیا ي. برامیینما دینقطه شروع به برنامک را تول

                                              

20 Shell 

21 Symbolic Path Finder 
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بنراي  همچننین،  . بهره بنردیم  در اندروید «22توابع یگراف فراخوان»از نوآوري  [2]تحلیر ایستا بر خلاف 

 . ایم گراف را پیشنهاد کردهعقب  روبه شیمایپ اینكه تحلیر هدفمند شود ما ایده

تنا بتنوان    ردین فمند صورت گبرنامک به صورت هد نینماد-ایپو يکه اجرا میخواه می پ وهش ما نیا در

در  پویا را مطرح کردیم. و ستایا ریتحلما ایده ترکیب هدف،  نیا ي. براافتی تر عیبرنامک را سر يخطاها

. در میبر می بهره «23یتابع نیب انیگراف کنترل جر»رو به عقب  شیمایپتحلیر ایستا ما براي اولین بار از 

 «دار تیاولو يها پشته شاخه»و  مییمایپ یرا م شهیرخداد خطا تا عبارت ر 24رو به عقب، از عبارت شیمایپ

 يها از کلاا JVMدر  شدن ریحر مسئله رخدادمحوربودن و کامپا ي. برامیکن یم دیبر آن تول یرا مبتن

Mock يها کلاا يبه جا SDK کلاا [4]میاستفاده کرد .Mock کنلاا   يهنا  است که تنابع  یکلاس

 رین که تنها، برنامه کامپا شود یداده م رییتغ يبه نحو ایو  ذفتفاوت که بدنه تابع ح نیرا دارد، با ا یاصل

هناي   اینده کنلاا   را داشنته باشند.   یاصل يها سربار کلاا نكهیداشته باشد بدون ا يعاد يشده و اجرا

Mock  گرفته شده است.به جاي تابع اصلی در برنامه  [20]« 25خلاصه تابع»از ایده استفاده از 

تنابع خناص کنه موجنب      يرا محدود به تعداد نینماد-ایپو ياستفاده از توابع نقطه شروع برنامه، اجرا با

روش  دار تین اولو يهنا  بنا اسنتفاده از پشنته شناخه     نی. همچنن میکنن  یمن  شنوند،  یبه خطنا من   یابیدست

-این پو يدر اجنرا  27اول عمنق  شیمنا یپ يبه جنا  شود، یکه باعم م میده یخود را ارائه م 26کیستیوریه

که بنه خطنا خواهند     میاجرا کنرا  نهیمتناسب با اطلاعات پشته، شاخه به یدر هر دستور شرط ن،یادنم

بنا   تین . در نهاشود یبرنامک م يو سربار اجرا یزمان نهیدو مورد موجب کاهش قابر توجه هز نی. ادیرس

برنامک را  ن،یمادن-ایپو يآزمون استخراج شده از اجرا يها يو ورود Robolectric [21]استفاده از ابزار 

 .میکن یشده را بررس دیتول يها يو ورود کیستیوریهروش تا صحت عملكرد  میینما می اجرا

                                              

22 Call Graph 

23 Inter-Control Flow Graph (ICFG) 

24 Statement  

25 Function Summary  

26 Heuristic 

27 DFS 
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برنامک از  4سازي کردیم،  برنامكی که خودمان مطرح و پیاده 10کار ارائه شده، علاوه بر  براي ارزیابی راه

انتخاب  F-Droid [22]ها از مخزن  را آزمودیم. این برنامک Sig-Droidبزار هاي مورد آزمون در ا برنامک

هیوریستیک منا  روش دهد که  هاي اندرویدي هستند. نتایج نشان می برنامک 28باز اند که مخزن متن شده

بنه خطاهناي موجنود در     Sig-Droidشود با سرعت بیشتر و پوشش کد کمتر به نسنبت ابنزار    باعم می

 برنامه برسیم.

اسنتفاده   SPFاز موتور  ، باز(سوال دومپذیري تزریق) نمادین به منظور تشخیص آسیب-اجراي پویابراي 

 ریتحلایده خودمان و کمک گرفتن از . با استفاده از میکرد دیرا تول کبه برنام ي. ابتدا تابع ورودایم ردهک

ما ایده  ابزار ياجرا نهیکاهش هز يرارا داشت. ب عتاب نیا توان یتوابع، م یو استخراج گراف فراخوان ستایا

( تا تابع query)مثلا  29پذیر آسیباز تابع را  گرافدر این ایده ما  عقب گراف را ارائه کردیم. پیمایش روبه

 نین را بنر ا  کبنه برنامن   نقطه شنروع و تابع  میکرد شیمای( به صورت برعكس پEditText)مثلا  30منبع

 يبه جنا  Mock يها از کلاا JVMدر  شدن ریحر مسئله رخدادمحوربودن و کامپا ي. برامیکرد دیتول

بنا توجنه بنه     م،یابزار را باز هم کمتر کنن  ياجرا نهیهز نكهیا ي. برا[4]میاستفاده کرد SDK يها اکلا

 ییها کلاابه جاي  Mockهاي  ایده استفاده از کلاا م،یتوابع بدست آورد یکه از گراف فراخوان يریمس

 .مطرح کردیمرا  رندبه اجرا ندا ازیاز برنامک که ن

هاي اندرویدي ارائه کنردیم.   در برنامک SQLپذیري تزریق  ما براي اولین بار روشی براي تشخیص آسیب

ما اینده اضنافه کنردن    مولفه  نی. در امیاضافه کرد SPFبه  يا ، ما مولفهيریپذ بیآساین  صیتشخ يبرا

در  32شده شیگردش داده آلا میبتوان نكهیا ي. برارا مطرح کردیم نینماد-ایپو ياجرا به 31شیآلا ریتحل

و  SQLite داده گناه یکنلاا پا  يبنرا  «نینماد Mock» يها کلااایده  م،یانجام ده یبرنامه را به درست

هنا شنامر همنان     کنلاا  نی. ارا براي اولین بار عنوان کردیم( EditText)مثلا  کمنبع برنام يها کلاا

خواهد  نیتوابع آنها نماد یتفاوت که بدنه آنها حذف شده و خروج نیهستند با ا یلاص يها لااتوابع و ک

                                              

28 Open Source 

29 Sink Method 

30 Source Method 

31 Taint Analysis 

32 Tainted Data 
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شناسنه تنابع منبنع،     ر،یپنذ  بیتنا تنابع آسن    کبرنامن  33شنامر دنبالنه پشنته    SPF ریتحل یبود.  خروج

 (TextViewها )منثلا   داده 35و شناسه تابع نشت سینو توسط برنامه ينشدن داده ورود ای 34شدن هیتصف

بنا ابنزار    سنتا یا رین بدسنت آمنده از تحل   يو تنابع ورود  هنا  یخروجن  نین ت با اسنتفاده از ا یاست. در نها

Robolectric قیبرنامک به تزر یی36جو بهره تیقابل SQL میکرد یرا بررس. 

برنامک را خودمان  10ایم.  برنامک را مورد تحلیر قرار داده 150کار ارائه شده در مجموع  براي ارزیابی راه

د اند. از این تعندا  انتخاب شده F-Droidبرنامک باقی مانده از مخزن  140ایم و  سازي کرده طرح و پیادهم

  بودند که ما همه را توانستیم تشخیص دهیم. SQLبه تزریق  رپذ برنامک آسیب 11برنامک 

 صورت گرفته است: ریز هاي نوآوريپ وهش  نیطور مختصر در ا به

 يبرنامک رو ياجرا JVM گنراف   يرو ستایا ریدست آمده از تحل به يبا استفاده از نقطه ورود

 توابع. یفراخوان

 در  يشنهادیپ ستکیوریهروش  ياجراSPF یتابع نیب انیگراف کنترل جر يرو ستایا ریبا تحل 

 .دار‌تیاولو هاي‌و به دست آوردن پشته شاخه

 يهنا  کنلاا  دهین با استفاده از ا دیاندرو يها برنامک يبرا نینماد-ایپو ياجرا Mock  و  نینمناد

 .Mockساخت  دهیو رخدادمحوربودن با استفاده از ا ریاز مشكر انحراف مس يریجلوگ

  يتنا اجنرا   شنود  یکه موجنب من   ایو پو ستایا ریتحل بیترک دهیبا ا کیستیوریهروش  کیارائه 

 .میده تیخطا را اولو يدارا يها شاخه

 پذیري تزریق و اضافه  نمادین به منظور تشخیص آسیب-اضافه کردن تحلیر آلایش به اجراي پویا

 براي این منظور در اندروید. Sig-Droidنسبت به  SPFکردن یک مولفه به 

 شنوند و   پذیري می هاي نقطه شروعی که منجر به بروز آسیب محدود کردن فرایند تحلیر به تابع

ا و توابع مطلوب، بنا اسنتفاده از گنراف فراخنوانی توابنع و پیمنایش       ه محدودکردن آن به کلاا

 ها و توابع موجود در برنامک. براي بقیه کلاا Mockعقب در آن و تولید کلاا  روبه

                                              

33
 Stack Trace 

34 Sanitize 

35 Leackege Method 

36 Exploitability 
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  استفاده از ایدهMock هناي   پذیر به منظنور گنردش داده   هاي آسیب نمادین براي کلاا و تابع

 تا تابع نشت.شده در برنامک و دنبال کردن آنها  آلایش

 نامه آمده است: دهی پایان ادامه نحوه سازمان در

نمادین همراه با مثال توضیح داده خواهند شند. همچننین اننواع اینن اجنرا و       -در فصر دوم، اجراي پویا

شوند. در پایان این فصر کارهاي مطرح صنورت گرفتنه در اینن     هاي مطرح در این حوزه بیان می چالش

هناي آنهنا بنا هنم مقایسنه       ها و تفاوت گیرند و وی گی کنون مورد بررسی قرار میتا  2005حوزه از سال 

 خواهد شد.

افزارها صورت گرفته است. در این فصر به طور کلی  پذیري در نرم اي بر روي آسیب در فصر سوم، مطالعه

رینق بنه   پنذیري تز  شود. به عنوان نمونه آسنیب  افزارها عنوان می پذیري در نرم هاي تشخیص آسیب روش

هناي اندرویندي،    هناي مطنرح در برنامنک    پذیري تفصیر مورد بررسی قرار خواهد گرفت. همچنین آسیب

پنذیري   کارها و ابزارهاي ارائه شده براي تشخیص آنها را معرفی خواهیم کرد. در پایان فصر هنم آسنیب  

 هاي اندرویدي همراه با مثال بررسی خواهد شد. در برنامک SQLتزریق 

کنیم. در این فصر دو سوال پ وهشی مطرح شنده   کار پیشنهادي خودمان را بیان می رم، راهدر فصر چها

کار ارائه شده خودمان براي پاسخ گویی به این سوالات را همراه بنا   را به تفصیر توضیح خواهیم داد و راه

 دهیم. مثال توضیح می

کار ارائه شنده   فصر به صورت جداگانه راه پردازیم. در این کار پیشنهادي می در فصر پنجم، به ارزیابی راه

دهیم و ابنزار خنود را بنا ابزارهناي      براي هر یک از سوالات پ وهشی مطرح شده را مورد ارزیابی قرار می

بندي بحم و کارهاي آینده مطرح در  مطرح در این حوزه مقایسه خواهیم کرد. در پایان این فصر به جمع

   فصر ششم ، منابع و مراجع خواهد آمد. نهایت در در پردازیم. این حوزه می
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 دوم فصل

  نمادین-پویااجرای 
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  نمادین-پویااجرای 

زمان کد برنامنه را   است. در این روش به صورت هم نمادین-پویاافزار اجراي  هاي آزمون نرم یكی از روش

شود پوشش مناسبی از  اجراي نمادین باعم میکنند.  هم به صورت نمادین اجرا میهم به صورت عینی و 

قابنر دسنترا    ،با اجراي نمادین صرفکد بدست بیاید ولی در عین حال ممكن است مسیري از برنامه 

و  نمنادین -پوینا کند. در این فصر قصد داریم اجراي  مسئله را حر مینباشد که وجود اجراي عینی این 

در انتهناي فصنر کناربرد اینن روش در      ورت گرفته در این حوزه را مورد بررسی قنرار دهنیم.  کارهاي ص

 هاي اندرویدي نیز مورد بررسی قرار خواهد گرفت. برنامک

1-2 با مثال نمادین-پویا نمادین و بیان اجرای 

برنامه ساده اسنت اسنتفاده    یککه شامر  1-2 شكر از  نمادین-پویاو  یننماد يروش اجرا یحتوض يبرا

-پوینا تفاوت دو اجراي نمادین و  کرد. یمخواه

 نمادین-پویادر این است که در اجراي  نمادین

زمنان   علاوه بر اجراي نمنادین بنه صنورت هنم    

  برنامه به شكر عینی نیز اجرا خواهد شد.

را بررسی  1-2 شكر ابتدا اجراي نمادین برنامه 

وقتنی در اجنراي نمنادین متغینري      کننیم.  می

 (12و  11)خط  شود در نظر گرفته مینمادین 

به این معنی است که آن متغیر نماینده تمنام  

 xمثلا متغیر  آن نوع است.ممكن براي  مقادیر

 است. intنماینده تمام مقادیر ممكن براي نوع 

این مقدار را با حرف بزرگ نشان خنواهیم داد.  

نشننان  Xرا بنا   xمنثلا مقندار نمنادین متغینر     

برنامه با مشخص شدن اینن مقنادیر    دهیم. می

بنا   yمتغینر   برنامنه  13در خنط  شود.  اجرا می

1:  testMe(int x, int y){ 

2: if(y>5){ 

3:  assert(false); 
4: }else{ 

5:  if(x*x*x > 10){ 

6:   assert(false); 

7:  } 

8: } 
9:   } 
10:  void main ( ){ 

11:  int x = symbolicinput(); 

12:  int z = symbolicinput(); 

13:  int y = z+6; 

14:  testMe(x,y); 

15: } 

 نمونه برنامه ساده 1-2شکل 
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Z+6>5 

x=0 

z=0 
X*X*X>10 

ERROR ERROR 

 برنامه نمونه نینماد یاجرا یدرخت اجرا 2-2شکل 

را خواهد پذیرفت که همان طور که مشخص است مقداري نمادین است. سپس  Z+6عمر انتساب مقدار 

 شود.  می فراخوانی Z+6و  Xنمادین با مقادیر  testMeتابع  14در خط 

شرط مربوط بنه آن را بنه صنورت ینک عبنارت      ، ifاجراي نمادین در مواجه با دستورات شرطی از قبیر 

همان طور که مشخص است دستورات شرطی موجنود   کند. نگهداري می 37منطقی به عنوان شرط مسیر

  گیري شوند. تصمیم ،شوند تا مجموعه دستورهایی که قرار است بعد از آن اجرا شوند در برنامه موجب می

آید.  هاي دستورهاي شرطی موجود در آن مسیر بدست می شرط 38شرط مسیر عبارتی است که از عطف

 Z+6 > 5که معادل  y > 5شرط  ،برنامه 2خط در دارد. براي مثال  39شرط مسیر در ابتدا مقدار درست

اجنرا   3خنط   ،برقنرار باشند   طاگر این شر. PC=(Z+6>5)شود و داریم:  اضافه می است به شرط مسیر

هم اجرا شود، شرط  6و  5هاي  براي اینكه پوشش کامر مسیرهاي برنامه بدست آید، یعنی خطشود.  می

در اجنراي   باشد. PC=(Z+6<=5)مسیر باید 

 طهناي ممكنن بنراي شنر     نمادین تمام حالت

مجموعننه  شننود. مسننیر در نظننر گرفتننه مننی 

هاي مسیر ممكن در کننار هنم درخنت     شرط

 2-2 شنكر  سنازند. در   ي برنامنه را منی  40اجرا

  بینید. برنامه نمونه را میدرخت اجراي 

هر مسنیر، شنرط   د موردآزمون براي براي تولی

حنر کنننده   »بنه ابنزار    ،مسیر مربوط بنه آن 

بنا دریافنت    شود. این ابزارهنا  داده می «41قید

متغیر یک عبارت منطقی، مقادیر متناظر با هر 

 y=0و  x=0منثلا بنه ازاي    کنند که به ازاي آنها کر عبارت درست خواهد بنود.  در آن عبارت را پیدا می

                                              

37 Path Condition 

38 And 

39 True 

40 Execution Tree 

41 Constraint Solver 
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هاي قید داراي توان محدودي  کننده حر شود. برنامه اجرا می 3درست است و خط  PC=Z+6>5عبارت 

بنا اجنراي   را ندارنند. در نتیجنه    X*X*X>10هاي غیرخطی مثر  هستند براي مثال توانایی حر عبارت

  برنامه اجرا شود. 6توان موردآزمونی تولید کرد که به ازاي آن خط  نمادین نمی

. شوند یدر نظر گرفته منیز  42ینیبه صورت مقدار ع ینعلاوه بر شكر نماد یرهامتغ نمادین-پویادر روش 

و  x=1 ینیع یهبرنامه مقدار اول یندر ا مثال ي. براشود یدر ابتدا به صورت دلخواه انتخاب م ینیمقدار ع

z=1 هنا  يورود ینن اسنتخراج شنده بنا ا    یر. شرط مسشود یبه صورت دلخواه انتخاب م PC=(Z+6>5) 

 یدکننده ق به حر PC=(Z+6<=5)یعنی  یرشرط مسمكمر  یدجد ینیع يورود یدتول يخواهد بود. برا

 PC=(Z+6<=5) and یرخواهند بنود کنه بنا آن شنرط مسن       x=1و  z=-2 یند جد قدار. مشود یداده م

(x*x*x<10) یخط یرغ يها حر عبارت ییتوانا یدکننده ق حرهمان طور که گفته شد، . شود یم یدتول 

به  x يمقدار دلخواه  به جا یکبا قرار دادن  نمادین-پویا يجا اجرا ین( را ندارد. در اx*x*x<10مثر  )

خطا در برنامه کشف خواهند   ،شود یرموجب درست شدن شرط مس لخواهر د. اگر مقدادهد یاجرا ادامه م

 برسد. 6برنامه به خط  شود یباعم م z=-2و  x=3شد. مثلا 

2-2 نمادین-پویاهای اجرای  چالش 

هنر ینک از اینن     رو است که در ادامه گفته خواهند شند.  هاي مختلفی روبه چالشبا  نمادین-پویااجراي 

 ها به نحوي سعی شده است که در کارهاي گذشته حر شوند که در ادامه فصر بیان خواهند شد. چالش

 عبارتند از: نمادین-پویاهاي اجراي  چالش

 کنند    ها را پردازش می ها و ساختمان داده گرها، آرایه موتور اجراي نمادین چگونه اشاره: حافظه

 سازي شده برنامه نویس را هم پردازش کند  اي پیادهه داده تواند ساختمان آیا می

 برنامه مورد آزمون ممكن است که با محنیط خنود و متغیرهناي موجنود در آن تعامنر      : محیط

با سیستم عامر در ارتباطند و قطعه کدهاي هاي اندرویدي که پیوسته  داشته باشد. مثلا برنامک

کند. همچنین سیستم فایر، شبكه، تعاملات کاربر بنا برنامنه و    موجود در آن را اجرا میمختلف 

                                              

42 Concrete 
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پس  غیره هم از این دست هستند. موتور اجراي نمادین باید براي این موارد راه حر داشته باشد.

 هاي مختلف متفاوت خواهد بود. اجراي نمادین در پلتفرم

 گینري   د تعداد دفعات اجراي بدنه یک حلقنه تصنمیم  موتور اجراي نمادین باید در مور: ها حلقه

ممكن است یک حلقه شرط خاتمه نداشته باشد در نتیجه آزمون برنامه دچار انفجار مسیر  کند.

 خواهد شد.

 هاي برنامه اجرا شود و  مسیر انتخاب اینكه کدام یک از : انتخاب مسیر و مسئله انفجار مسیر

مسیرهاي زیادي دارنند  هاي واقعی  ر مهم است. برنامههیوریستیک انتخاب کننده آن بسیاروش 

 شود. اجراي همه آنها موجب انفجار مسیر شده و هیچگاه فرایند آزمون تمام نمیکه 

 توانند همه قیندها را   و نمی هاي زیادي دارند هاي قید محدودیت کننده : حرهای قید کننده حل

 یابد و ساده شوند.هایی این قیدها و تعداد آنها کاهش  حر کنند. نیاز است تا با روش

 هایی وجود دارند که کد آنها در دسترا نیسنت و نیناز    در دنیاي واقعی برنامه: کدهای باینری

منبع و سطح بالاي آنهنا  ي آزمود هر چند که وجود کد ها را با وجود کد باینر است تا این برنامه

 کند. تر می تحلیر را آسان

3-2 نمادین-پویاانواع اجرای  

گیرد. منظور  صورت میو یا ترکیب این دو به دو صورت آفلاین و آنلاین  نمادین-پویادر این حوزه اجراي 

شنود اینن موضنوع باعنم      آفلاین است که در هر بار اجرا، یک مسیر انتخناب منی   نمادین-پویااز اجراي 

شود استفاده از حافظه کم باشد ولی تعداد زیادي از دستورات و کدها بارها به صنورت تكنراري اجنرا     می

شنوند. در اینن    در اجراي آنلاین برخلاف آفلاین با یک بار اجرا تمام مسیرهاي موجود اجرا میشوند.  می

 شنوند.  بر سر هر دستور شرطی، هر دو شاخه موجود همزمان اجنرا منی   forkلت با استفاده از دستور حا

شود ولنی اسنتفاده از حافظنه در آن بنه      مزیت این روش در این است که هر دستور فقط یكبار اجرا می

 شدت زیاد است.

تا مزیت هرکندام را در   در برخی از کارها سعی شده است است که از ترکیب این دو روش استفاده شود

تا زمانی که استفاده از حافظه به حد معین شده خود نرسیده « ترکیبی»خود داشته باشد. در این حالت 
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شود تا زمانی کنه بنه انندازه کنافی      بعد از آن اجرا آفلاین می شود. است، برنامه به صورت آنلاین اجرا می

 امه پیدا کند.حافظه آزاد شود تا دوباره اجرا به شكر آنلاین اد

4-2 کارهای گذشته 

تا کنون انجام شده  2005از سال  نمادین-پویاکه در مورد اجراي  بیان خواهیم کردرا در ادامه کارهایی 

توضنیح  هاي خاص آن و بهبودي که در مورد هنر چنالش داشنته اسنت را      وی گی در مورد هر کار است.

  اند. شاخص آمدهکارهاي گذشته  1-2 جدول در  خواهیم داد.

 گذشته یکارها 1-2 جدول 

 پلتفرم نوع ایده

برنامه  زبان

مورد 

 آزمون

  سال ابزار

 آفلاین اول عمق
کامپیوتر 

 شخصی
C DART 2005 1 

 اول عمقسازي حافظه،  مدل

 سازي کراندار، بهینه
 آفلاین

کامپیوتر 

 شخصی
C CUTE 2005 2 

، CUTEهاي ابزار  ایده

 همروندي
 آفلاین

کامپیوتر 

 شخصی
 jCUTE 2006 3 جاوا

و  اول عمقسازي حافظه،  مدل

 سازي، ترکیبی، بهینه اول سطح

 STP کننده قید: حر

 آنلاین
کامپیوتر 

 شخصی
C EXE 2006 4 

CUTE ترکیب اجراي دلخواه ،

 نمادین-پویاو 
 آفلاین

کامپیوتر 

 شخصی
C Hybrid 2007 5 

DART،   ترکیب

Compositional   پویاو-
 آفلاین

کامپیوتر 

 شخصی
C Compositional 2007 6 
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 نمادین

EXEسازي انتخاب  ، بهینه

 باز ، متنکننده قید حرمسیر و 
 آنلاین

کامپیوتر 

 شخصی
C KLEE 2008 7 

سازي کارهاي  باز، بهینه متن

 گذشته
 آفلاین

کامپیوتر 

 شخصی
 jFUZZ 2009 8 جاوا

ترکیب وارسی مدل و اجراي 

 نمادین
 آفلاین

کامپیوتر 

 شخصی
 SPF 2010 9 جاوا

، SMT کننده قید: حر باز، متن

 برنامه نویسی سوکتمعماري 
 آفلاین

کامپیوتر 

 شخصی
 LCT 2011 10 جاوا

پذیري سرریز بافر،   آسیب

 ایمنی خاصیت
 آفلاین

کامپیوتر 

 شخصی

  باینري و

C 
AEG 2011 11 

 ACTEVE 2012 12 اندروید Phone آفلاین باز، رخدادمحور متن

قالب ، پذیري سرریز بافر  آسیب

 حافظه سازي ، مدلرشته
 ترکیبی

کامپیوتر 

 شخصی
 MAYHEM 2012 13 باینري

مقادیر بازاجراي انتخابی، -ثبت

 سایه
 وب آفلاین

جاوا 

 اسكریبت
Jalangi 2013 14 

 AppIntent 2013 15 اندروید Phone آفلاین کشف نشت حریم خصوصی

 ،Mockهاي  استفاده از کلاا

 گراف فراخوانی توابع
 SIG-Droid 2015 16 اندروید Phone آفلاین

 Call Flow + نمادین-پویا

Graphتشخیص داافزار ، 
 Condroid 2015 17 اندروید Phone آفلاین

-instrumentedترکیب  کامپیوتر  ترکیبی  Driller 2016 18 باینري
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Genetic- شخصی نمادین-پویابا  فازر 

تحلیر باینري، ابزار 

Valgrindتشخیص داافزار ، 
 Phone آفلاین

-اندروید

 باینري
Malton 2017 19 

اجراي نمادین براي تشخیص 

آسیب پذیري در چارچوبه 

کاري اندروید و نه در 

 هاي اندرویدي برنامک

 System Service اندروید Phone آفلاین

Call-oriented… 
2017 20 

 پردازیم: در ادامه به توضیحی مختصر در رابطه با هر مقاله می

lp ارائه شد. این ابزار از  Dart [6]به نام آفلاین  نمادین-پویااولین ابزار با روش  2005در سال  .1

solve بان محدود به زکند. همچنین  می استفادهکننده قید  به عنوان حرC  سنازي   مدلاست و

براي  DFSوجوي  از  جست کند. همروندي پشتیبانی نمیهاي  برنامهاز علاوه بر آن  حافظه ندارد.

سال قیدها به حنر کنننده   سازي براي ار بهینهو  کند استفاده میدر درخت اجرا انتخاب مسیرها 

 دارد. گرها مشكر ي مربوط به اشارهدر حر قیدهاقید ندارد همچنین این ابزار 

 استفاده lpsolveاز  آفلاین ارائه شد که نمادین-پویاروش با  CUTE [23]ابزار ، 2005سال در  .2

سازي  مدلولی  کند. ي پشتیبانی نمیهمرونداز است  و  Cمحدود به زبان کند. این ابزار هم  می 

گر را حر کرده  مشكر قیدهاي اشاره کند و اده میها استف حافظه دارد و از نگاشت منطقی ورودي

و  کنند  اي انتخناب مسنیرها اسنتفاده منی    کرانندار بنر   DFS وجنوي  از  جسنت همچننین   است.

هناي بهیننه سنازي آن عبارتنند از:      روش سازي براي ارسال قیدها به حر کننده قید دارد. بهینه

 .حر افزایشیو  حذف قیدهاي معمول، بررسی سریع ارضاناپذیري

 lpsolveاز ارائنه شند کنه    ، آفلاینن  نمنادین -پوینا روش با  JCUTE [24]ابزار ، 2006سال در  .3

 CUTEمانند سازي حافظه دارد و  مدلکند. این ابزار محدود به زبان جاوا است ولی  می استفاده

علاوه  کند یعنی روندي پشتیبانی میهمچنین از هم .کند ها استفاده می منطقی ورودي تاز نگاش

از  اینن ابنزار    رینزي شنود.   ها هم باید به صورت خودکنار برنامنه   هاي برنامه، زمانبند نخ بر ورودي

سنازي بنراي    بهیننه  CUTEماننند  و  کنند  اي انتخاب مسیرها استفاده میبر DFSوجوي  جست

 .حر کننده قید دارد رسال قیدها بها
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 اسنتفاده  STPاز ه شند کنه   اراین ، آنلاین نمادین-پویاروش با  EXE [25]ابزار ، 2006سال در  .4

سنازي   مندل ولنی   کنند.  ي پشتیبانی نمنی همرونداز است و  Cمحدود به زبان د. این ابزار کن می

از  همچننین   گینرد.  هناي بندون ننوع در نظنر منی      اي از باینت  حافظه دارد. حافظنه را مجموعنه  

علاوه برآن  کند. به صورت ترکیبی براي انتخاب مسیرها استفاده می BFSو  DFSوجوي  جست

استفاده از هاي این ابزار در این مورد  ایده ل قیدها به حر کننده قید دارد.سازي براي ارسا بهینه

 است. شناسایی زیرقیدهاي مستقر و حذف زیرقیدهاي بی ارتباطو  Cacheروش 

دهد تا بتوانند   را انجام می نمادین-پویاو  43دلخواه ياجرا یبیبه صورت ترک [26] دیبریه ياجرا .5

کند بنه صنورت     ابتدااست.  CUTEکار ارائه شده بروي ابزار  استفاده کند. کیهر  يها تیاز مز

تا بتواند به صورت  ابدی یم رییتغ نمادین-پویابه شود. هر گاه اجرا اشباع شد اجرا  اجرا می عینی

 رییتغ عینیاجرا به  دیجد ریمس افتنیاز کد برسد. دوباره بعد از  يشتریمحدود به پوشش ب عمق

مناسنب   GUIهاي رخدادمحور یا داراي  هاي تعاملی مثر برنامه اجراي هیبرید براي برنامه .ابدیم

 100ت بنه پوشنش   را دارد. ممكن اسن  نمادین-پویاهاي اجراي  این اجرا همان محدودیت است.

کند   44اي بنراي قابنر اعتمناد بنودن     از نظر نویسندگان پوشش کامنر نشنانه  درصد از کد نرسد. 

 این به تحلیر و هدف آن بر می گردد. .تواند باشد یا نباشد می

کند. هندف   می استفاده نمادین-پویابه عنوان موتور  DARTاز ، [20]کار مورد شش در جدول  .6

از دلینر  همنین  بنه  اقعی با تعداد خنط کند بالاسنت    براي برنامه هاي و DARTاین کار توسعه 

 function summaryکننند کننه بنراي توابننع   منی  اسننتفاده Compositionalتحلینر ایسننتاي  

ه کند و آن را ب می آن استفاده summaryبه جاي اجراي هر باره یک تابع از  و کند می استخراج

 کند. میشرط مسیر اضافه 

 کنننده قیند   حنر  ازارائه شد که  آنلاین نمادین-پویاروش با ، 2008سال در  KLEE [27]ابزار  .7

STP محدود به زبان  هاي واقعی براي آزمون برنامهکند. این ابزار  می استفادهC  .سازي  مدلاست

هناي   اي از بایت سازي حافظه دارد. حافظه را مجموعه مدلو  محیط اجراي برنامه)سیستم فایر(

انتخناب  هناي   روشاینن ابنزار    کنند.  ي پشتیبانی نمیهمرونداز ولی  گیرد. بدون نوع در نظر می

                                              

43 Random 

44 Reliability 
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بر اسناا  کند.  میاستفاده  به صورت ترکیبیرا  ین مسیرهاانتخاب براي پوشش بیشترو  دلخواه

شود و سنپس بنه    ها وزن اختصاص داده می به حالتدر روش اول، هیوریستیک روش یک سري 

هنا بنر اسناا     هیوریسنتیک  دوم، روشدر  شنوند.  ها انتخاب می صورت دلخواه یكی از این حالت

خوانی حالت و یا اینكه یک حالت اخینرا  کمترین فاصله تا دستور پوشش داده نشده، بیشینه فرا

دو اسنترات ي باعنم   اینن  ترکینب   شنود.  دستور جدیدي را پوشش داده است یا نه، محاسبه می

شود هم پوشش تمامی دستورات فراهم شود و هم از گیر کردن در حلقه جلوگیري به عمر  می

کند.  استفاده می Cacheروش هایی مثر  از روش به حر کننده قید ها قیدسازي  بهینهبراي  آید.

 است. EXEاین ابزار گسترش یافته ابزار 

8. jFuzz [44]        ابزار متن باز براي جاواست. نوآوري خاصنی نندارد و ترکینب بهیننه سنازي هناي

 JPF [45]بنروي پنرواه   این ابنزار  را در خود دارد.  و غیره KLEE ،CUTEکارهاي قبلی مثر 

 پیاده سازي شده است.

SPFار به زبان جاوا، ابز يها برنامه نیدنما ياجرا يبرا .9
 نیارائه شده است. با استفاده از ا [19] 45

 نین ا نیباشد. همچن نینماد يریمتغ ایبه صورت دلخواه مشخص کرد که چه تابع  توان یابزار م

تنوان   یکنه بنا اسنتفاده از آنهنا من      کند یم یبانیپشت دیق يها از حر کننده يادیابزار از تعداد ز

دارد،  تیاهم اریما بس ریها که در تحل رشته يکرد. به طور خاص  برا ریمختلف را تحل يدهایق

-پویا يابزار اجرا نیوجود دارد. علاوه بر آن ا SPFمختلف در  يها با قدرت دیکننده ق چند حر

 منه از خطاهنا در برنا  يشنتر یموضوع باعم کشف تعنداد ب  نیو ا کند یم یبانیپشت زیرا ن نمادین

 .شود یم

 يهنا  بنه برنامنک   قین تزر يریپنذ  بیآسن  صیبه دنبال تشخ SPF گسترشبا ما  ،پ وهش نیدر ا

 .میهست يدیاندرو

-سرویس دهندهسعی شده از معماري است. در این ابزار  اابزار متن باز روي جاو LCT [28]ابزار  .10

این ابنزار اینن    مشكر و تحلیلگر استفاده کند. کننده قید حربراي ارتباط بین  46سرویس گیرنده

                                              

45 Symbolic Path Finder 

46 client-server 
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 رو را نندارد.  کند و توانایی پیدا کردن خطاهایی مثر کد روبه پشتیبانی نمی چندنخی است که از

a[j]=1; if(a[i]!=0) ERROR;. 

به تنهایی براي تحلیر کافی نیست. چون کد برنامه اطلاعی از مقادیر و چینیش  ،کد برنامهتحلیر  .11

هنا  پذیر نیست و مفاهیمی مثر متغیر داده ها در زمان اجرا ندارد. در مقابر تحلیر باینري مقیاا

و  ( در آن معنی ندارد. تنها با فریم هاي پشته و دستورات پرشغیرهساختمان داده ها)آرایه ها و 

از ترکیب هر دو روش یعنی تحلیر بناینري و   AEG [29]آدرا هاي حافظه سر و کار دارد. در 

 به این صورت است:  AEGنحوه کار  .کد برنامه استفاده شده است

  پذیر برسد. گیرد تا به دستور آسیب می از کد تحلیر نمادین صورتابتدا با استفاده 

  شود تا ورودي مناسب تولید شود. می داده حر کننده قیدبه  شرط مسیرسپس 

      سپس به صورت پویا و با استفاده از ورودي تولید شنده، فاینر بناینري برنامنه تحلینر 

یعنی ساختار حافظه مثنر آدرا بنافر سنرریز شنده و      47اجرا شود تا اطلاعات زمان می

 آدرا بازگشت استخراج شود.

 AEG شنرط  کنند و بنه    منی  قیدهاي جدیدي مربوط به اطلاعات ساختار حافظه تولید

 shellو آدرا بازگشنت بنه    shell codeکند. این قیدها بایند شنامر    می اضافه مسیر

code  شنود تنا ورودي مناسنب     منی  دهدا حر کننده قیدبه  شرط مسیر باشند. سپس

 تولید شود.

  در نهایتAEG    کند  کنه   بررسنی کنند  دهند تنا    منی  ورودي تولید شنده را بنه برنامنه

 را حنر کنند،   شرط مسنیر نتواند  حر کننده قیدشود یا نه! اگر  می اجراآیا  48بردار بهره

AEG دهد. می کند و فرایند را ادامه می آن را رها 

 Z3است کنه از   هاي گوشی همراه براي برنامهآفلاین  نمادین-پویاي اجرا ACTEVE [7]ابزار   .12

SMT solver اینن   ارائنه شنده اسنت.    49ياندرویند  هناي  برنامک این ابزار براي کند. استفاده می

بودن این است که کاربر با برنامنه تعامنر    هستند. منظور از رخدادمحور ،50رخدادمحور ها کبرنام

                                              

47 Runtime 

48 Exploit 

49 Android Apps 

50 Event Driven 
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ها، رخدادها هم مسیر اجراي  جراي برنامه موثر است. یعنی علاوه بر دادهدارد و رفتار او در فرایند ا

 تولید ترتیبی از رخدادهاهمچنین تولید یک رخداد و  کنند. چالش این آزمون برنامه را تعیین می

 است.

51شود. براي این منظور  براي تولید رخدادها استفاده می نمادین-پویااز روش  ابزاردر این 
SDK 

، یک رخداد به عینیشوند. سپس در حین اجراي یک رخداد  52و برنامه تحت آزمون باید تجهیز

بنا اینن    کنند.  شود که تمام قیدهاي مسیر را در خود نگهداري منی  صورت نمادین هم تولید می

)دوتنایی،  . همه حالنت هناي وقنوع رخندادها بررسنی شنود       روش براي ترتیبی از رخدادها باید

نینز در نظنر گرفتنه     هاي مختلف رخدادها در هر ترتیب تگش ( و جايغیرهیی و تایی، چهارتا سه

اسنت. عنلاوه بنر آن     53محدود به رخداد ضربهاین کار  .فضاي حالت خیلی بزرگی دارد شود که

هناي مختلنف از    سازي براي کاهش فضاي حالت در ترتیب نیاز به بهینههمان طور که گفته شد، 

هناي بندون کننش مثنر      حذف ویجت، هاي غیرفعال 54حذف ویجتا دارد. در این کار ب رخدادها

LinearLayout  شود، تا حدودي  ایی که در برنامه استفاده میمحدود کردن آزمون به رخدادهو

هنم  ي همرونند از سنازي حافظنه نندارد و     مندل  ACTEVE سازي انجام شده اسنت.  این بهینه

 کند. پشتیبانی نمی

 کند: براي تولید اکسپلویت طی می MAYHEM [30]مراحلی که  .13

 ر ابزاMAYHEM را از  ریپذ بیآس يکند. و کدها می پورت کار خود را شروع کی فیبا تعر

 اریدر اخت ییشود که ابزار بداند چه کدها می موضوع باعم نیکند. ا می افتیدر قیطر نیهم

 مهاجم است.

                                              

51 Software Development Kit 

52 Instrument 

53 Tap Event 

54 Widget 
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  واحدCEC
SESکند. به  می دریافترا  ریپذ بیبرنامه آس 55

شود تا  می وصر 56

شود و همزمان  می اجرا ي. سپس کد به صورت عددردیصورت پذ هیاول يها یمقدارده

 شود. می آن اجرا يرو زین ایپو 57شیآلا ریتحل

  اگرCEC  است که  یی)منظور جا. پرش آلوده رو به رو شود کی ایبلاك کد آلوده  کیبا

شود و شاخه آلوده به  یاجرا نم موقتاً CECشود(،  افتیدر يلازم است تا از کاربر ورود

SES شود.  می ارسال نینماد ياجرا يبراSES شاخه ممكن  ياجرا ایکند که آ می مشخص

 نه! ایهست 

  واحدSES با  يبه صورت موازCEC نیکند. ا می افتیکد را در يها شود و بلاك اجرا می 

 يعدد ریشود. مقاد اجرا می نمادین-پویاشوند و به صورت  می ریتبد یانیها به زبان م بلاك

 شود.  می افتیدر CECاز  ازیمورد ن

o که کند مشخص می تیاکسپلو تیقابل فرمول: 

 ایدستورات   يتواند کنترل اجرا مهاجم می ایآ  

 ياجرا PAYLOAD  نه  ایرا بدست آورد 

 رسد  می پرش آلوده کیبه  یوقتSES ایکه آ ردیگ می میتصم FORK  نه. اگر  ایلازم هست

 هیرو SESشود. اگر منابع تمام شوند  می اجرا یكیشده و  يبند تیاولو دیجد يباشد اجراها

 دیموردآزمون تول يپردازه تعداد کی يبعد از اتمام اجرا تیکند. در نها می بازگشت را اجرا

 شوند. می

 و به  دیتول 58جو بهرهفرمول  کیآلوده  يها در پرشSES شود اگر قابنر ارضنا بنود     می داده

 است. ریپذ بیآس ریمس نیکد از ا یعنی

حدود به مآفلاین ارائه شد. این ابزار  نمادین-پویابا اجراي  2013در سال  Jalangi [31]ابزار  .14

سازي براي انتخاب مسیر اجراي برنامه  بهینهسازي حافظه و  زبان جاوا اسكریپت است ولی مدل

استفاده  59بازاجراي انتخابی-ثبتاز  راین ابزا کند. ي پشتیبانی نمیهمرونداز همچنین  ندارد

                                              

55 Concrete Execution Client 

56 Symbolic Execution Server 

57 Taint Analysis 

58 Exploit 

59 Selective Record-Replay 
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 jQueryهاي مختلفی مثر  هاي به زبان جاوا اسكریپت ممكن هست از کتابخانه برنامه کند. می

اي  تواند انتخاب کند که رفتار کتابخانه این وی گی را دارد که کاربر می Jalangiاستفاده کند. 

کند. این  استفاده می 60مقادیر سایههمچنین از  Jalangi خاص، تنها بررسی و تحلیر شود.

ر خود هاي اصلی د مقادیر اطلاعاتی اضافی )مثر آلایش شدن یا نمایش نمادین( را در مورد داده

 شود. استفاده می اجراي نمادین یا تحلیر آلایشاز این مقادیر در کنند.  نگهداري می

 اسننتفاده از اجننراي نمننادین بننراي بننه دسننت آوردن دنبالننه AppIntent [9]اصننلی ابننزار  ایننده .15

انند. امنا اجنراي     مشخص درون گوشی همنراه شنده   هایی است که موجب یک انتقال دادهرویداد

گذارد از نظر مصرف حافظه و زمان بسنیار   اي که در اختیار می نمادین در کنار مزایاي قابر توجه

کاهش فضناي   بهبودي براي اجراي نمادین باارائه  AppIntentناکارآمد است. نوآوري علمی ابزار 

و بندون از دسنت رفنتن پوشنش کند بنالا اسنت. در ابنزار          يهاي اندرویند  وجو در برنامک جست

AppIntent  هاي  فاده از آن تمامی انتقال دادهاستاز تحلیر آلایش ایستا استفاده شده است که با

شنود. در ادامنه بنا اجنراي نمنادین       منی  حساا و دنباله رویدادهاي مربنوط بنه آنهنا  اسنتخراج    

هاي حساا براي برنامه  شده توسط اطلاعات به دست آمده از تحلیر آلایش ایستا، ورودي هدایت

 آید. ن به دست میهیت ذاتی اجراي نمادیشود. پوشش کد کافی نیز بنابر ما تولید می

 ینن ارائه شده است. در ا یدياندرو يها آزمون برنامک يبرا Sig-Droid [4]ابزار  2015سال در  .16

JVM يها رو شده است برنامک یابزار سع
 ياجنرا  يشوند تا بتوان به کمک موتورها یرکامپا  61

 ینرا بنه صنورت نمناد    کموجود در برنام یرهايابزار تمام مس ینجاوا، برنامک را آزمود. ا ینِنماد

 یرهامس ینا یشتراست هدف آن پوشش هرچه ب هکرد یانب یسندهو همان طور که نو کند یاجرا م

از طریق تحلیر ایسنتا و گنراف فراخنوانی توابنع بدسنت       62در این ابزار نقطه شروع برنامه است.

حنر شنده اسنت و در     Mockهاي به آن به وسیله کنلاا   و وابستگی SDKهاي  کلاا آید. می

سعی شده است تمام مسیرهاي موجود در برنامه پوشنش   SPFوي نهایت با اجراي نمادین کد ر

 داده شوند.

                                              

60 Shadow Values 

61 Java Virtual Machine 

62 Main Method 
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ارائه شده است. در این ابزار بنا   ACTEVEبا گسترش ابزار  2015در سال  Condroid [8]ابزار  .17

کند. در اینن   برنامه را استخراج میاستفاده از تحلیر ایستا و گراف کنترل جریان نقطه شروع به 

کنند    ، سعی منی ابزار با یافتن نقاط حساا در کد، مثلا تعداد زیاد دستورات شرطی پشت سرهم

 ACTEVEاین ابنزار همنان مشنكلات     هاي اندرویدي تشخیص دهد. بمب منطقی را در برنامک

 یعنی انفجار مسیر را به ارث برده است.

 شده است: ریتشك یقسمت اصل 4از  Driller [32]ابزار  .18

 یموردآزمنون را دارد ولن   دیتول یی: ابزار به صورت خودکار توانايموردآزمون به عنوان ورود 

 تواند به ابزار سرعت بخشد. آن توسط کاربر می يورود

 فنازر برسد  «مشخص» يها يکند. اگر به ورود شروع به کار می فازینگابزار ابتدا با : فازینگ 

 کند. می ریگ

 ریکند تا مس شروع به کار می  نمادین-پویااجراي  کرد ریگ فازر یوقت  : نمادین-پویا اجراي 

 کند. دایرا پ يدیجد

 Repeat :داین شود و اجرا ادامنه پ  سپرده می فازر شد، اجرا دوباره به دایپ دیجد ریمس یوقت 

 کند. می

 نمادین-پویا يشود، اجرا می داده نمادین-پویااجرا به موتور  یاست که وقت Drillerمهم  ی گیو کی

 نمنادین -پوینا خنود را بنه موتنور     نیشیپ ياجرا ریمس فازرچون که  .نخواهد شد ریدچار انفجار مس

  فازراز يورود ریمس ياز شرطها یكیکردن  مكمرکند با  می یتنها سع نمادین-پویا يدهد و اجرا می

 برسد. يدیجد يریسبه م

هاي اندرویندي ارائنه شنده     براي تشخیص داافزار در برنامک 2017در سال  Malton [33]ابزار  .19

هناي   تحلیر برنامک Valgrind [34]است. در این ابزار سعی شده است با کمک گرفتن از ابزار 

شنود. سنپس    اندرویدي به صورت باینري صورت پذیرد. در این ابزار برنامک در موبایر اجرا منی 

 SDKشود. به این وسیله مسئله وابسنتگی بنه    اطلاعات مورد نیاز تحلیر به کامپیوتر منتقر می

 سعی شده است که حر شود.

وبه کاري اندروید ارائه شده اسنت. در اینن   پذیري در چارچ به منظور تشخیص آسیب [35]ابزار  .20

پیندا شنوند.    SDKهاي موجنود در   پذیري شود با استفاده از اجراي نمادین آسیب کار تلاش می
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هایی می تواند امنیت و حریم خصوصنی   پذیري نویسندگان مقاله معتقند که وجود چنین آسیب

 تعداد زیادي از کاربران را به مخاطره بیاندازد. 

5-2 بندی جمع 

نمادین منورد بررسنی قنرار گرفنت. در اینن فصنر       -اجراي پویا ،در این فصر به تفصیر و همراه با مثال

نیز  2-2 همان طور که در بخش  کنون بررسی شدند.تا 2005رفته در این حوزه از سال کارهاي صورت گ

جات گذشته سعی شده است براي  رو است. در نوشته نمادین با تعدادي چالش روبه-گفته شد، اجراي پویا

توان گفت کنه راه حلنی    شود، نمی ها راه حلی ارائه شود. اما همان طور که دیده می هر یک از این چالش

گفته شده داراي اشنكالات و   جامع و کلی براي رفع هر کدام از آنها ارائه شده است و هر یک از کارهاي

تنوان سنوال    هاي عنوان شده می تند. بنابراین می توان گفت که در مورد هرکدام از چالشهایی هس نقص

نمنادین و  -علاوه بر سوالات مطرح در منورد خنود اجنراي پوینا     پ وهشی تعریف کرد و به آن پاسخ داد.

پذیري،  هاي دیگر مثر کشف آسیب در حوزه هاي مرتبط با آن، سوالاتی در مورد کاربرد این روش چالش

  کشف و تحلیر داافزار، کشف نقض حریم خصوصی و غیره قابر تعریف هستند.

تواند به پوشش بالایی از کد برسند.   نمادین روشی است که می-شود، اجراي پویا همان طور که دیده می 

د روشنی مناسنب بنراي تحلینر     توانن  شود، مثبت نادرست ندارد. پنس منی   همچنین چون برنامه اجرا می

هاي اندرویدي براي  پذیري در آنها باشد. ما از این روش در تحلیر برنامک افزارها براي تشخیص آسیب نرم

گیري از تحلیر ایسنتا و ترکینب آن بنا اجنراي      ایم. همچنین با بهره پذیري استفاده کرده تشخیص آسیب

 ه کنیم. نمادین توانستیم با مشكر انفجار مسیر مقابل-پویا
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 پذیری تشخیص آسیب

هناي موجنود در    پنذیري  افزارهنا مطنرح اسنت مسنئله آسنیب      یكی از مشكلاتی که در امنینت ننرم  

محققان بوده است. مطنالبی  ها، از جمله مطالب مورد علاقه  پذیري افزارهاست. نحوه کشف این آسیب نرم

افزاري و نحوه کشف  هاي نرم پذیري اي بر روي آسیب گیرند مطالعه مورد بحم قرار می 1-3  که در  قسمت

نین در هر مورد تعدادي ابزار معرفی شده است. است. همچ هاي تشخیص بندي روش راه دستهآنها به هم

پذیري تزرینق خنواهیم پرداخنت. در     هاي معروف یعنی آسیب پذیري پس از آن به بررسی یكی از آسیب

کننیم و   ها را بررسی می هاي تشخیص آن هاي اندرویدي و روش هاي مطرح در برنامک پذیري ادامه آسیب

هاي اندرویدي را به تفصیر بررسنی خنواهیم    در برنامک SQLپذیري تزریق  در آخر به طور خاص آسیب

هاي اندرویدي هستیم. از میان  پذیري تزریق در برنامک در این پ وهش ما به دنبال تشخیص آسیب کرد.

، Intentهاي تزریق متنوع موجود از جمله تزریق دستور به پوسته سیسنتم عامنر، تزرینق     پذیري آسیب

را بنه دلینر متنداول بنودن و      SQL، ما تزریق SQLو تزریق  WebViewتزریق کد جاوا اسكریپت به 

 SQLتزریق  پذیري ایم. لازم به ذکر است که روشی که ما براي تشخیص آسیب درك بهتر انتخاب کرده

جزئینات اینن روش بنه    د. گفته شده در بالا شباهت دار تزریق هاي پذیري ایم، براي همه آسیب ارائه کرده

ها در این است که همه از طریق ورودي  پذیري شباهت همه این آسیبآمده است.  2-4 تفصیر در بخش 

ه پذیر وارد شود و سپس نتیجن  این ورودي اگر به یک تابع آسیب افتند. به برنامک اتفاق می 63شده آلایش

ها  پذیري افتد. در همه این آسیب پذیري اتفاق می پردازش از طریق تابعی به بیرون نشت پیدا کند، آسیب

اي که بنه   پذیر و قاعده شود در این است که توابع آسیب این روند وجود دارد. تفاوتی که در آنها دیده می

هنا   پنذیري  لعه هر کدام از این آسیببا مطا ، متفاوتند.اتفاق افتادهپذیري  شود آسیب واسطه آن گفته می

 ایم اضافه کرد. ها را پیدا کرد و به روشی که ما ارائه کرده توان این تفاوت می

1-3  افزارها پذیری در نرم های تشخیص آسیب ای بر روش مطالعه 

 پذیري آمده است: دو تعریف در رابطه با تشخیص آسیب [36]مقاله  در

                                              

63 Tainted Input 
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سازي و یا اجراي سامانه که یک کناربر بندخواه    طراحی، پیاده: ضعف یا خطاي موجود در 1تعریف 

 هاي امنیتی استفاده کند. تواند از آنها در دور زدن خط مشی می

افزار که اجراي آن توسنط مهناجم بنه طنور      ، توسعه یا تنظیمات نرم64وصیفدر تاشتباه  :2تعریف 

 کند. هاي امنیتی را نقض می صریح یا ضمنی، یكی از خط مشی

 ءتواند از آن سو نرم افزار هستند که مهاجم می فرایند تولید و تعریف بیان شده، شامر نقصی درهر د

پذیري   آسیب از تعریف افزاري است و این هاي نرم پذیري مورد نظر ما آسیب در این پ وهش،استفاده کند. 

نویس به دلینر   که برنامهنزدیک است. چون تعریف اول بیشتر به ولی  ،دمطابقت دارهر دو تعریف بالا با 

پذیري و  ایجاد آسیبسازي می کند که موجب  ت سهوي برنامه خود را طوري پیادهعدم آگاهی یا به صور

طراحنی و  نه برنامک اندرویدي مورد نظر است،  تحلیر ما کد منبعدر استفاده هاي بعدي می شود.  ءسو

  . یا توصیف آن

 شود: بندي می طبقهدو دسته  پذیري به آسیبحوزه  تحقیقات در

 یافته شده پیشینهاي  پذیري هاي آسیب پذیري: در این حوزه بر روي وی گی تحلیر آسیب .1

برنامه  سازي هاي پیاده وی گی ،پذیري وقوع آسیب شود. مثر دلیر، محر تحقیقات انجام می

هایی بررسی  پذیري روند تشخیص چنین آسیب و یا شوند پذیري می که موجب آسیب

مشابه در  هاي پذیري شناسایی آسیبارائه روند ، از تحقیقات در این حوزه هدفشوند.  می

هاي  پذیري هاي جلوگیري و مقابله با آنها و همچنین شناسایی آسیب هاي دیگر، راه برنامه

 شناخته نشده است. جدید و

هاي مختلف براي  ارائه و بررسی روش، از پ وهش در این حوزه پذیري: هدف کشف آسیب .2

افزارها وجود  اي است که به صورت ناخواسته در نرم هاي شناخته شده پذیري آسیبکشف 

 دارند.

، 65هاي این حنوزه بنه تحلینر ایسنتا     پذیري است. تكنیک در این نوشته تاکید بر روي کشف آسیب

 شود. افزارها تقسیم می در نرم 68و آزمون نفوذ 67ینگ، روش فاز66تحلیر پویا

                                              

64 Specification 

65 Static Analysis 
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 تحلیل ایستا3-1-1

پذیري به صورت زیر تعریف شده  تحلیر ایستا به عنوان روشی براي تشخیص آسیب [36]در مقاله 

 است:

: تحلیر ایستا فرایند ارزیابی یک سیستم بر اساا شكر، ساختار، محتوا یا مستندات آن 3تعریف 

 است و نیازي به اجراي برنامه در آن نیست. 

هر مسئله غیر بدیهی در مورد  69سهمچنین در این مقاله بیان شده است که بر اساا تئوري رای

 71تصمیم ناپذیرپذیري در یک برنامه  پس وجود آسیب کاهش داد. 70توقفتوان به مسئله  ها را می برنامه

قابر تشخیص نیست و این یعننی اینن تحلینر    ایستا اساسا روش  ها توسط پذیري و بعضی از آسیباست 

تواند تخمینی از رفتار برنامه را داشته باشد و این یعنی مثبت  کامر نیست. علاوه بر آن، تحلیر ایستا می

اسنت. بنراي    نادرسنت تر از مثبت  خطرناك نادرستدر آن بالا است. منفی  73نادرستو منفی  72نادرست

 انسان است. هم لازم به دخالت  نادرستتحلیر مثبت 

است. بنا اینن ابنزار     74در سیستم یونیكس grepترین ابزارهاي موجود در این حوزه،  یكی از ساده

هنا مطابقنت داده    پنذیري  هایی از آسنیب  هاي موجود در کد برنامه بررسی شده و با لیستی از رشته رشته

کنند. در این ابزارها  اده میاستف 75است. این دو ابزار از تحلیر کلمات RATو  IST4شود. ابزار دیگر  می

شوند سپس این کلمات با کلمات  شود و از کد برنامه کلمات استخراج می پردازش انجام می ابتدا یک پیش

است. این  SWORD4Jشود. ابزار دیگر  ها مطابقت داده می پذیري اي از کلمات آسیب موجود در کتابخانه

                                                                                                                                        

66 Dynamic Analysis 

67 Fuzzing 

68 Penetration Testing 

69 Rice Theory 

70 Halting Problem 

71 Undesidable 
72 False Posetive 

73 False Negative 

74 Unix 

75 Lexical Analysis 
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SBACتحلینر  ) MARCOسازي الگنوریتم   ابزار با پیاده
RBAC)تحلینر   ESPE( ینا الگنوریتم   76

77 )

 [37] کند. هاي به زبان جاوا را تحلیر می برنامه

 ینگروش فاز 3-1-2

روش آزمون با »هاي مختلف بیان شده است. از جمله:  در مقاله ینگتعاریف مختلفی از آزمون فاز

هاي ورودي مختلنف بنه    روش آزمون خودکار با داده»یا « آزمون جعبه سیاه خودکار»، «هاي دلخواه داده

توان این روش را بر اساا مراحر اجنراي آن تعرینف    به طور کلی می«. پذري برنامه منظور کشف آسیب

بررسی این که آیا برنامه با  ادامهها و در  دي دلخواه سپس اجراي برنامه با این وروديکرد. ابتدا تولید ورو

 شود یا نه. ها متوقف می این وروي

شد که پوشنش کناملی از تمنام مسنیرهاي      هاي ورودي کاملا دلخواه اجرا می ابتدا برنامه با داده

-( روش تولیند 1ها پیشننهاد دادنند:    امهبرنامه نداشت. بعد از آن محققان دو روش براي تولید ورودي برن

شنود.   هاي ورودي بر اساا تعریف ورودي برنامه ایجاد می داده. در روش اول، داده-( روش جهش2داده 

شود. براي اینن کنار    ها بر اساا قالب فایر ورودي ایجاد می مثلا اگر ورودي به شكر فایر باشد، ورودي

ر یا پروتكر ورودي است و نیاز به تعامر زیاد انسان اسنت. اگنر   نیاز به اطلاعات زیادي در مورد قالب فای

کار دوم بهتر است. در اینن منورد بنا     تعریف داده ورودي پیچیده باشد و تهیه داده نمونه آسان باشد، راه

از روش  APIKE Proxyو  Autodafeشنود. ابزارهناي    توجه به ورودي مسیر خاصی از برنامه اجرا منی 

 اند. معرفی شده [36]ابزارها از  ترکیب هر دو روش است. Peachند. ابزار کن دوم استفاده می

 تحلیل پویا 3-1-3

 تحلیر پویا به شكر زیر تعریف شده است:  [38] مقالهدر 

 ي در حال اجرا را گویند. هاي مورد نظرِ یک برنامه 78: تحلیر پویا، تحلیر خاصیت4 تعریف

                                              

76 Stack Based Access Control 

77 Role Based Access Control 

78 Property 
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ها بنراي تمنام اجراهناي     به دنبال بررسی خاصیتبر خلاف تحلیر ایستا، که با بررسی کد برنامه 

ها در یک یا دو اجرا از برنامه اسنت   برنامه است، در تحلیر پویا با اجراي برنامه به دنبال بررسی خاصیت

توانند برقنراري ینک     تحلیر پوینا نمنی   شود. برنامه حاصر می 79مند کردن( )یا نظارتکه معمولا با تجهیز

هناي اینن    از وی گیتواند عدم برقراري آن خاصیت را نشان دهد.  مقابر میخاصیت را اثبات کند ولی در 

 اشاره کرد: [38]توان به دو مورد زیر از مقاله  تحلیر می

  :با آن است که  برنامه کدمند کردن(  )یا نظارتتحلیر پویا معمولا همراه با تجهیز دقت اطلاعات

در زمان اجرا چنه اطلاعناتی از وضنعیت برنامنه نگهنداري شنوند. اینن اطلاعنات          شود می معین

پویناي  براي مثال در تحلینر   توانند در جهت یک تحلیر خاص جمع آوري  و محدود شوند. می

 کنیم. را تنها نگهداري می SQLپذیري  خودمان، ما اطلاعات مورد نیاز براي تشخیص آسیب

  شنود کنه    پویا به ورودي برنامه متكی است. این موضوع موجب میاتكا به ورودي برنامه: تحلیر

هنا و   این تحلیر کامر نباشد ولی در عین حال مكانیزمی قدرتمند براي ارتباط دادن بین ورودي

ایم تا تمام  نمادین سعی کرده-هاي برنامه است. در این پ وهش با استفاده از اجراي پویا خروجی

نمادین بنا اسنتفاده از   -در اجراي پویا براي تحلیر را تولید کنیم.هاي ممكن و مورد نیاز  ورودي

  شود. کننده قید این امر ممكن می حر

نمادین است. این روش به تفصیر همراه -پذیري اجراي پویا هاي پویا براي تشخیص آسیب از جمله روش

 ها در فصر پیش شرح داده شد. با ابزارها و نمونه

 آزمون نفوذ 3-1-4

سازي حمله افراد بدخواه به آن و میزان موفقینت در   نیت یک سیستم را با شبیهآزمون نفوذ، ام

که به استخدام شرکت ارائنه  شود  اجرا میکند. آزمون نفوذ توسط یک تیم خاص  ارزیابی می به آنحمله 

  به سه دسته کلی دسته بندي شده است: [36]. آزمون نفوذ در مقاله آیند دهنده سیستم در می

و مشخصنات آن،   هنا  افزار از بیرون و بدون دسترسنی بنه مستندسنازي    آزمون نرم: 80جعبه سیاه .1

 د.آزمون جعبه سیاه گوین

                                              

79 Instrument 

80 Black Box Testing 
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مدل تهدید در اختیار ها ویا  افزارها اگر کد منبع ویا مستندسازي ر بررسی نرمد: 81جعبه سفید .2

 گویند. باشد، به آن آزمون جعبه سفید می

سفید به صورت ترکیبی استفاده شوند، آزمون جعبه اگر آزمون جعبه سیاه و : 82جعبه خاکستري .3

افزارهنناي مختلننف، متخصصننان یننک بننار از دینند   خاکسننتري خننواهیم داشننت. در مننورد نننرم 

آزمایند. سپس یک بار هم از دید مهاجم  دهندگان و از داخر به بیرون کدها و برنامه را می توسعه

 کنند. رسی میو از بیرون به داخر لایه به لایه کدها و برنامه را بر

گر سیستم را تحلیر کنرده و تهدیندات و مینزان اثنر و      در آزمون نفوذ دو مرحله وجود دارد. اول آزمون

کند(. سپس بر اساا اهمینت تهدیندات    )مثلا درخت تهدید را ایجاد می کند اهمیت هر یک را تهیه می

وه بر اینكه سیستم نسنبت بنه   کند. در نهایت در گزارش نهایی علا حملاتی علیه امنیت سیستم اجرا می

پذیر است یا نه، سناریوهاي حمله، نمونه کد حمله و مینزان اهمینت آن نینز ذکنر      تهدیدي خاص آسیب

 خواهد شد.

هاي مختلفی از جمله سرریزبافر، سرریز هیپ، تزریق کند و غینره مطنرح هسنتند. در اینن       پذیري آسیب

پذیري بررسی خواهد  ایم. در بخش بعد این آسیب دهپذیري تزریق را مورد توجه قرار دا پ وهش ما آسیب

 شد. 

2-3 پذیری تزریق آسیب 

آمده است که وقتی برنامه کاربردي به نوعی باشد که از طرق ینک برنامنه واسنط، ینک      [39]در 

پنذیري وجنود خواهند داشنت.      داده ارسال شود، امكان وجود این آسیب دستور به سیستم عامر یا پایگاه

 از هر نوعی استفاده کند، خطر اینگونه حملات وجود خواهد داشت. 83ز یک مفسراي ا هرگاه برنامه

هاي سیستمی بنراي ارائنه    هاي خارجی یا فراخوانی هاي تحت وب از برنامه تعدادي زیادي از برنامه

هاست. وقتی اطلاعنات از   از پرکاربردترین این برنامه Sendmailکنند. برنامه  کاربردهاي خود استفاده می

                                              

81 White Box Testing 

82 Gray Box Testing 

83 Interpreter 
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هاي ارسال شده باید کاملا مورد بررسی قرار گیرند. در  شود، داده ارسال می HTTPطریق یک درخواست 

هناي خناص را ارسنال     ها یک سري دستورات خرابكارانه ینا نویسنه   غیر این صورت مهاجم در میان داده

 کند. ها را براي اجرا ارسال می کند. برنامه تحت وب هم کورکورانه این داده می

از  از جمله انواع شایع حملات تزریق است. در این جا کافی است که مهاجم محلنی  SQLق تزری

کند. بنا اینن    داده ارسال می وجو به پایگاه هاي ورودي را براي اجراي یک پرا برنامه را پیدا کند که داده

عنات  توانند اطلا  هناي ارسنالی، مهناجم منی     وجوي بندخواه در مینان داده   کار و جاسازي کردن یک پرا

تواننند باعنم    داده را استخراج کند. اجراي اینگونه از حملات ساده اما بسیار خطرناك هستند و می پایگاه

 شوند کر سیستم به مخاطره بیفتد.

توان در ادامه دستورات دیگري  شوند می براي مثال در دستوراتی که به سیستم عامر ارسال می

ها به صورت بازگشتی. ینا بنا اضنافه کنردن      پاك کردن تمام فایر براي« * rm –r ;»نیز اضافه کرد مثلا 

وجوي منورد نظنر خنود را     توان پرا داده می وجوهاي به پایگاه در پرا «where»تی در قسمت دستورا

وجو به ازاي هر  شود پرا وجو باعم می به انتهاي پرا «or 1=1 ”»ارسال و اجرا کرد. مثلا اضافه کردن 

شود، کناربر از طرینق قسنمت     نیز دیده می 1-3 شكر همان طور که در   درست باشد.  «where»مقدار 

، 2کنند. در قسنمت    هناي خنود را وارد منی   ‌( بنا برنامنه در ارتبناط اسنت و داده    1رابط کاربري )قسمت 

در  شود. ( ارسال می3سمت داده )ق درخواست کاربر پردازش شده و در صورت نیاز پرا و جویی به پایگاه

شده به برنامه  هاي آلایش تواند ورودي وجود داشته باشد، کاربر می SQLپذیري تزریق  صورتی که آسیب

هاي لازم، در صورتی که خروجی پردازش در رابط کاربري نمنایش داده   (. بعد از پردازش1بدهد )قسمت 

بدست بیاورد. نكته مهم این است کنه حتنی اگنر     تواند اطلاعات پایگاه داده را (، کاربر می1شود)قسمت 

پذیري به نحوي باشد که بتوان  خروجی خاصی هم در رابط کاربري نمایش داده نشود، ممكن است آسیب

هناي   و داده رارا اجن « DROP DATABASE»و ینا  « DROP TABLE»دستورات خطرنناکی مثنر   

 کرد. كداده را به کلی پا موجود در پایگاه

 

DB Backend Frontend 

 های مختلف با هم.های دارای پایگاه داده و ارتباط مولفهشمای کلي از برنامه 1-3شکل 
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  برنامه پذیر بآسی های قسمت 3-2-1

ننویس بتوانند    بنراي اینكنه برنامنه   توان گفت که  آمده است می [39]با توجه به راهكاري که در 

را هنایی   جو کند و تمام محنر و اید کد خود را جستبپذیر در برنامه را تشخیص دهد،  هاي آسیب قسمت

وجوهناي   ینا پنرا   system, exec, fork, Runtime.execکه به صنورت مسنتقیم )منثلا    بررسی کند 

SQLهاي  ( یا غیرمستقیم )تمام درخواستHTTP      داده ارسنال   ( ینک فراخنوانی بنه سیسنتم ینا پایگناه

 کند.  پذیري کاهش پیدا می با این بررسی امكان وقوع آسیب شود. می

 پذیری تزریق با آسیب های مقابله راه 3-2-2

 ه این راهكارها آمده است:پذیري تزریق آمده است. در ادام هاي مقابله با آسیب راه [39]در 

 هاي سیستمی اي موجود به جاي فراخوانی استفاده از توابع کتابخانه. 

 ورودي توابع خاص و بررسی عملكرد آنها که بدخواه نباشد. بررسی اعتبار 

 هاي تحت وب به طور مثال توانایی اجراي یک دستور با  رعایت اصر حداقر مجوز. یعنی برنامه

 ستم عامر نداشته باشد.را روي سی 84مجوز روت

 مثر بهرمندي از لیست سیاه و سفید براي ورودي کاربر.85کننده استفاده از توابع تصفیه . 

  استفاده از توابع پارامتري به جاي توابع عادي. در توابع پارامتري اعتبار ورودي کاربر بررسی

  گیرد. شود و ورودي به طور مستقیم در محر مشخص شده قرار می می

  استفاده ازStored Proceduredها. داده وجو در رابطه با پایگاه ها به جاي نوشتن پویاي پرا 

وجنوي   پرا رشتها در اینججاوا براي ارتباط با پایگاه داده آمده است.  ننمونه کدي به زبا 2-3 شكر در 

شود و بدون هنیچ بررسنی و    جمع می HTTPمستقیم با مقدار فراهم آمده از یک درخواست  ایجاد شده

 ”»شود. در اینجنا مهناجم بنا تزرینق عبنارت       براي اجرا داده می executeQueryاعتبارسنجی به تایع 

دست پیندا کنند.    user_dataتواند به تمام مقادیر موجود در جدول  به عنوان مقدار ارسالی، می« 1#=1

امنا اگنر جنایی بنراي     وجو در جایی نمایش داده شود.  این امر زمانی امكان پذیر است که خروجی پرا

                                              

84 Root 
85 Sanitizer Methods 
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« #DROP TABLE user_data ;”»نمایش خروجی هم وجود نداشته باشند، بناز مهناجم بنا تزرینق      

 تواند با پاك کردن تمام اطلاعات یک جدول، آسیب برساند. می

 

 

نمونه امن همان کد آمنده   3-3 شكر دهد. در  اعتبار ورودي کاربر را نشان میبررسی این موضوع اهمیت 

شنود. در اینن حالنت ورودي     از شكر پارامتري براي گرفتن ورودي از کاربر استفاده می آن کداست. در 

ابخانه مربوط به گیرد. معتبر بودن عبارت وارد شده هم توسط کت وجو قرار می در پرا «?»کاربر در محر 

 تواند کد دلخواه خود را تزریق کند. شود. در این حالت مهاجم نمی آن بررسی می

 

String custname = request.getParameter(“customerName”); //This should REALLY be validated too 

  // perform input validation to detect attacks 

 String query = “SELECT account_balance FROM user_data WHERE user_name=?;” 

 PreparedStatement pstmt = connection.prepareStatement( query ); 

 pstmt.setString( 1, custname) ; 

 ResultSet results = pstmt.executeQuery;) ( 

 SQLکد  قیتزر یریپذبیآس ینمونه کد امن به زبان جاوا برا 3-3شکل 

String query = “SELECT account_balance FROM user_data WHERE user_name =” 

    + request.getParameter(“customerName”); 

 try{ 

  Statement statement = connection.createStatement;) … (; 

  ResultSet results = statement.executeQuery( query ); 

 } 

 SQLکد  قیتزر یریپذبیآس ینمونه کد ناامن به زبان جاوا برا 2-3شکل 
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3-3 های اندرویدی در برنامک پذیری آسیب 

هناي   هناي اندرویندي و راه   هناي موجنود در برنامنک    پنذیري  در این بخش به طور خاص در مورد آسنیب 

ها همراه با ابزارهاي تشخیص آنها به طنور خلاصنه    پذیري کنیم. ابتدا این آسیب تشخیص آنها صحبت می

توابنع   هناي اندرویندي و   بنه برنامنک   SQLپذیري تزریق  شوند. بعد از آن به طور خاص آسیب عنوان می

 پذیر در آن را همراه با مثال خواهیم دید. آسیب

 های اندرویدی های تزریق در برنامک پذیری آسیب 3-3-1

پنذیري تزرینق،    آسنیب  توان می هاي اندرویدي وجود دارند. از جمله هاي متنوعی در برنامک پذیري آسیب

هنا در   ، پیمنایش دایرکتنوري  87تواننایی تنوکن  ، نشنت  86نشت اطلاعنات حسناا کناربر، ربنودنِ مولفنه     

ContentProvider 8889پذیر  سازي آسیب ، پیاده
SSLو ثبت کنردن   90، مجوز دسترسی عمومی به فایر

هناي گفتنه شنده، توجنه منا بنه        پنذیري  را نام برد. در این پ وهش، از مینان آسنیب   91اطلاعات حساا

هناي   در برنامنک اي تزرینق  هن  پذیري هاي تزریق است. در این قسمت به طور خلاصه آسیب پذیري آسیب

 شوند. توضیح داده میاندرویدي 

اینن   .دینده شنده اسنت   هاي اندرویندي   پذیري تزریق در برنامک نوع آسیب 4بر اساا کارهاي گذشته، 

(، تزریق دستور به پوسنته سیسنتم   3-3-3 )بخش  SQLپذیري تزریق  ها عبارتند از: آسیب پذیري آسیب

 .[41] به برنامک Intentو تزریق  WebView [40]اسكریپت به  ، تزریق کد جاوا[17]عامر

هاي موجود، دستورات سیستم عاملی را APIنویس با استفاده از  هاي اندرویدي برنامه در بعضی از برنامک

نویس با دریافنت   شود، برنامه دیده می 4-3 شكر برد. همان طور که در  اجرا کرده و از نتیجه آن بهره می

شنود   کند. مشكر زمانی ایجاد می را با اجراي یک پردازه سیستمی اجرا می pingورودي از کاربر، دستور 

                                              

86 Component Hijacking 

87 Capability Leak 

88 ContentProvider Directory Traversal 

89 X509TrustManager Implemented Improperly 

90 Public File Access Permission 

91 Log Sensitive Information 
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نویس ورودي کاربر را بررسی نكند. زیرا می توان به این دستور، دستورات دیگري را چسنباند و   که برنامه

 ’’www.remotehostname.com’’ && rm -rf ‘‘dataآنهنا را نینز اجنرا کنرد. منثلا بنا دسنتور        

 شود. نیز پاك می dataدایرکتوري 

 

 

به عنوان یک مرورگر داخلی در برنامه براي نشنان دادن   WebViewهاي اندرویدي از  بعضی از برنامک 

توان کدهاي دلخواه جاوا اسنكریپت را   می ()loadUrlبا استفاده از دستور کنند.  صفحات وب استفاده می

 DOMتوانند درخت  دستورات تزریق شده میبا همان مجوزهاي کدهاي موجود در صفحه وب اجرا کرد. 

دارد که به صنورت   javascriptenableیک پارامتر  WebView ها را دستكاري کنند. صفحه و یا کوکی

 نویس فعال شود.  فرض غیرفعال است. اما به سادگی ممكن است که از طرف برنامه پیش

 

 WebViewپذیری تزریق جاوا اسکریپت به  نمونه کد برای آسیب 5-3 شکل 

شود.  در صفحه بارگذاري شده اجرا می malicious.jsشود، کد  نیز دیده می 5-3 شكر همان طور که در 

بنه طنور    را حذف کنند!  کاربر تواند دوستان باشد، این کد می facebookمثلا اگر صفحه بارگذاري شده 

اي ممكنن نیسنت. ولنی     سازي شده باشد، چنین حمله پیاده facebookمشخص اگر برنامک توسط خود 

 دهند. را می facebookهاي غیر رسمی در بازار وجود دارند، که امكان اتصال به صفحه  برنامک

هناي   مكانیزم انتقال پیام در اندروید اسنت و برنامنک   Intentتوضیح داده شد،  1همان طور که در فصر 

نویسی دیگر استفاده شود. اگر این  كن است در برنامكی از مولفه برنامهممکنند.  زیادي از آن استفاده می

String js = "javascript: var newscript = document.createElement(\"script\");"; 
js += "newscript.src=\"http://www.attack.com/malicious.js\";"; 
js += "document.body.appendChild(newscript);"; 
mWebView.loadUrl(js); 

 //Obtain a process running an OS Shell 

Process proc = Runtime.getRuntime.exec )‘‘sh −i’’(; 
 //Obtain a stream to send commands to that process 

OutputStream programInput = proc.getOutputStream(); //Obtain some untrusted input  

String user input = getUntrustedInput( );//Create a command with untrusted input, and execute the command  

programInput.write )‘‘ping −c 4’’ + userinput + ‘‘\n’’ (; 

 پذیر به تزریق دستور پوسته سیستم عاملنمونه کد آسیب 4-3شکل 
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براي مثال اگر وجود خواهد داشت.  Intentپذیري تزریق  مولفه به درستی مجوزدهی نشود، امكان آسیب

روي سیستم وجود داشته باشد و در برنامک قربانی هنم مولفنه منورد نظنر بنه درسنتی        برنامک موذیی

تولید کرده و به قربنانی ارسنال کنند. نتیجنه اینن       Intentتواند  می موذيشد، برنامک مجوزدهی نشده با

وجنود داشنته باشند،     Broadcast Receiverتواند متفاوت باشد. اگر در برنامک قربنانی ینک    حمله می

ممكن است شده عملیاتی انجام دهد.  هاي آلایش ارسالی بر روي داده Intentقربانی ممكن است بر اساا 

)مشابه آنچه در وب وجود دارد.( اتفاق بیفتد.  CSRFدر برنامک قربانی اجرا شود و حمله  Activityک ی

با استفاده از آن سرویس  موذيهمچنین ممكن است در برنامک قربانی یک سرویس اجرا شود و برنامک 

 به اطلاعات حساا کاربر دسترسی پیدا کند. 

هناي اندرویندي معرفنی شندند. بنه طنور خناص         برنامنک هناي موجنود در    پنذیري  در این بخش آسنیب 

پذیري تزریق به تفصیر مورد بررسی قرار گرفت. در بخش بعد ابزارهایی معرفی خواهند شند کنه    آسیب

   اند. ها ارائه شده پذیري براي تشخیص این آسیب

 های اندرویدی پذیری در برنامک تشخیص آسیب 3-3-2

هناي متفناوتی وجنود دارد. تنا بنه حنال از        رویدي رویكردهاي اند پذیري در برنامک براي تشخیص آسیب

هاي پویا تنا بنه حنال از روش     ویا استفاده شده است. در میان روشهاي پ هاي ایستا بیشتر از روش روش

بندي کامر و جامعی از تمام  دسته [10]پذیري استفاده نشده است. در  سیبنمادین براي تشخیص آ-پویا

آوري ما در استفاده از  وزه اندروید آمده است. این کار ادعاي ما مبنی بر نوهاي آزمون امنیتی در ح روش

بندي اینن کنار تنهنا     بر اساا نتایج دسته کند. پذیري را تایید می نمادین در تشخیص آسیب-اجراي پویا

کنند و همنان   نمادین استفاده می-ابزارهایی که در فصر پیش به تفصیر توضیح داده شدند از روش پویا

در  اسنتفاده نشنده اسنت.   ها  برنامکپذیري  ور که گفته شد، تا به حال از این روش در تشخیص آسیبط

پنذیري ارائنه    شود که در حوزه اندروید بنه منظنور تشنخیص آسنیب     ادامه تعدادي از کارهایی آورده می

 اند. شده

ري نشت اطلاعات حساا کاربر یپذ از تحلیر آلایش به منظور تشخیص آسیب TaintDroid  [11]ابزار 

هم با تحلیر ایستا به دنبال نشنت اطلاعناتی اسنت کنه خنط       SCanDroid [12]شود. ابزار  استفاده می

  کند.  مشی امنیتی تعریف شده در تنظیمات برنامک را نقض می
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 پنذیري  ارائه شده است این ابزار از روشی ایستا براي تشخیص آسیب 2012در سال  CHEX [13]ابزار 

کند. این ابزار با استفاده از گراف جریان داده و گراف وابستگی سیستمی این  استفاده می« ربودنِ مولفه»

 دهد. پذیري را تشخیص می آسیب

بنه   SQLدسنتور   قیو تزر دیعامر اندرو ستمیدستور به پوسته س قیحمله تزر سندهی، نو[17]مرجع  در

SQLite شین کردن آلا روش دنبال ها يریپذ بیآس نیمقابله با ا يکرده است. در آن مقاله، برا یرا بررس 

کنند تنا بتنوان     دایپ رییتغ دیعامر اندرو ستمیس دیگفته شده که با ،يساز ادهیپ ياستفاده شده است. برا

 میهندف خنواه   نیعامر به ا ستمیس رییبدون تغ پ وهش نیرا دنبال کرد. ما در ا افتهی شیآلا يها رشته

 .دیرس

پنذیري برنامنک اندرویندي بنه افشناي       تنوان آسنیب   ابزاري ارائه شده است که به وسیله آن می[ 16] در

را تشنخیص داد. در اینن کنار اطلاعنات     ( معرفنی شند   1 فصر  ه درک) Intentاطلاعات حساا از طریق 

شنود.   برنامک استخراج منی  Manifest.xmlها و مجوزهاي آنها با تحلیر ایستاي فایر Intentربوط به م

 شوند. ها دنبال میIntentساز برنامک اجرا شده و گردش  سپس در یک محیط شبیه

اسنت. اینن ابنزار بنا      Intentهاي مبتنی بنر   پذیري با روش ایستا به دنبال آسیب APSET [14]در ابزار 

پذیري که باید آزمنایش   هاي آسیب هاي برنامک وی گی ها و دیاگرام کلاا پذیري ده از الگوي آسیباستفا

 سازد. کند سپس بر همین اساا براي برنامک مورد نظر مورد آزمون می شوند را استخراج می

کن تنو نشنت  هناي   پذیري به دنبال تشخیص آسیببا استفاده از تحلیر ایستا  VulHunter [15]در ابزار 

، مجنوز دسترسنی   SSLپنذیر   سازي آسیب ، پیادهContentProviderها در  توانایی، پیمایش دایرکتوري

است. در این کار با استفاده از گراف کنترل جرینان بنین    عمومی به فایر و ثبت کردن اطلاعات حساا

شنود. در اینن    یتابعی، گراف وابستگی سیستمی و گراف فراخوانی توابع گراف توصیف برنامه استخراج م

اند و با اسنتفاده از اینن مندل و گنراف توصنیف برنامنه اینن         هاي گفته شده مدل شده پذیري کار آسیب

 شوند.   ها تشخیص داده می ي پذیر آسیب
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 های اندرویدی در برنامک SQLپذیری تزریق  آسیب 3-3-3

 نیبه هم يا کتابخانه SDKاستفاده کنند.  SQLite یداخل داده گاهیاز پا توانند یم يدیاندرو يها برنامک

 6-3 شكر ناامن در آن وجود دارد. در  نیامن و همچن يساز ادهیپ يبرا یمنظور ارائه داده است که امكانات

ها آورده  تابع نی( از ا3امن )خط استفاده  7-3 شكر در  و (2امن )خط ناشكر استفاده  با يا نمونه برنامه

 يبنرا  queryو بنه تنابع    شود یگرفته م editTextاز کاربر توسط  يابتدا ورود 6-3 شكر در است.  شده

شنود.   فرستاده می secondActivityذخیره شده و به  intentدر  ی. سپس خروجشود یوجو داده م پرا

 [37]در شود.  شود و سپس از پایگاه داده پاك می گرفته می editTextنام دانشجو توسط   7-3 شكر در 

 سنتفاده مقابله، ا يکارها آمده است. از جمله راه یبه صورت کل  يریپذ بیآس نیوقوع و مقابله با ا يها راه

 ياز شنكر پنارامتر   سیننو  امكان وجود دارد. هرگناه برنامنه   نیا SDKاست که در  يپارامتر يها از تابع

و  کنند  یاسنتفاده من   « » سنه یکنه قنرار اسنت کناربر وارد کنند از نو      يریمقاد يبه جا کند، یاستفاده م

کنار   نین ( بنا ا 7-3 شنكر  در  3. )خنط  دهد یقرار م ریپذ بیتابع آس يکاربر را به عنوان ورود يها يورود

 SQLداده ابتدا دسنتور   بلكه در پایگاه شود یجمع نم سینو با دستور برنامه میکاربر به طور مستق يورود

قنرار   ?یک رشته بنه جناي   بعد از آن ورودي کاربر به عنوان  شود. می آن تولید 92تحلیر و درخت تجزیه

اي  مجموعه 1-3 جدول در  کند. داده جلوگیري می این کار از تجزیه شدن ورودي کاربر در پایگاه .گیرد می

تواننند   در صورتی که درست از آنها استفاده نشود، میآورده شده است.  SDKپذیر در  هاي آسیب از تابع

 شوند. SQLپذیري تزریق  موجب آسیب

                                              

92 Parse Tree 
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1:public void onClick(View v)  {  

2:  Cursor c = db.query(false, "student", null, "stdno='" + editText.getText().toString() 

 + "'", null, null, null, null, nul); 

3:  Intent myIntent = new Intent(MainActivity.this, SecondActivity.class); 

4:  int counter = 1; 

5:  myIntent.putExtra("count", c.getCount()); 

6:  while (c.moveToNext()) { 

7:   myIntent.putExtra("name" + counter, c.getString(1)); 

8:   myIntent.putExtra("stdno" + counter, c.getString(0)); 

9:   myIntent.putExtra("marks" + counter, c.getString(2)); 

10:   counter ++;  

11:  } 
12:  startActivity(myIntent); 

 در اندروید SQLiteپذیر در استفاده از نمونه کد آسیب 6-3شکل 

1:public void onClick(View view)  }  

2:Snackbar.make(view “your record with name=”+ editTextDelete.getText().toString() 

+“deleted!!”, Snackbar.LENGTH_LONG).setAction(“Action”, null).show;)( 

3:int a = db.delete(“student”,“name=?”, new String[] 

{editTextDelete.getText().toString )(}); 

4:  if (a == 0) 

5:    Snackbar.make(view, “your record with name=” + et_del.getText().toString() + 

 “cant be deleted!!”, Snackbar.LENGTH_LONG).setAction(“Action”,  

  null).show;)( 

6:  else 

7:    Snackbar.make(view, “your record with name=” + et_del.getText().toString() + “

  deleted!!”, Snackbar.LENGTH_LONG).setAction(“Action”, null).show;)( 

8:  } 

 دیدر اندرو SQLiteدر استفاده از  امننمونه کد  7-3شکل 
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 يهنا  برنامنه بنه تنابع    ي( از ورود1شود:  یبررس دیسه مورد با SQL قیتزر يریپذ بیآس صیتشخ يبرا

 ی( خروجن 3ها استفاده نشده باشد.  تابع نیا ي( از شكر پارامتر2وجود داشته باشد.  يریمس ریپذ بیآس

 داده شود. شوند، یخاص که موجب نشت م يها به تابع ریپذ بیتابع آس

 در اندروید SQLپذیر به تزریق  های آسیب تابع 1-3 جدول 

 نام تابع 

1 query 

2 queryWithFactory 

3 rawQuery 

4 rawQueryWithFactory 

5 update 

6 updateWithOnConfilict 

7 delete 

8 execSQL 

4-3 بندی جمع 

پذیري  افزاري انجام دادیم. همچنین آسیب هاي نرم پذیري آسیباي بر روي  این فصر به تفصیر مطالعهدر 

هناي مربنوط بنه     پنذیري  تزریق را به طور خاص و همراه با مثال بررسی کنردیم. در ادامنه فصنر آسنیب    

هناي   هاي تشخیص متداول در این حوزه را مطالعه کردیم. با مطالعنه روش  هاي اندرویدي و روش برنامک

نمنادین بنراي تشنخیص    -تیجه رسیدیم که تا به حنال از روش پوینا  موجود و کارهاي ارائه شده به این ن

تواند بنه پوشنش    هاي اندرویدي استفاده نشده است. این روش از آنجایی که می پذیري در برنامک آسیب

هناي مختلنف را بهتنر تشنخیص دهند. چنون کنه         پنذیري  توانند آسنیب   بالایی از کد برنامنه برسند، منی   

آیند پس نیاز است تا کد به خوبی تحلیر  نویس در کدنویسی پدید می امهها از اشتباهات برن پذیري آسیب

شود پس مثبت نادرسنت   نمادین این مزیت را دارد. همچنین چون برنامک اجرا می-شود که اجراي پویا
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نمنادین در  -کند. البته اجراي پوینا  تر می در تشخیص وجود نخواهد داشت و این موضوع تحلیر را دقیق

شود پس نیاز است تنا اینن روش در    رو می رگ در دنیاي واقعی با مسئله انفجار مسیر روبههاي بز برنامک

ترکیب با یک روش ایستا ارائه شود تا نیاز نباشد تا تمام مسیرهاي موجود در درخت اجراي برنامنک بنه   

هناي   پنذیري در برنامنک   کناري بنراي تشنخیص آسنیب     در فصر بعند راه  نمادین اجرا شوند.-صورت پویا

 نمادین پیشنهاد خواهد شد.-اندرویدي با استفاده از اجراي پویا
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4  

 چهارمفصل 

  کار پیشنهادی راه
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 کار پیشنهادی راه

این فصر ما براي  هاي اندرویدي توضیح داده شد. در هاي مربوط به تحلیر برنامک چالش اولدر فصر 

خود را ارائه  هاي ها و نوآوري ایده ،یرو بهینه شدن فرایند تحل هاي مطرح شده مقابله با هر کدام از چالش

هاي اندرویدي و  ، چالش رخدادمحور بودن برنامکMockهاي  در این فصر با ایده کلاا .کرد خواهیم

ها و البته تحلیر  علاوه بر آن به کمک این کلااایم.  را حر کرده SDKتنیدگی زیاد با  همچنین درهم

حر  SPFنمادین را با به کارگیري و تغییر -ایستا و الگوریتم خودمان، چالش نبود موتور اجراي پویا

ایم تا مسئله انفجار مسیر را با اضافه کردن  لازم به ذکر است که در این پ وهش سعی کردهایم.  کرده

را گسترش  SPFدر کار انجام شده، ما خشیم. بخودمان بهبود ب تحلیر ایستا و روش هیوریستیک

بتوانیم  نمادین، Mockو ارائه ایده کلاا  نمادین و تحلیر آلایش-ایم تا با ترکیب اجراي پویا داده

   هاي اندرویدي تشخیص دهیم. پذیري تزریق را در برنامک آسیب

 ایم: دهما بر روي دو موضوع کار کردر این پ وهش به طور خلاصه 

  هدایت شده نمادین-پویاهیوریستیک براي اجراي روش ارائه یک 

 هاي اندرویدي در برنامک پذیري تزریق تشخیص آسیبنمادین براي -اجراي پویا 

 به ترتیب هر کدام از آنها توضیح داده خواهند شد.ها داراي مراحر مشترکی هستند.  هر دوي این موضوع

هاي  در برنامکو بهبود مسئله انفجار مسیر تر به دنبال یافتن خطا  در موضوع اول به صورت کلی

در موضوع م و براي بهتر شدن فرایند کشف خطا، یک هیوریستیک ارائه خواهیم داد. اندرویدي هستی

هاي موضوع اول و اضافه کردن یک سري ایده و الگوریتم، تشخیص  دوم با کمک گرفتن از ایده

 هاي اندرویدي را ارائه خواهیم داد. برنامکپذیري تزریق در  آسیب

نمادین و ارائه یک روش هیوریستیک براي این منظور جزئی از -لازم به ذکر است که بهبود اجراي پویا

 پیشنهاد پرواه اولیه نبوده است. این موضوع به صورت جداگانه طرح و تعریف شده است.

1-4 هدایت شده نمادین-پویاهیوریستیک برای اجرای روش ارائه یک  
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ابنزار منا از   معماري . نشان داده شده است 1-4 شكر در  يشنهادیطرح پ ارائه شده ما براي یکل يمعمار

و سپس در  م،یینما یم ریكامپایبرنامک را د apk ریفا (1)شده است. در بخش  ریتشك یچهار بخش کل

 يبرنامه و پشته حاو ينقطه ورود نییتع ستا،یا ریتحل ی. خروجمیپرداز یآن م ستایا ریبه تحل (2) بخش

همنراه   نینماد-ایپو ياجرا ستا،یا ریتحل یبا استفاده از خروج، (3)در بخش دار است.  تیاولو يها شاخه

، برنامک (4). در بخش میآزمون را به دست آور يگردد، تا ورود می هیوریستیک ارائه شده اعمالروش با 

 یکل يمختلف معمار يها  ادامه بخش در .مییآزما یم Robolectericو ابزار  ینیع يها يرا با ورود یاصل

 .شود یشرح داده م

 دیکامپایل برنامک 4-1-1

 نین ا ی. خروجن میینما یم ریكامپایبرنامک را د apkریفا APKToolبا استفاده از ابزار  ، مابخش نیدر ا

خروجنی دیكامپاینر    گردد. یم دیتول java. ریبرنامک است که به صورت فا يهاActivityبخش درواقع 

شنود. سنپس فاینر     از حالت فشرده خنارج منی   APKآمده است. فایر  2-4 شكر  در یک برنامک نمونه

کند برنامنه    Javaزبنان   Decompileشود. سپس با استفاده از ابزار  تبدیر می Jarبه فایر  dexباینري 

 آید. بدست می

 یشنهادیطرح پ يکل یمعمار 1-4شکل 

 (2)تحلیر ایستا

 CGاستخراج 

 

تعیین توابع دارای 

 خطا

 عقبپیمایش روبه

 

 Dummy Mainتولید 

 ICFGاستخراج 

 

 تعیین گزاره دارای خطا

 عقبپیمایش روبه

 هایثبت شاخه

 داراولویت

 (3)نماین-شده پویااجراي هدایت

 Mockو  Mockهاي کلاا

 نمادین

نمادین با -شده پویااجراي هدایت

 هیوریستیک

تولید ورودي آزمون براي هر 

 شاخه

 APKاجرای 

اصلي با 

Robolectric 

(4) 

دیکامپایل 

 APKفایل 

(1) 
APK 
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 نمونه برنامک کیبرای  لیکامپاید يخروج 2-4 شکل 

 تحلیل ایستا 4-1-2

نمنادین بنراي   -از آنجنایی کنه موتنور اجنراي پوینا     شنود.   در کار ما تحلیر ایستا به دو منظور انجام منی 

هاي جاوا  استفاده خواهیم کرد. این موتور براي برنامه SPFهاي اندرویدي وجود ندارد، ما از موتور  برنامک

هاي اندرویندي   هاي به زبان جاوا نقطه شروع مشخص به برنامه دارند ولی برنامک برنامهتولید شده است. 

 «93گراف فراخوانی توابع»با تحلیر برنامک را  يابتدا نقطه ورود ستایا ریخش تحلدر ب این گونه نیستند.

تر و با سربار کمتنر صنورت پنذیرد، تحلینر ایسنتاي       هاي ما دقیق براي اینكه تحلیر. میینما یاستخراج م

 انیگراف کنترل جر»عقب  روبه شیمایبا پدر این تحلیر  پذیرد. دیگري نیز علاوه بر مورد اول صورت می

نمادین -شده پویا این پشته در اجراي هدایت .میکن یم نییدار را تعتیاولو يها پشته شاخه ،«94یتابع نیب

 دو مورد در ادامه شرح داده خواهند شد. نیاز ا کیهر  به ما کمک خواهد کرد.

                                              

93 Call Graph (CG) 

94 Inter- Control Flow Graph (ICFG) 
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 استخراج نقطه ورودی برنامه 4-1-2-1

شنروع   مشنخص  د و از تنابعی نن دار نقطنه شنروع  چنندین   گنر ید يها برخلاف برنامه دیاندرو يها برنامک

نقطنه شنروع داشنته باشند کنه بنا توجنه بنه          نیچند تواند یم دیبرنامک اندرو کی. درواقع [2]شود نمی

مثلا یک برنامک با آمدن ینک  . شود یها آغاز م از آن نقطه یكیشده، برنامک از  جادیمتفاوت ا يها رخداد

رخداد مثر دریافت یک پیامک ممكن است کار خود را شروع کند یا همان برنامک با باز کردن عادي آن 

 کین تا از  میدار ازیما ن SPFبا  نینماد-ایپو يدر اجراکند.  و مثلا فشردن یک دکمه کار خود را آغاز می

هاي به زبنان جناوا نوشنته شنده اسنت.       راي برنامهب SPFچون که  میشروع مشخص کار را آغاز کن طهنق

بنه   کنند.  ار را از همان تابع شروع میک SPF( هستند و mainهاي به زبان جاوا داراي تابع شروع ) برنامه

پ وهش ما مسنئله  قسمت از  نی. در امیکن یتوابع برنامک را استخراج م یابتدا گراف فراخوان ریدل نیهم

روش نشنان دادن صنحت کنارکرد     يرابه عنوان نمونه بن  یول م،یا کرده یررسخطا را به طور عام ب افتنی

 ي. توجنه گنردد بنرا   میا را انتخاب کرده« 95اجرا زمان ياستثنا»برنامک،  يهیوریستیک و تابع نقطه ورود

 رین اسنت تحل  یصنرفا کناف   میکشنف کنن   میبتوان زیرا ن  «نشت حافظه يخطا»خطاها مانند  ریسا نكهیا

 متناسب با آن به ابزار اضافه شود.  يستایا

                                              

95 Runtime Exception 

1: public class DummyMain { 

2:  public static void main(String[] args) { 

3:     MunchLifeActivity mla=new MunchLifeActivity(); 

4:     mla.onCreate(null); 

5:     mla.onStart(); 

6:  } 

7: } 

 MunchLifeبرای برنامه  نمونه تابع نقطه شروع برنامک 3-4شکل 
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منوارد   ای «هینقض محدوده آرا ياستثنا»، «بر صفر میتقس يخطا»از جنس  تواند می اجرا‌زمان ياستثنا 

مورد آزمون، در نقناط مناسنب    يها . در برنامکشود یم 96برنامک اعلام يباشد که در زمان اجرا يگرید

   .میده یاستثنا را قرار م نیکننده ادیبرنامک، کد تول

گنراف را بنه    نین نمود. اگنر ا  شیمایتوابع را پ یگراف فراخوان دیبه برنامه با ينقطه ورود  تابع دیتول يبرا

 نكهی. اما با توجه به امیابیبه حداکثر پوشش کد دست  میتوان یم م،یکن شیمایجلو و کامر پ صورت روبه

توابع،  یعقب گراف فراخوان بهرو شیمایپ دهیا نجایت، ما در اکد اس يخطا مهمتر از پوشش حداکثر افتنی

بنه دسنت    Soot [42]توابنع را بنا ابنزار     ی. گراف فراخنوان میکن یرا مطرح م شهیخطا به ر ياز تابع دارا

گنراف اسنتخراج شنده اعمنال      يخودمان را رو يشنهادیرو به عقب پ شیمایپ می. سپس الگورتمیا آورده

 .شود یم دهید 3-4 شكر . نمونه تابع نقطه شروع به برنامک در میا کرده

 دارتیاولو یها پشته شاخه نییتع 4-1-2-2

 نین . امیدار ازیبرنامک را ن یتابع نیب انیهر شاخه، گراف کنترل جر ياجرا تیبه دست آوردن اولو يبرا

هر تابع و  انیکنترل جر يها رگرافیگراف در واقع از ز نی. امیآور یبدست م Sootگراف را با کمک ابزار 

در گراف را  شهیاز عبارت رخداد خطا تا عبارت ر یتمیشده است. ما با ارائه الگور ریها تشك آن نیارتباط ب

مختلنف در   يهنا  اطلاعات مربوط به انتخاب شاخه نیح نیر او د میکن یم شیمایبه صورت رو به عقب پ

 «دار تین اولو يهنا  پشنته شناخه  »پشنته را   نین نوشتار ما ا نی. در امیکن یم رهیپشته ذخ کیگراف را در 

نسنبت بنه هنم     elseو  then يها شاخه تیولومورد نظر و ا یاطلاعات شامر دستور شرط نی. امینام یم

 داد. مینمادین خواه-پویا يبه اجرا يپشته را به عنوان ورود نیاست. سپس ا

( بنه صنورت   8گنراف از گنره خطنا )گنره      نیگراف آمده است. در ا نینمونه ا 4-4 شكر  مثال در يبرا 

وجنود دارد،   یکه دسنتور شنرط   ی. در گرهمیکن ی( آغاز م1)گره  شهیبه سمت گره ر شیمایعقب پ روبه

مثنال   نیا ر. دمیکن یم رهیدارد را در پشته ذخ تیاولو elseبر   thenشاخه نكهیهمراه با ا یدستور شرط

، 2گره  يبرا نی. همچنمیکن یرا به پشته اضافه م else بر then شاخه تیو اولو ی، دستور شرط3در گره 

  کرد. میرا به پشته اضافه خواه thenبر  else تیو اولو یدستور شرط

                                              

96 Notification 



 

  کار پیشنهادي راه: فصر چهارم

 

52 

 

( Errorلازم بننه ذکننر اسننت کننه در اینجننا منظننور از خطننا )  

بهتنر  نیست. در اینجنا بنراي اینكنه     SQLپذیري تزریق  آسیب

نمنادین را بررسنی کننیم، از    -شدن انفجار مسیر در اجراي پویا

ایم. هدف از منا از اجنراي اینن     اجرا استفاده کرده استثناي زمان

 تحلیر بهبود چالش انفجار مسیر است.

 Mockو  Mockهددای  تولیددد کددلاس  4-1-3

 نمادین

قابننر اجننرا باشنند و چننالش  JVM يبرنامننک رو نكننهیا يبننرا

 يبنه جنا   Mock يهنا  از کلاا م،یرخدادمحور بودن را حر کن

گفته شده  يها . چالشمیا استفاده کرده  SDK یاصل يها کلاا

مانند فشردن دکمه توسط کناربر باشند،    يبه رخداد ازین ییاگر جا نیاند. همچن مطرح شده اولفصر در 

 .میکن یم يساز هیمرتبط با آن شب Mockتابع  یبا فراخوانبه برنامک  يرخداد را در تابع ورود نیا

 نیرا دارد، با ا یکلاا اصل يها است که تابع یکلاس Mockکلاا همان طور که پیش از این گفته شد، 

 يعناد  يشده و اجرا ریکه تنها، برنامه کامپا شود یداده م رییتغ يبه نحو ایو  ذفتفاوت که بدنه تابع ح

از ایده استفاده از  Mockهاي  ایده کلاا را داشته باشد. یاصل يها سربار کلاا نكهیداشته باشد بدون ا

هم آمنده اسنت،    [20]به جاي تابع اصلی در برنامه گرفته شده است. همان طور که در « 97خلاصه تابع»

اي از  نمادین با سرعت بیشتر و به صورت بهیننه و هدفمنند اجنرا شنود، خلاصنه     -براي اینكه اجراي پویا

همنه   98شود. این خلاصنه، عطنف   ها( تولید می هاي کتابخانه هایی که هدف آزمون نیستند، )مثر تابع تابع

ها، به جاي اجراي آنها، خلاصه  قیدهاي موجود در آن تابع است. با این کار با هر فراخوانی از این نوع تابع

موجود در آن تابع هم در نظر  شود تا مسیرهاي ممكن آن تابع با شرط مسیر برنامه تا آن نقطه عطف می

شود.  ها، یک مقدار همواره درست در نظر گرفته می خلاصه تابع Mockهاي  گرفته شوند. در ایده کلاا

                                              

97 Function Summary  

98 AND  

 نیب انیاز گراف کنترل جر يمثال  4-4شکل 

 يتابع
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هنا   ایم کنه اینن تنابع    شود. چون فرض کرده با این کار اجراي مسیرهاي مختلف در تابع نادیده گرفته می

سازي، بدنه  خلاصه این توابع همیشه درست باشد، در پیاده افزاري ندارند. براي اینكه اشكال امنیتی یا نرم

 ایم. ها را حذف کرده این تابع

کنه از کناربر داده    SDKهاي از  هاي آزمون را تولید کنیم، لازم است تا کلاا براي اینكه بتوانیم ورودي

 Mockنمادین کلاا  Mockادین تولید کنیم. نم Mock( را به شكر EditTextکنند،)مثر  دریافت می

شود تا  هاي آن به شكر نمادین هستند. این کار باعم می هاي تابع است که تمام متغیرها و تمام خروجی

براي مثنال  نمادین بدست بیایند. -هاي که قرار است کاربر وارد کند، بعد از اجراي پویا به درستی ورودي

شنود   همان طور کنه در شنكر دینده منی     آمده است. 5-4 شكر ر د EditTextمرتبط با  Mockکلاا 

package android.widget; 

import android.app.Activity; 

import android.view.View; 

import gov.nasa.jpf.symbc.Debug; 

public class EditText extends View { 

 String content; 

 public EditText(String id) {this.content = Debug.makeSymbolicString(id);} 

 public Object getText(){return content;} 

 public void setOnKeyListener(OnKeyListener keyL) {} 

 public void setOnFocusChangeListener (OnFocusChangeListener 

onFocusChangeListener){} 

 public Object getWindowToken(){return null;} 

 public void requestFocus{ } 

 public void setText(String text) {this.content=text;} 

 public void clearFocus(){ } 

 public void addTextChangedListener(Activity a){ } 

 public void setError(Object object) {  }   

} 

 نمادین تولید شده برای دریافت ورودی نمادین. Mockنمونه کلاس  5-4شکل 
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نمناین   Mockبنه صنورت    EditTextاند که کلاا  اند، موجب شده خطوطی که پررنگ نشان داده شده

شنود. همنین    ی اولینه منی  به صورت رشته نمادین مقدارده 99در تابع سازنده Contentرشته تولید شود. 

نمنادین لازم   Mockشنود بنا اینده     همان طور که دیده میگردد.  باز می getTextمقدار نمادین در تابع 

نیست تا تعامر کاربر براي وارد کردن ورودي نمادین وجود داشته باشد و این موضوع چالش رخدادمحور 

 کند. هاي اندرویدي را حر می بودن در برنامک

 هیوریستیکروش نمادین هدایت شده با -اجرای پویا 4-1-4

در  ی. درواقع وقتباشد یم ریرو است مشكر انفجار مس نمادین با آن روبه-پویا يکه اجرا ياز مشكلات جد

 ادین ز ییبرنامه بنه طنور نمنا    ییاجرا يها تعداد شاخه م،یکن یحرکت م نییبرنامه رو به پا يدرخت اجرا

 سنتم یزمان و منابع س ددچار مشكر کمبو یواقع يها برنامه ينمادین برا-پویا يرو اجرا نی.  از اشود یم

راهكار  یوجود داشته ول يچالش جد نیا زین دینمادین در اندرو-پویا ياجرا نیشیپ يها . در کارگردد یم

 آن ارائه نشده است. يبرا يکارآمد

-پویا يدر اجرا ریکه از انفجار مس میکن یم یهیوریستیک را معرف روش کیپ وهش ما قسمت از  نیا در

منا بنر دو    يشننهاد یراهكار پ هیوریستیکروش  نی. در اکند یم يریجلوگ يدیاندرو يها نمادین برنامک

 استوار است: دهیا

محندود   شنوند،  یمن  یکنه بنه خطنا منتهن     ینقطه شروع هاي نمادین برنامک را به تابع-پویا ياجرا (الف

 .میکن یم

 .میینما یشده م تینمادین برنامک را هدا-پویا ياجرا ،یتابع نیب انیکنترل جر با استفاده از گراف (ب

 نینی تع 2-2-1-4  ب را در بخنش  دهین و ا استخراج نقطه ورودي برنامنه  1-2-1-4  الف را در بخش دهیا

بنه   SPF. در میا استفاده کرده SPFنمادین از -پویا ياجرا ي. برامیا شرح داده دارتیاولو يها پشته شاخه

انتخناب   يرو يگذار تیاولو چیو ه شود یاول م عمق شیمایفرض درخت اجرا و کد برنامه پ شیصورت پ

و در  شیمنا یپ نیشود کنه خطنا در آخنر    عمموضوع ممكن است با نیمختلف وجود ندارد. ا يها شاخه

موضوع، ما  نیبهبود ا يپ وهش براقسمت از  نیاجرا کشف شود. در ا شاخه اجرا شده در درختِ نیآخر
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 بخنش خودمان نقطه شروع به برنامک ) ي پیشنهاديستایا ریتحلبا  . مامیا استفاده کرده ستایا ریاز تحل

 ( رادارتین اولو يها پشته شاخه نییتع)بخش  دار تیاولو يها و پشته شاخه (استخراج نقطه ورودي برنامه

 . میده ینمادین م-پویا يبه بخش اجرا يرودبه عنوان ورا  بدست آورده و آنها

را ارائه  یتمیالگور رد،یها صورت پذ انتخاب شاخه يها تینمادین متناسب با اولو-پویا يکه اجرا نیا يبرا

بنا   ،یشنرط  يهنا  هنا و پنرش   حلقنه  رینظ ی، در هر دستور شرط100اول عمق شیمایپ يکه به جا میا داده

. استفاده از میبده رو شیپ يها از شاخه کیاجرا را به کدام تیکه اولو میریگ یم میاستفاده از پشته تصم

بر سر هر دستور شنرطی   SPFدر  به خطا زودتر اجرا شود. یمنته ریکه ابتدا مس شود یباعم م دهیا نیا

وجود دارد. این تابع در اولین برخورد با یک دسنتور شنرطی مشنخص     choiceGeneratorعی به نام تاب

را  elseفرض این تابع همیشه شاخه  است. به صورت پیش elseیا  thenکند که اولویت اجرا با شاخه  می

ایم. در اینن   ما این تابع را بازنویسی کردهاول خواهد بود.  کند و در نتیجه اجرا به صورت عمق انتخاب می

هنا را   دار، اولویت اجراي هنر ینک از شناخه    هاي اولویت تابع با استفاده از اطلاعات موجود در پشته شاخه

ایم این است که  ها را در پشته ذخیره کرده بوده کنیم. دلیر اینكه در تحلیر ایستا داده یافته و اعمال می

نمادین -و اجراي پویا SPFکنیم ولی در  عقب پیمایش می ربوطه را به صورت روبهدر تحلیر ایستا گراف م

پس اطلاعات دستور شنرطی در سنر پشنته، اطلاعنات      شود. جلو پیمایش می درخت اجرا به صورت روبه

بنا اسنتفاده از    رو خواهیم شند.  نمادین با آن روبه-مربوط به اولین دستور شرطی است که در اجراي پویا

هاي آزمون مرتبط با خطاهاي موجود در برنامک استخراج خواهنند   ورودينمادین در نهایت -ویااجراي پ

 شد.

اجرا در صنورتی کنه تعندادي     ایم در تشخیص استثناهاي زمان لازم به ذکر است، روشی که ما ارائه کرده

مسیرهاي ممكن کمی از آنها در برنامک حضور داشته باشند، موثر است. با فرض وجود این خطا در تمام 

نمادین ایجاد نخواهد کنرد و در  -و موجود در برنامک، عملا روش هیوریستیک ما بهبودي در اجراي پویا

اي که وجود دارد این است کنه   واقع باید تمام مسیرهاي موجود در درختِ اجرا را پیمایش کند. اما نكته

نمادین خواهیم -را در اجراي پویاتعداد این خطاها محدود بوده و ما بهبود معمولا هاي واقعی  در برنامک

 دید.
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 ينیع یها یبرنامک با ورود یاجرا 4-1-5

روش و کشنف خطنا، برنامنک را بنا      یاز درسنت  ننان یاطم يشنده بنرا   تینمادین هدا-پویا يپس از اجرا

تا  میکن یبخش از کد منبع برنامک استفاده م نی. در امیکن یبدست آمده از آن اجرا م ینیع يها يورود

 Robolectric [21]منظور از ابنزار   نیا ي. برامیکشف و مشاهده کن زیبرنامک ن یواقع يخطا را با اجرا

تنوان   هاي اندرویدي است. با این ابزار می برنامک 101ايهاین ابزار یک ابزار آزمون واحد .میا استفاده کرده

که در اجنراي آن مسنیر خناص از    هایی  هاي مناسب و فراخوانی تابع قسمتی از برنامک را با دادن ورودي

لازم بود تا نقطه شروع به برنامک  SPFنماین در -پیش از این براي اجراي پویابرنامه لازم هستند، آزمود. 

را  Robolectricتولید شود. با استفاده از اطلاعات استخراج شده در آن مرحله، ورودي مناسب به ابنزار  

 3-4 شكر از  3شود خط  همان طور که دیده می آمده است. 6-4 شكر  در اي از آن  نمونه کنیم. تولید می

 شنوند.  به صورت خودکار در ابزار اجنرا منی   3-4 شكر از  5و  4است. خطوط 6-4 شكر از  2مشابه خط 

 

2-4  پذیری تزریق برای تشخیص آسیب نمادین-پویااجرای  

آورده  دین اندرو يهنا  در برنامنک  قیتزر يریپذ بیآس صیتشخ يبرا معماري پیشنهادي ما 7-4 شكر ر د

هایی از معماري کنه در قسنمت قبنر توضنیح دادینم را در اینجنا        قسمتکار این انجام  يشده است. برا

  داده خواهد شد. حیبه طور کامر توض معماري نیدر ادامه اایم.  استفاده کرده

                                              

101 Unit Testing Tool 

1: public void TestofApp() throws Exception { 

2:     Activity ma = Robolectric.setupActivity(MunchLifeActivity.class); 

3:} 

 .MunchLifeبرای برنامه  Robolectricدر  آزموننمونه کد  6-4شکل 
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اینم. در   نمنادین اسنتفاده کنرده   -پذیري تزریق از تحلیر آلایش همراه با اجراي پویا براي تشخیص آسیب

. اي نمادین باشد، نشان دهنده این موضوع است که آن داده آلایش شنده اسنت   تحلیر ما، هرجا که داده

نمادین ترکیب شوند. براي اینكه تحلینر آلاینش   -شود تحلیر آلایش با اجراي پویا این موضوع باعم می

هاي به برنامه نمادین شوند. براي این منظور ما ایده استفاده از کنلاا   صورت پذیرد لازم است تا ورودي

Mock کنیم. دلیر استفاده از ایده  نمادین را پیشنهاد میMock هناي ورودي   نمادین این است که تابع

کند. براي اینكه برنامنک اجنرا شنود لازم     نویس صرفا از آنها استفاده می هستند و برنامه SDKبخشی از 

شوند و براي اینكه تحلیر کامر شود باید مقادیر متغیرها در آن و خروجی  Mockها  است که این کلاا

کنیم. در حین اجرا، وضنعیت   نمادین اجرا می-ا به شكر پویاهاي آن نمادین باشند. سپس برنامک ر تابع

 str1)جمنع دو رشنته( کنه     ;str = str1+str2کنیم. براي مثنال در    بودن متغیرها را ذخیره می نمادین

گیریم. هرگناه اجنرا بنه تنابع      را نمادین در نظر می strعینی است، بعد از اجراي دستور،  str2نمادین و 

شنده در رابطنه بنا متغیرهنا، نمنادین بنودن ورودي تنابع         ا توجه به اطلاعنات ذخینره  پذیر برسد، ب آسیب

ننویس را بررسنی    شدن ورودي توسط برنامه کنیم. همچنین در حین اجرا تصفیه پذیر را بررسی می آسیب

 شود و ما آن را نمادین در نظر نخواهیم گرفت. علاوه بر عینی می strشود  ;str=str2کنیم. مثلا اگر  می

هنا بررسنی    نویس به عنوان روشی براي تصفیه کردن داده آن استفاده شدن از تابع پارامتري توسط برنامه

 شود.  می

پذیر بنه تنابع نشنت     پذیري تزریق کامر شود، لازم است تا خروجی تابع آسیب براي اینكه زنجیره آسیب

گیراننه   هاي تزریق فرایندي سخت پذیري وارد شود. ادامه تحلیر آلایش تا تابع نشت براي برخی از آسیب

طه و استخراج نق تحلیل ایستا

 شروع

  CGاستخراج 

 پذیريآسیب تعیین توابع داراي

 عقبپیمایش روبه

 Dummy Mainتولید 

 پذیریتشخیص آسیب

ین براي نماد Mockو  Mockهاي کلاا

 پذیرآسیب ورودي نمادین و کتابخانه

و تحلیر   SPFنمادین با -اجراي پویا

 پذیريآلایش پویا براي تشخیص آسیب

 برداراجراي کد بهره

 Robolectric با

 های اندرویدی.پذیری تزریق در برنامکمعماری کلي طرح پیشنهادی برای تشخیص آسیبیند کاری مطابق با فرا 7-4شکل 
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هاي تزریق را پوشش دهیم، ما آن  پذیري است ولی براي اینكه تحلیر کامر شود و ما بتوانیم تمام آسیب

پنذیر   نمادین را براي کلاا آسیب Mockایم. براي اینكه تحلیر آلایش را بتوان ادامه داد،  را انجام داده

 Mockهستند و بایند بنه شنكر     SDKهایی از  پذیر هم کلاا هاي آسیب نیز بایستی تولید کرد. کلاا

کند تا زمانی که به تابع نشنت برسنیم، اگنر     نمادین ادامه پیدا می-نمادین آنها را تولید کنیم. اجراي پویا

پذیر و  پذیر باشد، پس از تابع منبع به تابع آسیب نمادین آسیب Mockمنشا ورودي به این تابع از کلاا 

پذیري تزریق در برنامکِ  شت مسیر وجود داشته است. وجود این مسیر یعنی اینكه آسیبسپس به تابع ن

 مورد تحلیر وجود دارد. 

 يبا اجرا يدیاندرو يها در برنامک يریپذ بیآس صیتشخ يبرا يدانسته ما تاکنون، ابزار نیبر اساا آخر

موجنب   توانند  یمن  قیتزر يریپذ بیعنوان شده است که آس [39]ارائه نشده است. در منبع  نینماد-ایپو

بنه پوسنته    ردسنتو  قین تزر توانند  یمن  دیدر اندرو قیتزر يریپذ بینشت اطلاعات حساا کاربر شود. آس

و  WebViewبه  پتیکد جاوا اسكر قی، تزرSQLite داده گاهیبه پا SQLدستورات  قیعامر، تزر ستمیس

 قیتزر يریپذ بیانواع آس تواند یکه م میا ارائه کرده يپ وهش روش و ابزار نیباشد. در ا Intent قیتزر ای

را مورد  SQL قیتزر يریپذ بی، ما آسابزار کار ینمونه و نشان دادن درست يبرااگر چه، دهد.  صیرا تشخ

 .میا هتوجه قرار داد

پنذیر منرتبط بنا آن مطالعنه و      هناي آسنیب   تابعهاي تزریق لازم است،  پذیري براي تشخیص سایر آسیب

به تحلیر ایستا نیز باید با توجه  نمادین مرتبط با آن تولید شود. Mockشناسایی شود. همچنین کلاا 

پذیري  نمادین نیز باید قاعده خاص آن آسیب-در اجراي پویاپذیر مطالعه شده تغییر یابند.  هاي آسیب تابع

شنود، رونند کلنی تشنخیص بنراي تمنام        همنان طنور کنه دینده منی      رد.سنازي کن   تزریق را در آن پیاده

  هاي تزریق یكسان است. پذیري آسیب

 یستاا یلتحل 4-2-1

نقطه شروع  يمرسوم به زبان جاوا دارا يها برنامه همانند یدياندرو يها همان طور که گفته شد، برنامک

 یند لازم است تا نقطه شنروع بنه برنامنه را تول    یماستفاده کن SPFاز  یمبتوان ینكها ي. برایستبه برنامه ن

  sootگراف از ابزار  ینبدست آوردن ا ي. برایما استفاده کرده عتواب یکار از گراف فراخوان ینا ي. برایمکن

 یم،کنن یري جلوگ یننماد-یاپو يدر اجرا یراز مسئله انفجار مس ینكها ي. علاوه بر آن براکنیم یاستفاده م
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وجنو   اول جسنت -( به صورت عمنق query)مثلا  پذیر یبآس يها تابع یافتن يع را براتواب یگراف فراخوان

که به  ییتاجا یمکن یم یمایششد، گراف را به صورت برعكس پ یداپ پذیر آسیبکه تابع  ی. هنگامیمکن یم

 یفراخوان يها برا تابع یتوال شده یافته یرهر مس ي( برسد. سپس براEditText)مثلا  به برنامه هاي يورود

هناي از ننوع    تنابع باشند.  « Listener» ینا « Normal» توانند  ی. نوع تابع مکنیم یو نوع آنها را مشخص م

Listener    منثلا تنابع   شنوند.   موجب ایجاد رخنداد در برنامنه منی(onCreate   از ننوعNormal   و تنابع

onClick  از نوعListener  است.( اگر تابع از نوعListener منرتبط   ئش یفراخوان يم براباشد، داده لاز

 ینن . بنا مجموعنه ا  کننیم  یاستخراج من  یز( را نR.id.button یعنیصفحه  يبا آن )مثلا شناسه دکمه رو

 (8-4 شكر ود.)ش یم یدتول dummyMainها کلاا  داده

 نمادین Mockو  Mock یها کلاس یدتول 4-2-2

اجنرا   JVM يبرنامنه رو  ینكنه ا ي. برایما استفاده کرده Mock يها کار ما به دو منظور از کلاا یندر ا

اسنتفاده   SDK يهنا  کلاا يبه جا Mock يها از کلاا یم،و مسئله رخدادمحور بودن را حر کن یمکن

توسط کناربر باشند )مثنر فشنردن دکمنه( آن رخنداد را در        يبه رخداد یازن ییاگر جا ین. همچنیمکرد

dummyMain تابع  یبا فراخوانMock   منثلا( مرتبط با آنperformClick شنب )کننیم  یمن  سنازي  یه .

 ینر را تحل یماسنتخراج کنرد   یستاا یرکه از تحل ییها تنها کلاا یر،حر مسئله انفجار مس يبرا ینهمچن

 Mockهنا وجنود کنلاا     حالت ینا يم. در هر دوکنی یم Mockبرنامک را  يها کلاا یهو بق کنیم یم

 .دهد یرا کاهش م یرو سربار تحل ینههز

1: public class dummyMain { 

2:    public static void main(String[] args) { 

3:        MainActivity ma=new MainActivity(); 

4:        ma.onCreate(null); 

5:        Button b= (Button) ma.findViewById(R.id.button); 

6:        b.performClick(); 

7:    } 

8: } 

 SPFاجرا در  یشده برا دیتول dummyMainنمونه  8-4شکل 
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طور که گفته شد، براي اینكه تحلیر آلایش ما به شكر کامر صورت پذیرد، باید کلاا مربوط بنه   همان

نمادین تولید کنیم. در این پ وهش، ما بنراي اولنین بنار     Mockپذیر و تابع منبع را به شكر  تابع آسیب

ی اسنت کنه   نمادین کلاسن  Mockکنیم بدین ترتیب که کلاا  نمادین را مطرح می Mockایده کلاا 

ها نمادین خواهنند   شود و خروجی تابع می هاي کلاا اصلی را دارد با این تفاوت که بدنه تابع حذف  تابع

شود تحلیر آلاینش و   یده باعم میاین ا (به طور کامر این ایده مطرح شده است. 3-1-4 در بخش )بود.

شنده در برنامنه صنورت بگینرد و وابسنتگی بنه چنارچوب کناري اندرویند و ینا            هاي آلایش گردش داده

هستند، پس از  SDKپذیر هر دو بخشی از  هاي منبع و آسیب هاي دیگر حذف شود. چون کلاا کبرنام

هاي آنهنا   متغیرها و خروجی تابع شوند. همچنین چون مقادیر میسازي  پیاده Mockاین جهت به شكر 

شنده هسنتند( پنس بایند اینن مقنادیر و        هنایی آلاینش   شوند، )یعننی داده  در تحلیر آلایش استفاده می

بخشنی  آمده است.  5-4 شكر نماین براي تابع منبع در  Mockنمونه کلاا  ها را نمادین کنیم. خروجی

 شنود.   منی دینده   9-4 شكر در  SQLiteDatabase کلااپذیر  راي تابع آسیبنماین ب Mockکلاا از 

 شوند. ها نمادین تولید می ابعهاي ت شود تمام خروجی همان طور که دیده می

 همراه با تحلیل آلایش یننماد-یاپو یاجرا 4-2-3

public Cursor rawQueryWithFactory(CursorFactory cursorFactory, String sql, String[] 

selectionArgs, String editTable, 

CancellationSignal cancellationSignal) { return new Cursor() { 

public void setExtras(Bundle extras) { } 

 public Bundle respond(Bundle extras) { 

  return (Bundle) Debug.makeSymbolicRef("dbCursor.Bundle", extras);} 
 public boolean requery() { 

  return Debug.makeSymbolicBoolean("dbCursor.requery()");} 
 public boolean moveToPrevious() { 

  return Debug.makeSymbolicBoolean("dbCursor.moveToPrevious()");} 
 public boolean moveToPosition(int position) { 

  return Debug.makeSymbolicBoolean("dbCursor.moveToPosition()");} 

 SQLiteDatabaseنمادین تولید شده برای کلاس  Mockتکه کدی از کلاس  9-4شکل 
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 ین. همچنن یمدر نظر گنرفت  ین( را نمادEditTextبرنامک )مثلا  هاي يورود پذیري یبآس یصتشخ يبرا

که به تنابع   یتا زمان دهیم یبرنامه را ادامه م يمولفه اجرا ین. در ایماضافه کرد SPFبه  یدمولفه جد یک

به این  SQLتزریق پذیري  ما براي تشخیص آسیب بدست آوردهه قاعد. یم( برسquery)مثلا پذیر  یبآس

بنودن،   ین. در صورت نمناد کنیم یم یرا بررسري یپذ آسیبتابع  يبودن ورود یننمادابتدا شرح است که 

پذیر نمادین باشد، بنه اینن    اگر ورودي تابع آسیب .دهیم یم یصرا تشخ پذیر آسیبنبودن تابع  يپارامتر

وجوي ایجاد  پرانویس متغیر ورودي به تابع را تصفیه نكرده است. در صورتی که در  معناست که برنامه

نویس از تابع پارامتري استفاده کرده است و  به این معناست که برنامهوجود داشته باشد، «  »شده نویسه 

نمادین بودن ورودي تابع و همچنین وجود نداشنتن  در صورت  پذیري وجود نخواهد داشت. امكان آسیب

سنپس اجنرا را    نمنادین(.  Mockیم )کن یم ینرا نماد پذیر یبتابع آس یخروج ،وجو در پرا«  »نویسه 

کنه   ی. در صنورت یم( برسن TextView)منثلا   طلاعاتاز توابع نشت ا یكیکه به  یتا زمان دهیم یادامه م

. کننیم  یرا اعلام م یرتحل يبرا یازباشد، اطلاعات مورد ن پذیر ین آسیبنماد Mockاز تابع نشت،  يورود

 یهو تصنف  پنذیر  یبشناسه تابع نشت، دنباله پشته برنامه تا تابع آس منبع،اطلاعات شامر شناسه تابع  ینا

نمونه خروجی تولید شده براي یک  10-4 شكر در  است. یسنو توسط برنامه ينشدن داده ورود یاشدن 

-----------------------------------Vulnerability Detection Result--------------------------------- 
---STACK TRACE OF CURRENT APPLICATION RUN FOR CATCHING VULNERABILITY------- 

1) android.database.sqlite.SQLiteDatabase.rawQueryWithFactory 

(SQLiteDatabase$CursorFactory,String,String[],String,CancellationSignal) 

2)android.database.sqlite.SQLiteDatabase.rawQuery(String,String][) 

3) com.example.lab.testak_textinput.MainActivity$2.onClick(View) 

4)com.example.lab.testak_textinput.dummyMain.main(String][) 

-----------------------------END OF STACK TRACE------------------------------------- 

-----------------INFO OF INPUTS OF APP THAT CAUSE INJECTION VULNERABILIT---------- 

1)R.id.editText developer sanitizer for this input is OFF 
-------------------------------------END OF NAME OF IDS--------------------------- 

---------------------------INFO OF OBJECT THAT CAUSE LEAKAGE -------------  

1)Method is android.widget.TextView.setText)( 

-----------------END OF OBJECT INFO----------------------------------------------- 

 SQLپذیری تزریق نمونه خروجي ابزار برای تشخیص آسیب 10-4شکل 
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  آمده است.پذیر  برنامک آسیب

 یيجو بهره یزانم يبررس یافزار برا آزمون نرم 4-2-4

. آزماییم یم Robolectricبرنامه را با ابزار  یم،بدست آورد یننماد-یاو پو یستاا یرکه از تحل یبا اطلاعات 

برنامنک در   يبه اجنرا  یازارائه شده است که ن یدياندرو يها به منظور آزمون برنامک Robolectricابزار 

 11-4 شنكر  موردِ آزمون به آن داده شنود. در   یرمس یدابزار با یناستفاده از ا يندارد. برا ندرویدا یطمح

اسنتفاده   یسنتا ا ینر تحل یمنا از خروجن   مورد ینا يآمده است. برا Robolectricدر  بردار بهرهنمونه کد 

خنط  با  8-4 شكر  3)خط یم داد Robolectricبدست آمده را به  dummyMainو عملا کلاا  یمکرد

نمونه کند   11-4 شكر  3 خط با 8-4 شكر  5، خط Robolectricدر  بردار بهرهنمونه کد  11-4 شكر  2

در  بننردار بهننرهنمونننه کند   11-4 شنكر   7خننط بنا   8-4 شننكر  6خنط  و  Robolectricدر  بننردار بهنره 

Robolectric مثنر   ییهنا  لازم اسنت تنا رشنته    یناسنت(. همچنن   یكنی«a’ or ‘1’=’1 » يرا بنه ورود 

نموننه کند    11-4 شنكر   6)خنط   .شنود  یاز آن م ییجو که معمولا موجب بهره یمبرنامه بده پذیر یبآس

را مشناهده   TextView یعننی تابع نشت  یخروج یی،جو بهره یبررس ي( براRobolectricدر  بردار بهره

 يشناسنه تنابع ورود   ینافتن  يبنرا  .(Robolectricدر  بنردار  بهرهنمونه کد  11-4 شكر   8)خط یم کرد

 یم.فاده کرداست یننماد-یاپو یرتحل یو شناسه تابع نشت از خروج پذیر یبآس

1: public void SqlInjectionExploitability() throws Exception { 

2:     Activity ma = Robolectric.setupActivity(MainActivity.class); 

3:     Button b= (Button) ma.findViewById(R.id.button); 

4:     EditText et = (EditText) ma.findViewById(R.id.editText); 

5:     TextView tv = (TextView) ma.findViewById(R.id.textview); 

6:     et.setText("a' or '1'='1"); 

7:     b.performClick(); 

8:     Logger.error((String) tv.getText(),null); 

9:} 

 Robolectricدر  برداربهرهنمونه کد  11-4شکل 
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3-4 بندی جمع 

هاي اندرویدي با اجراي  پذیري در برنامک کار پیشنهادیمان را در رابطه با تشخیص آسیب در این فصر راه

این کار دو سوال پ وهشی مطرح کردیم. در سوال اول بنه دنبنال    همچنین، درنمادین شرح دادیم. -پویا

هاي اندرویدي بودیم. براي حر این موضوع از تحلیر ایسنتاي   نماین در آزمون برنامک-بهبود اجراي پویا

هناي اولوینت دار بنه     برنامک و گراف فراخوانی توابع و گراف کنترل جریان بین تابعی و ایده پشته شاخه

-نمادین استفاده کردیم. در سوال پ وهشی دوم به دنبال اجنراي پوینا  -ردن اجراي پویامنظور هدفمندک

هاي اندرویدي بودیم. براي اینن موضنوع از ترکینب     پذري تزریق در برنامک نمادین براي تشخیص آسیب

نمادین استفاده کردیم. همچننین بنراي بهبنود هزیننه و سنربار، تحلینر را       -تحلیر آلایش با اجراي پویا

دود به توابع مطلوبی از برنامک کردیم که از تحلیر ایستا و گراف فراخوانی توابع بدست آورده بودیم. مح

شود. با  شده در برنامه می هاي آلایش نمادین را مطرح کردیم که باعم گردش داده Mockهمچنین ایده 

ز تابع منبنع بنه تنابع    ها ا پذیري تزریق یعنی دنبال کردن داده ترکیب این موارد زنجیره تشخیص آسیب

شناسه  منبع،شناسه تابع به عنوان خروجی پذیر تا تابع نشت را کامر کردیم.  پذیر و از تابع آسیب آسیب

یس ننو  توسط برنامه ينشدن داده ورود یاشدن  یهو تصف پذیر یبتابع نشت، دنباله پشته برنامه تا تابع آس

هنا و تحلینر    دهیم و نتایج آزمایش مورد آزمون قرار می کار پیشنهادي را در فصر بعد راهرا ارائه کردیم. 

کنیم. در نهایت روش خود را با آخرین کارهناي منرتبط موجنود در اینن حنوزه مقایسنه        آنها را ارائه می

 خواهیم کرد.
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 پنجمفصل 

  بندی و جمع ارزیابي
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 بندی و جمع ارزیابي

کار ارائه شده در فصر چهارم خواهیم پرداخت. در فصر چهارم از دو دیدگاه و  در این فصر به ارزیابی راه

هنا   پذیري در اینن برنامنک   هاي اندرویدي و تشخیص آسیب با دو سوال پ وهشی در مورد آزمون برنامک

دیم که بنر مبنناي   هیوریستیک ارائه کر روش هاي اندرویدي یک صحبت کردیم. در مورد آزمون برنامک

نمادین درخت اجرا -کرد. ایده اصلی کار در این بود که در اجراي پویا ترکیب تحلیر ایستا و پویا کار می

شود. در این پ وهش ما با استفاده از تحلیر ایستا و به  اول پیمایش می فرض به شكر عمق به صورت پیش

هنا در   عات در مورد اولویت اجراي شناخه اي اطلا مجموعه« 102گراف کنترل جریان بین تابعی»کارگیري 

کننیم.   نمادین اعمال می-کنیم. سپس این اولویت را در زمان اجراي پویا آوري می دستورات شرطی جمع

 تر اجرا شوند. هاي داراي خطا سریع شود، شاخه ها باعم می اعمال این اولویت

هناي اندرویندي بنودیم. بنراي      منک پذیري تزریق در برنا در سوال پ وهشی دوم به دنبال تشخیص آسیب

نمادین اضافه کردیم. عملا با در نظر گنرفتن مقنادیر   -جواب به این سوال تحلیر آلایش را به اجراي پویا

نمادین برنامک به این هدف -شده در تحلیر آلایش( و اجراي پویا ورودي به صورت نمادین )همان آلایش

پذیر استفاده کردیم. این ایده باعم شد که  توابع آسیب نمادین براي Mockرسیدیم. در این کار از ایده 

پنذیري، اینده    و اضافه کردن مولفه تشخیص آسنیب  SPFتحلیر ما کامر شود. در انتها با تكمیر موتور 

 خود را تكمیر کردیم.

یان ایم که به تفصیر به ب هاي پ وهشی بالا را مورد آزمون و ارزیابی قرار داده در این فصر هر یک از سوال

 بندي بحم و کارهاي آینده خواهیم پرداخت. هریک خواهیم پرداخت. در پایان به جمع

-شده برای اجرای هدایت شده پویا هیوریستیک ارائهروش ارزیابي   5-1

 نمادین

کنه روش   نین نشان دادن ا ي. ابتدا برامیرا در دو مرحله انجام داددر این بخش کار ارائه شده  راه یابیارز

 ییآزمنا  یرا به منظور راسنت  ها برنامک این. میکرد يساز ادهیپ مطرح وبرنامک را  10 ،کند یدرست کار م
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 دین تول نند یدرسنت بنودن فرا   نیهمچنن دار و  هناي اولوینت   تابع نقطه شروع، درستی پشته شناخه  دیتول

 . درمیکنرد  يساز ادهیها با هم پ مولفه نیو ارتباط ا نینماد-ایپو يو درست بودن اجرا Mock يها کلاا

برنامنک   10 نین . در امیقرار داد آنهارا در اجرا  زمان ينشان دادن وجود خطا، استثنا يها برا برنامک نیا

 يهنا  حالنت  نیهمچنن  .میکنرد  يسناز  ادهیرا پ چدهیپ يها حالت تا شكر نیتر مرحله به مرحله و از ساده

ها  برنامک نی. با استفاده از امیکرد يساز ادهی( را پIntentداده در برنامک )مثلا استفاده از  انیمختلف جر

هیوریستیک بنه  روش اضافه کردن  يمولفه را برا نی. امیرا آزمود SPFشده در  يساز ادهیپ دیمولفه جد

 .میبود  کرده يساز ادهیپ نمادین-اجراي پویا

 .میا ها پاسخ داده و به آن میا را مطرح کرده یما دو سوال پ وهش ،يشنهادیپ کار راه یابیارز يبرا

 را دارد  دیاندرو یواقع يها برنامک يآزمون برا يورود دیتول تیابزار ما قابل ایآ-1

است،  يدیاندرو يها مند برنامک ابزار آزمون نظام نیکه آخر Sig-Droidما نسبت به  يشنهادیابزار پ-2

 دارد  ییها تیچه مز

مشخصات آن  1-5 جدول  که در را آزمودیم یواقعدنیاي ، چهار برنامک براي پاسخ به سوالات مطرح شده

هنا از   برنامک نی. انیز هستند Sig-Droidهاي مورد آزمون ابزار  برنامک ها همان ایم. این برنامک را آورده

هنا آمنده اسنت کنه مینزان       اطلاعات این برنامک 1-5 جدول در  اند. انتخاب شده F-Droid [22]مخزن 

هنر چنه تعنداد خنط کند و       دهد. نشان می هاActivityبر اساا تعدا خط کد و تعداد  پیچیدگی آنها را

Activityتر خواهد بود. ها بیشتر باشد، برنامه پیچیده  

ارائه شده اسنت.   2015هاي اندرویدي در سال  ور ارائه اجراي نمادین در برنامکبه منظ Sig-Droidابزار 

شنوند. سنپس بنا     در این ابزار با ایده تحلیر ایستا و گراف فراخوانی توابع نقاط شروع برنامه استخراج می

حر شده است. در این کار بعد از فراهم آمندن   SDK، چالش وابستگی به Mockهاي  استفاده از کلاا

کند بنا   شود. نویسنده عنوان می به عنوان موتور اجراي نمادین استفاده می SPFشده، از  Mockبرنامک 

سازي شده است. در نهایت این ابزار بنا ابزارهناي مطرحنی     هدف پوشش کد هر چه بیشتر این ابزار پیاده

تواند به  یسه شده است و نشان داده شده است که این ابزار میمقا Dynodroid [43]و  Monkeyچون 

 پوشش بهتري از کد دست یابد.
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ایم که با استفاده از تحلیر ایستا و به کار گیري گراف  ما به دنبال این موضوع بوده قسمت از کار،در این 

هناي نقطنه شنروع     تابعتر کنیم و با محدود کردن تحلیر به  کنترل جریان بین تابعی مسیر اجرا را دقیق

رسانند، با پوشش کند کمتنر و سنرعت بیشنتر بتنوانیم خطنا در برنامنک را         مطلوب که ما را به خطا می

 تشخیص دهیم. 

 آزمون مورد يواقع ی دنیای ها برنامک مشخصات 1-5 جدول 

 نام برنامک ردیف
 تعداد 

 خطوط برنامه
 بندي دسته Activityتعداد 

1 MunchLife 631 2 سرگرمی 

2 JustSit 849 4 ورزشی 

3 AnyCut 1095 4 ابزار 

4 TippyTipper 2953 6 ابزار 

که خودمان مطابق  Sig-Droidبا ابزار  1-5 جدول هاي  اطلاعات مربوط به تحلیر برنامک 2-5 جدول در 

اینن جندول دو قسنمت دارد. در قسنمت      ایم. و کار خودمان را آوردهازي کردیم س با توصیف مقاله پیاده

و کار ما هنگامی که یافتن خطا مورد نظر نباشد نشان داده شده است.  Sig-Droidسمت راست، شباهت 

هم گفته شد، در این قسمت از کار براي نشنان دادن اینكنه تحلینر ایسنتا      1-4 همان طور که در بخش 

اجرا بنه عننوان خطنا     شود، از استثناي زمان نمادین می-انفجار مسیر در اجراي پویا الشچموجب بهبود 

ایم. اگر پیدا کردن خطا و روش هیوریستیک را در کار خودمان غیرفعنال کننیم، ابنزار منا      استفاده کرده

هنگنام ینافتن خطنا و فعنال بنودن      شود ابزار ما  میهمان طور که دیده خواهد بود.  Sig-Droidهمانند 

تواند خطا را تشخیص دهد. دلیر اینن   میو با پوشش کمتري از خطوط کد در زمان کمتر هیوریستیک، 

 هنایی  امر این است که  ما با تحلیر ایستا و استفاده از گراف فراخوانی توابنع، اجنرا را محندود بنه تنابع     
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دهد. همچنین با گنراف   کنیم که در رسیدن به خطا نقش دارند. این موضوع پوشش کد را کاهش می می

هناي   آورینم، مسنیرهایی از تنابع    داري که بدست منی  هاي اولویت کنترل جریان بین تابعی و پشته شاخه

به شدت کاهش رسند. وجود همزمان این دو تحلیر زمان اجرا را  کنیم که به خطا می مطلوب را اجرا می

 دهد. می

نمنادین را بندون   -اي که باید به آن توجه کنیم این است که در اینن تحلینر اگنر منا اجنراي پوینا       نكته

 هاي تقطه شروع را مورد آزمون قرار دهیم و علاوه ها اجرا کنیم و همچنین همه تابع گذاري شاخه اولویت

خواهد  Sig-Droidادین اجرا کنیم، کار ما همان نمادین برنامه را به صورت نم-بر آن به جاي اجراي پویا 

 بود و نتایج مشابه مقاله آن ابزار خواهد شد.

 ما.توسط سازی شده  پیاده Sig-Droidو  ما ابزاربا  نتایج بدست آمده 2-5 جدول 

 نام برنامک ردیف

Sig-Droid  و کار ما بدون یافتن

 خطا
 هنگام یافتن خطا کار ما

 (ms)زمان  پوشش کد (ms)زمان  پوشش کد

1 MunchLife 74% 186 40% 20 

2 JustSit 75% 137 41% 14 

3 AnyCut 79% 179 37% 20 

4 TippyTipper 78% 484 43% 60 

 [5] [4] [3]در مقالات  مطرح شده، مقایسه ابزارهاي مختلف با کار ما بر اساا معیارهاي 3-5 جدول در 

هناي   برنامنک  وجو، انواع رخدادهاي آمده است.  در معیارهاي مقایسه انتخاب شده به ترتیب روش جست

هیوریستیک در بهینه سازي روش پشتیبانی شده در ابزار، ترکیب تحلیر ایستا و پویا به عنوان اندرویدي 

هناي   اند. همان طور که پیش از این گفته شد براي آزمون برنامنک  اجرا و چالش انفجار مسیر مطرح شده

لخواه، آزمون هاي د ها عبارتند از :آزمون بر اساا ورودي روش متداول مطرح است. این روش 3اندرویدي 
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منند محسنوب    هناي نظنام   نمادین از جمله روش-مند. اجراي نمادین و پویا مبتنی بر مدل و آزمون نظام

شوند. رخدادهاي موجود در سیستم عامر اندروید در سه دسته رخدادهاي متننی، سیسنتمی )ماننند     می

زم بنه ذکنر اسنت کنه     گیرند. لا ( قرار میمانند فشردن یک دکمه) 103دریافت پیامک( و واسط گرافیكی

شود چون این دو ابنزار مسنیرهاي    مطرح نمی Swifthandو  Monkeyمسئله انفجار مسیر در ابزارهاي 

نشان داده شده است. علامت « -»این مورد در جدول با  کنند. مختلف موجود در کد را بررسی و اجرا نمی

« » علامنت   افتد و ر اتفاق میمسیر با این ابزادر این ستون به این معنی است که انفجار« »  در اینن

در ستون ترکیب تحلیر ایسنتا و پوینا علامنت     افتد. ستون به این معنی است که انفجار مسیر اتفاق نمی

« » به این معنی است که در ابزار مورد نظر از این تكنیک استفاده شده است و علامت« »  به معننی

 نبود این تكنیک در ابزار است.

 ما کار با مختلف یابزارها سهیمقا 3-5 جدول 

 معیار        

 مقایسه             

 

 ابزار    

 انواع رخداد جو و جست روش
 تحلیرترکیب 

 پویا وایستا  

 عدم

 انفجار مسیر

Monkey متن،سیستم، قاعده بیGUI  - 

Swifthand متن، مدل بر  مبتنیGUI  - 

Sig-Droid متن، نمادینGUI   

 GUI  متن،سیستم، نمادین-پویا کار ما

مند بهره  نمادین به عنوان یک روش نظام-شود، کار ما از روش پویا همان طور که در جدول هم دیده می

برد و همان طور که پیش از این گفته شد، این روش به نسبت تولید ورودي دلخواه و همچنین اجراي  می

نمنادین   Mockو  Mockتواند به پوشش بهتري از کد برسد. در کار ما بنا اسنتفاده از اینده     نمادین می
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هیوریستیک ارائه شده که ترکیب  روش توانیم انواع رخدادهاي مطرح را پشتیبانی کنیم. با استفاده از می

تحلیر ایستا و پویا هست توانستیم با سرعت بیشتر و پوشش کند کمتنر خطاهنا را پیندا کننیم، همنین       

 رو نشویم. شود که با چالش انفجار مسیر روبه موضوع موجب می

2-5 های اندرویدی پذیری تزریق در برنامک زیابي تشخیص آسیبار 

کنه روش   نین نشان دادن ا ي. ابتدا برامیرا در دو مرحله انجام داددر این بخش کار ارائه شده  راه یابیارز

 دین تول ییآزما یبرنامک را به منظور راست 6. میکرد يساز ادهیبرنامک را خودمان پ 10کند  می درست کار

و  Mock يهنا  کنلاا  دین تول نند یدرست بنودن فرا  نی، همچنو تابع نقطه شروع dummyMainکلاا 

 يهنا بنرا   برنامک نی. در امیکرد يساز ادهیها با هم پ مولفه نیو ارتباط ا نینماد-ایپو يدرست بودن اجرا

برنامک مرحله به مرحله و  6 نی. در امیها قرار داد را در برنامکاجرا  زمان ينشان دادن وجود خطا، استثنا

 قیتزر يریپذ بیآس مانده یبرنامک باق 4. در میکرد يساز ادهیرا پ چدهیپ يها حالت تا شكر نیتر از ساده

SQL مختلف استفاده  يها حالت میکرد یها سع برنامک نی. در امیاجرا قرار داد زمان ياستثنا يرا به جا

. میکنن  يسناز  ادهین آنها پ يرپارامتریو غ يرا در دو حالت استفاده از حالت پارامتر ریپذ بیآس يها از تابع

 داده گناه یاسنتفاده از پا  این و  Intentداده در برنامک )مثلا استفاده از  انیمختلف جر يها حالت نیهمچن

را  SPFده در شن  يساز ادهیپ دیها مولفه جد برنامک نی. با استفاده از امیکرد يساز ادهی( را پگریبرنامک د

 .میبود  کرده يساز ادهیپ SQL قیتزر يریپذ بیآس صیتشخ يمولفه را برا نی. امیآزمود

 F-Droidاز مخنزن   کنند،  یهم درست کار م یواقع يها روش ما در برابر برنامک مینشان ده نكهیا يبرا

 140بناز در موضنوعات مختلنف اسنت.      متن يدیاندرو يها مخزن شامر برنامک نی. امیاستفاده کردنیز 

تنابع نقطنه    هنا  برنامنک  يبنرا  میکرد یابتدا سع ریتحل ي. برامیبرنامک مختلف را به دلخواه انتخاب کرد

 هیکه در بق دهد ینشان م نیشد. ا دیتول تابع نقطه شروعبرنامک،  7 يها، برا برنامک نی. از امیبساز شروع

در آنها  يریپذ بیامكان آس یعنی نینشده است و ا افتی ریپذ بیاز تابع منبع به تابع آس يریها مس برنامه

از  سیننو  مورد برنامه کیکه تنها در  دبودن SQL قیبه تزر ریپذ بیبرنامک گفته شده آس 7وجود ندارد. 

برنامک بدست آمنده را بنه    7 میمطمئن شو جینتا یاز درست نكهیا ياستفاده کرده بود. برا يتابع پارامتر

 ابزار مطابقت داشت. یخروج جیبدست آمده با نتا جیکه نتا میکرد ریهم تحل یصورت دست
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 [9] [8]مطرح در مقنالات آمنده اسنت   جنبه  5از  یمشابه فعل يابزار ما با ابزارها سهیمقا 4-5 جدول در 

هماننند کنار منا،    انند   که در این جدول با کار ما مقایسنه شنده   AppIntentو  Condroidابزارهاي  .[4]

نمادین به دنبال کشف بمب منطقی -با استفاده از اجراي پویا Condroid. مربوط به حوزه امنیت هستند

اي نمادین بنه دنبنال کشنف نقنض حنریم خصوصنی       با اجر AppIntentهاي اندرویدي است.  در برنامک

پنذیري تزرینق در    که به دنبال تشخیص آسیب هاي اندرویدي است. از این جهت با کار ما توسط برنامک

هم همنان طنور کنه گفتنه شند، بنه منظنور آزمنون          Sig-Droidابزار  اند. ، مقایسه شدهها است برنامک

هناي   ده از اجراي نمادین است. ولی از آنجایی کنه اینده  ها و رسیدن به پوشش بالاي کد با استفا برنامک

 مطرح در این کار با کار ما شباهت دارد، در این جدول آمده است.

اند، معیارهاي مهم و مطرح در مقایسه ابزارهاي تحلیر امنیتی در حوزه  معیارهایی که در این جدول آمده

شوند در سه دسنته تشنخیص داافنزار، تشنخیص      اندروید هستند. ابزارهایی که در حوزه امنیتی ارائه می

منورد  شود کارهاي  گیرند. همان طور که دیده می پذیري و تشخیص نقض حریم خصوصی قرار می آسیب

اي حنر کنرده انند. ابنزار      را بنه گوننه  هناي اندرویندي    برنامنک ن همگی مسئله رخدادمحور بنود  مقایسه

AppIntent      با استفاده از تحلیر ایستاي آلایش سعی کرده است تا اجراي نمنادین خنود را بنه صنورت

 هدایت شده انجام دهد این موضوع باعم شده است تا مسئله انفجار مسیر را حر کند.

به این معنی است که وی گی مورد مقایسه در ابزار مورد نظنر وجنود دارد و   « »در این جدول علامت 

 و کنار منا   AppIntentین معنی است که آن وی گی وجود ندارد. بنراي مثنال در ابنزار    به ا «»علامت 

لنی در ابنزار   و از تكنیک ترکیب تحلینر ایسنتا و پوینا اسنتفاده شنده اسنت و       دهد انفجار مسیر رخ نمی

Condroid  وSig-Droid افتد و تكنیک ترکیب تحلیر پویا و ایستا وجود نندارد.   انفجار مسیر اتفاق می

AppIntent  ،نقض حریم خصوصیCondroid    پنذیري تزرینق    بمب منطقی و کنار منا آسنیبSQL  را

 دهند.  تشخیص می

 رین تحل بین بنا ترک  نی. همچنن کند یم یبانیرا پشت دیکار ما رخدادمحور بودن اندرو ابزاربه طور خلاصه، 

 توانند  یابنزار منا من    ن،ین ا . عنلاوه بنر  میمقابله کنن  ر،یتحل نیدر ح ریبا انفجار مس میتوانست ایو پو ستایا

 دهد. صیتشخ يدیاندرو يها را در برنامک قیتزر يریپذ بیآس
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 مشابه موجود یابزار ارائه شده با ابزارها سهیمقا 4-5 جدول 

 معیار  

 مقایسه            
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AppIntent       

Condroid       

Sig-Droid       

       کار ما
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3-5 بندی و کارهای آینده جمع 

هناي   پنذیري تزرینق بنه برنامنک     نمادین براي تشنخیص آسنیب  -در این پ وهش ما به دنبال اجراي پویا

هاي هوشمند، اندرویند را   هاي مختلف مربوط به گوشی هاي هوشمند بودیم. از میان سیستم عامر گوشی

هنا و   تابخاننه توان بنه ک  باز بوده و می برگزیدیم چون که هم از محبوبیت بالایی برخوردار است و هم متن

هناي آن را   هاي اندرویدي و تفاوت هاي مربوط به آزمون برنامک کدهاي آن دسترسی داشت. ابتدا چالش

نمادین را انتخاب کردیم چون علاوه بر پوشش قوي کد -بررسی کردیم. براي تحلیر و آزمون، اجراي پویا

طنور کنه عننوان شند، موتنور       پذیري نیاز است، مثبت نادرست هم ندارد. همان که براي تشخیص آسیب

استفاده کردیم کنه   SPFهاي اندرویدي موجود نیست. ما در این کار از  نمادین براي برنامک-اجراي پویا

 هاي جاوا است. نمادین برنامه-موتور اجراي پویا

هاي مرتبط به خود را  هاي اندرویدي چالش براي آزمون برنامک SPFهمان طور که گفته شد، استفاده از 

شنروع بنه برنامنه،    ‌ک با آن، وجنود نداشنتن نقطنه   تنیدگی زیاد برنام و درهم SDKدارد. از جمله وجود 

براي هر  هاي اندرویدي. و هم چنین رخدادمحور بودن برنامک DVMبرخلاف  JVMکامپایر شدن روي 

نمنادین و تحلینر ایسنتا و     Mockو  Mockکنار   مرتبط با آن را از جمله راه کار ها راه یک از این چالش

 .پیمایش گراف فراخوانی توابع براي یافتن نقطه شروع به برنامه، ارائه دادیم

نمنادین  -در روند پ وهشی خود به دو سوال پ وهشی پاسخ دادیم. ابتدا راهكاري براي بهبود اجراي پوینا 

کناري بنراي تشنخیص     راه همچننین، براي کشف خطا و تولید خودکار ورودي آزمون ارائنه کنردیم و در   

را منورد ارزینابی    هاي اندرویدي را پیشنهاد دادیم. هر کدام از این سوالات پذیري تزریق به برنامک آسیب

 قرار دادیم.

که  Sig-Droidبا سرعت بیشتر نسبت به  این است که سوال اولبه  رائه شدهکار ا راه ارزیابی براينتیجه 

منرتبط بنا    يخطاهنا  ریسنا  میآنكه بتنوان  يبرا. دهیم ین مورد است، خطا را تشخیص میآخرین کار در ا

لازم  م،یده صیرا تشخ« نشده یبررس ياستثناها» ای« نشت حافظه يخطا»مانند  يدیاندرو يها برنامک

داده و در  صیمرتبط بنا آن را تشنخ   يایپو يدر زمان اجرا ازیاطلاعات مورد ن ستایا ریاست تنها در تحل

 يهنا  از خطاهنا لازم اسنت تنا کنلاا     یبعضن  يبنرا  نی. همچنمیکن ينگهدار دار تیاولو يها پشته شاخه

Mock میینما دیمرتبط با آن را تول نینماد. 
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به پذیر  مورد آن آسیب 11برنامک را مورد تحلیر قرار دادیم که  150در مورد سوال دوم هم در مجموع 

را  قیتزر يها يریپذ بیآس ریسا نكهیا يبرا ندهیآ در بود و توانستیم همه را تشخیص دهیم. SQLتزریق 

و  مینشت را مشخص کن يها و تابع يورود يها تابع ر،یپذ بیآس يها است، تابع یکاف میده صیهم تشخ

 .میو به ابزار بده میکن دیتول زیرا ن يریپذ بیمرتبط با آن آس نینماد Mock يها کلاا

کنه   میکنرد  دیتول یها را دست کلاا نیکار ما ا نیاست. در ا یمتك اریبس Mock يها روش ما به کلاا

 يموضوع را برا نیا Robolectricابزار  يها دهیبا استفاده از ا میقصد دار ندهیبر است. در آ زمان يندیفرا

 نینماد-ایپو ياجرا تورکردن مو دیبا تول توان یم نی. همچنمیبه صورت خودکار حر کن SDK يها کلاا

 یبه کل SDK يرا برا Mock يها کردن کلاا دیجاوا بخش تول کد تیبا يبه جا Dalvik کد تیبا يرو

منا   دیکار تاک نی. در اشود یاستفاده م يساز ادهیپ يبرا Nativeها از کد  از برنامک یحذف کرد. در بعض

ها بنه زبنان    بزرگ از برنامک يا حال مجموعه نیا. با میکن ینم یبانیرا پشت Nativeبر کد جاوا بود و کد 

لازم بنه   .میکنن  رین ها را تحل از برنامک يادیتعداد ز میتوان یم یشده کنون يساز ادهیجاوا است و با ابزار پ

را  Intentها بنه واسنطه    کلاا ی، وابستگSootتوابع استخراج شده از ابزار  یگراف فراخوانذکر است که 

 داد. میمنظور بهبود خواه نیا يابزار را برا نیا ندهیدر خود ندارد. در آ
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 الف پیوست

-Fهایی که از مخنزن   نام برنامک در این قسمت

Droid   به عنوان مورد آزمون به صورت دلخنواه

 انتخاب کرده بودیم، آمده است. 

هددای انتخدداب شددده از  برنامددک

 F-Droid مخزن

انند،   مشخص شده« *»هایی که باعلامت  برنامک

هایی  اند. برنامک بوده SQLپذیر به تزریق  آسیب

انند، مسنیر    مشنخص شنده  « **»که با علامنت  

ها وجود داشته اسنت. ولنی    پذیري در آن آسیب

نویس از تابع پارامتري استفاده کرده  چون برنامه

 برداري نیست. پذیري قابر بهره است، آسیب

1.com.makingiants.todayhistory_0.1.0.apk 

2.com.jkenneth.droidovpn_1.0.1.apk 

3.xSocks-v1.5.0.apk 

4.com.wkovacs64.mtorch_2.1.0.apk 

5.com.pcmehanik.smarttoolkit_2.1.3.apk 

6.org.zephyrsoft.trackworktime_1.0.1.apk 

7.es.dmoral.tinylist_2017-01-14.apk 

8.com.michaelfotiadis.locationmanagerviewe

r_1.1.apk 

9.com.googlecode.android_scripting_6.2.0.a

pk 

10.net.alaindonesia.silectric_1.2.01.apk 

11.ca.frozen.rpicameraviewer_1.3.apk 

12.com.apps.adrcotfas.goodtime_1.2.0.apk 

13.org.sorz.lab.tinykeepass_0.3.2.apk 

14.dev.ldev.gpsicon_1.2.apk 

15.eu.thedarken.rootvalidator_2.1.1.apk 

16.uk.org.platitudes.wipefiles-v0.3-

2016022214.apk 

17.ai.agusibrahim.xhrlog_1.0.apk 

18.info.zamojski.soft.towercollector_1.14.0.a

pk 

19.codes.simen.l50notifications_1.12.1.apk 

20.io.github.hidroh.tldroid_10.apk 

21.screen.dimmer.pixelfilter_2017-02-19.apk 

22.(*).Tweetin.5.0.0.apk 

23.myapplication.flashcards_2.1.apk 

24.com.android.gpstest_2.1.11.apk 

25.JadeHS_0.5.4.apk 

26.cn.nekocode.camerafilter_2.3.apk 

27.de.mygrades_1.2.0.apk 

28.com.openfarmanager.android_0.9.3.apk 

29.(*).com.andreadec.musicplayer_2.5.4.apk 

30.com.marlonjones.simplereminder_1.0.apk 

31.menion.android.whereyougo_0.9.2.apk 

32.net.hyx.app.volumenotification_0.9.5.apk 

33.androidVTS_13.apk 

34.WifiLocationLogger-debug.apk 

35.uk.co.alt236.floatinginfo_2.1.apk 

36.com.example.android.wifidirect_1.0.apk 

37.com.tr.expenses_1.16.apk 

38.io.neoterm_1.2.10.apk 

39.clock.socoolby.com.clock_2017-04-

20.apk 

40.kiwi.root.an2linuxclient_0.6.0.apk 

41.at.huber.youtubeDownloader_1.6.0.apk 

42.com.tomclaw.mandarin_1.7.apk 

43.in.workarounds.define_1.2.apk 

44.net.rfc1149.harassme_1.25.apk 

45.de.igloffstein.maik.aRevelation_1.0b1.ap

k 

46.com.saha.batchuninstaller_0.9.2.apk 

47.com.sjj.echo.umsinterface_1.3.5.apk 

48.com.netease.qa.emmagee_2.5.1.apk 

49.com.mrbimc.selinux_11.apk 

50.com.google.zxing.client.android_4.7.7.ap

k 

51.pt.samp.scrumCards_2.3.apk 
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52.com.arcao.geocaching4locus_2.1.5.4.apk 

53.mensaUpb_3.5.1.apk 

54.com.stripe1.xmouse_2017-01-06.apk 

55.de.arcus.playmusicexporter2_2017-05-

06.apk 

56.com.scottyab.safetynet.sample_0.3.0.apk 

57.shinado.indi.piping_1.0.01.apk 

58.org.ocs.android.agent_2.3.0RC.apk 

59.cat.mvmike.minimalcalendarwidget_0.3.1

.apk 

60.com.savageorgiev.blockthis_112.apk 

61.*net.codersgarage.iseeu_1.0.apk 

62.Passwy_0.2.apk 

63.com.lscore.androidl.scorekeeperapp_1.0.a

pk 

64.eu.basicairdata.graziano.gpslogger_2017-

09-30.apk 

65.ca.rmen.android.scrumchatter_1.6.3.apk 

66.com.stealthcotper.networktools_0.3.08.ap

k 

67.org.volkszaehler.volkszaehlerapp_0.9.5.a

pk 

68.com.kos.ktodo_2.1.apk 

69.ua.naiksoftware.j2meloader_1.2.5.1.apk 

70.tk.elevenk.proxysetter_0.2.apk 

71.com.spynet.camtest_2017-05-13.apk 

72.de.spiritcroc.syncsettings_2.2.apk 

73.ca.zgrs.clipper_1.2.1.apk 

74.com.anod.appwatcher_1.9.2.apk 

75.uk.co.ianfield.devstat_2.4.0.apk 

76.com.mooshim.mooshimeter_2016-09-

12.apk 

77.de.florian.processlimit_1.0.apk 

78.com.emmanuelmess.simpleaccounting_1.

5.1.apk 

79.com.halcyonwaves.apps.energize_2.2.apk 

80.com.calintat.explorer_1.0.4.apk 

81.org.secuso.privacyfriendlysudoku_2.1.1.a

pk 

82.cipher.root.com.cipher_2.0.apk 

83.tr.xip.timetable_1.0.apk 

84.org.secuso.privacyfriendlytapemeasure_1.

0.apk 

85.com.moosd.netghost_1.2.apk 

86.com.viper.simplert_1.1.apk 

87.com.studio4plus.homerplayer_0.7.2.apk 

88.com.QuarkLabs.BTCeClient_2.2.apk 

89.com.ianhanniballake.localstorage_2.2.apk 

90.org.laurentsebag.wifitimer_1.3.0.apk 

91.cobalt.blackberrymanager_2017-10-

27.apk 

92.*de.ub0r.android.smsdroid_1.7.2.apk 

93.com.vlath.keyboard_2017-07-30.apk 

94.de.visorapp.visor_1.5.0.apk 

95.com.hollandhaptics.babyapp_2016-12-

09.apk 

96.de.pinyto.ctSESAM_1.0.apk 

97.Paperwork-Android.apk 

98.moe.haruue.wadb_2.4.1.apk 

99.xyz.mustafaali.devqstiles_1.1.0.apk 

100.com.github.shadowsocks.plugin.obfs_lo

cal_0.0.5.apk 

101.com.afollestad.impression_0.8.0.apk 

102.cf.vojtechh.apkmirror_3.3.4.apk 

103.com.mmmoussa.iqra_2.2.0.apk 

104.com.topjohnwu.magisk_5.4.0.apk 

105.th.in.whs.k2ausbkbd_1.3.1.apk 

106.SmartHomeMobile-1.1.2-debug.apk 

107.org.tvbrowser.tvbrowser_0.6.4.apk 

108.org.emunix.unipatcher_0.14.2.apk 

109.com.sagar.screenshift2_1.1.apk 

110.io.github.mthli.mount_1.1.1.apk 

111.com.blabbertabber.blabbertabber_0.8.3.a

pk 

112.com.cameron.spotifyadblocker_1.0.apk 

113.busradar.madison_1.0.38.apk 

114.com.github.albalitz.save_1.2.0.apk 

115.com.kaiserapps.benkaiser.strettoandroids

ync_1.2.2.apk 

116.luongvo.com.todolistminimal_1.0.0.apk 

117.expense_manager_1.1.apk 

118.com.venomvendor.sms.deduplicate_2.0.

0.apk 
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119.com.sketchpunk.ocomicreader_0.2.1.1.a

pk 

120.net.mm2d.dmsexplorer_0.7.9.apk 

121.HeadsUp-v3.1-release.apk 

122.open.currency_2.0.1.apk 

123.*com.sylwke3100.freetrackgps_0.9.apk 

124.com.tananaev.logcat_1.7.apk 

125.com.afollestad.photoaffix_2017-05-

30.apk 

126.com.pluscubed.matlog_1.1.0.apk 

127.de.hannesstruss.windfish_1.2.2.apk 

128.github.yaa110.memento_1.1.1.apk 

129.com.by_syk.netupdown_1.1.3.apk 

130.com.vlath.beheexplorer_2.5.1.apk 

131.com.colorcloud.wifichat_1.0.apk 

132.me.varunon9.remotecontrolpc_1.4.0.apk 

133.com.khmelenko.lab.varis_1.00.011.apk 

134.com.pavelsikun.runinbackgroundpermis

sionsetter_1.5.apk 

135.**com.example.kyle.reminder_1.0.apk 

136.com.manoj.dlt_2.3.6.apk 

137.xyz.iridiumion.enlightened_31.apk 

138.com.github.xfalcon.vhosts_1.6.4.apk 

139.com.aaronjwood.portauthority.free_2.0.1

.apk 

140.*Sieve.apk 
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 ب پیوست

کنه  آمنده اسنت   هایی  برنامککد  ،بخشاین در 

خودمان براي آزمون ابزارمنان، بنراي تشنخیص    

و تشخیص اسنتثناي   SQLپذیري تزریق  آسیب

 سازي کرده بودیم. پیادهاجرا  زمان

 سازی خودمان های پیاده برنامک

هننایی کننه خودمننان   در ایننن قسننمت برنامننک 

براي هر دو آزمون اند.  ایم، آمده سازي کرده پیاده

برنامک به صنورت مشنابه    10انجام شده از این 

پنذیري بنه    اند. در تشخیص آسنیب  استفاده شده

وجننو بننه  اجننرا از پننرا جنناي اسننتثناي زمننان

داده استفاده شده است ولی ساختار کلنی   پایگاه

 اند. بودهها یكی  برنامک

 برنامک شماره صفر

در برنامک شماره صفر، تنها اجرا شندن فراینند   

اجنرا بررسنی    و با خطاي زمان SPFآزمون روي 

 شده است.
public class MainActivity extends AppCompatActivity 

{ 

 

@Override 

protected void onCreate(Bundle savedInstanceState) { 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_main); 

setTitle("Ehsan"); 

Button b= (Button) 

findViewById(R.id.button_submit); 

EditText et= (EditText) findViewById(R.id.edit_text); 

final String etStr = et.getText().toString(); 

b.setOnClickListener(new View.OnClickListener() { 

@Override 

public void onClick(View view) { 

setTitle(etStr); 

assert(false); 

} 
}); 
} 
} 

 برنامک شماره یک

 MainActivityایننن برنامننک تنهننا از کننلاا  

 تشكیر شده است:

public class MainActivity extends 

AppCompatActivity{ 

 

@Override 

protected void  

onCreate(BundlesavedInstanceState){ 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_main); 

Toolbar 

toolbar=(Toolbar)findViewById(R.id.toolbar); 

setSupportActionBar(toolbar); 

 

FloatingActionButton 

fab=(FloatingActionButton)findViewById(R.id.f

ab); 

fab.setOnClickListener(new 

View.OnClickListener() 

{ 
@Override 

public void onClick(View view){ 

Snackbar.make(view,"Replacewithyourownactio

n",Snackbar.LENGTH_LONG).setAction("Actio

n",null).show(); 

} 
} 
); 
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} 
 

@Override 

public boolean onCreateOptionsMenu(Menu 

menu){ 

getMenuInflater().inflate(R.menu.menu_main,me

nu); 

return true; 

} 
 

@Override 

public boolean 

onOptionsItemSelected(MenuItem item){ 

int id=item.getItemId(); 

 

if(id==R.id.action_settings){ 

return true; 

} 
 

return super.onOptionsItemSelected(item); 

} 
} 

 برنامک شماره دو

برنامننک شننماره دو هننم تنهننا از یننک کننلاا   

MainActivity   تشكیر شده است. در این جنا

اجرا و گنرفتن ورودي از کناربر    از استثناي زمان

 استفاده شده است.

public class MainActivity extends 

AppCompatActivity{ 

 

@Override 

Protected void onCreate(Bundle 

savedInstanceState){ 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_main); 

Toolbar 

toolbar=(Toolbar)findViewById(R.id.toolbar); 

setSupportActionBar(toolbar); 

 

EditText 

et=(EditText)findViewById(R.id.editText); 

String st=et.getText().toString(); 

 

if(st.charAt(0)=='a'){ 

assert(false); 

} 
 

FloatingActionButton 

fab=(FloatingActionButton)findViewById(R.id.f

ab); 

fab.setOnClickListener(newView.OnClickListen

er(){ 

@Override 

public void onClick(View view){ 

Snackbar.make(view,"Replacewithyourownactio

n",Snackbar.LENGTH_LONG) 

.setAction("Action",null).show(); 

} 
}); 
} 
 

@Override 

Public boolean onCreateOptionsMenu(Menu 

menu){ 

getMenuInflater().inflate(R.menu.menu_main,me

nu); 

return true; 

} 

 

@Override 

Public booleanon 

OptionsItemSelected(MenuItem item){ 

int id=item.getItemId(); 

 

if(id==R.id.action_settings){ 

return true; 

} 

 

return super.onOptionsItemSelected(item); 

} 
} 
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 برنامک شماره سه

در برنامننک شننماره سننه، در همننان کننلاا     

MainActivity   یک دکمه نیز قرار دارد. کناربر

دکمه، در صورتی که ورودي با حنرف   با فشردن

وارد کننرده باشنند بننا اسننتثناي     «a» ینآغنناز

 شود. رو می اجرا روبه زمان

public class MainActivity extends 

AppCompatActivity{ 

 

@Override 

protected void onCreate(Bundle 

savedInstanceState){ 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_main); 

Toolbar 

toolbar=(Toolbar)findViewById(R.id.toolbar); 

setSupportActionBar(toolbar); 

 

EditText 

et=(EditText)findViewById(R.id.editText); 

Final String st=et.getText().toString(); 

 

FloatingActionButton 

fab=(FloatingActionButton)findViewById(R.id.f

ab); 

fab.setOnClickListener(newView.OnClickListen

er(){ 

@Override 

public void onClick(View view){ 

Snackbar.make(view,"Replacewithyourownactio

n",Snackbar.LENGTH_LONG) 

.setAction("Action",null).show(); 

 

} 
}); 
 

Button b=(Button)findViewById(R.id.button); 

b.setOnClickListener(newView.OnClickListener(

){ 

@Override 

public void onClick(View v){ 
if(st.charAt(0)=='a'){ 

assert(false); 

} 
} 
}); 
} 
 

@Override 

public boolean onCreateOptionsMenu(Menu 

menu){ 

getMenuInflater().inflate(R.menu.menu_main,me

nu); 

return true; 

} 
 

@Override 

public boolean 

onOptionsItemSelected(MenuItem item){ 

int id=item.getItemId(); 

 

if(id==R.id.action_settings){ 

return true; 

} 
 

return super.onOptionsItemSelected(item); 

} 
} 

 شماره چهاربرنامک 

در برنامننک شننماره چهننار، بننه جنناي خطنناي   

را  SQLپذیري تزرینق   اجرا، این بار آسیب زمان

وجو به تابع  ایم. در اینجا خروجی پرا قرار داده

 رود. نشت نمی

public class MainActivity extends 

AppCompatActivity{ 
@Override 

protected void onCreate(Bundle 

savedInstanceState){ 
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super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_main); 

Toolbar 

toolbar=(Toolbar)findViewById(R.id.toolbar); 

setSupportActionBar(toolbar); 

 

EditText 

et=(EditText)findViewById(R.id.editText); 

final String st=et.getText().toString(); 

 

final SQLiteDatabase db = 

openOrCreateDatabase("StudentDB",Context.M

ODE_PRIVATE,null); 

db.execSQL("CREATE TABLE IF NOT 

EXISTS student(stdno VARCHAR,name 

VARCHAR, marks VARCHAR);"); 

db.execSQL("INSERT INTO student VALUES 

('9031066','ehsan','20'"); 

db.execSQL("INSERT INTO student VALUES 

('9031068','hamid','19'"); 

db.execSQL("INSERT INTO student VALUES 

('9031806','seyed','20'"); 

 

FloatingActionButton 

fab=(FloatingActionButton)findViewById(R.id.f

ab); 

fab.setOnClickListener(new 

View.OnClickListener(){ 

@Override 

public void onClick(View view){ 

Snackbar.make(view,"Replacewithyourownactio

n",Snackbar.LENGTH_LONG) 

.setAction("Action",null).show(); 

 

} 
}); 
 

Button b=(Button)findViewById(R.id.button); 

b.setOnClickListener(new 

View.OnClickListener(){ 

@Override 

public void onClick(View v){ 

db.execSQL("SELECT * FROM student where 

stdno='"+st+"'"); 

} 
}); 
 

} 
 

@Override 

public boolean onCreateOptionsMenu(Menu 

menu){ 

getMenuInflater().inflate(R.menu.menu_main,me

nu); 

return true; 

} 
 

@Override 

public boolean 

onOptionsItemSelected(MenuItem item){ 

int id=item.getItemId(); 

 

if(id==R.id.action_settings){ 

return true; 

} 
 

return super.onOptionsItemSelected(item); 

} 
} 

 

 برنامک شماره پنج

استفاده  Activityدر برنامک شماره پنج، از دو 

بنه هنم منرتبط     intentشده است که از طریق 

 ایم. اجرا را آورده هستند. در اینجا خطاي زمان

public class MainActivity extends 

AppCompatActivity { 

 

@Override 

protected void onCreate(Bundle 

savedInstanceState) { 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_main); 
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Toolbar toolbar = (Toolbar) 

findViewById(R.id.toolbar); 

setSupportActionBar(toolbar); 

 

EditText et=(EditText) 

findViewById(R.id.editText); 

final String st =et.getText().toString(); 

 

 

 

FloatingActionButton fab = 

(FloatingActionButton) findViewById(R.id.fab); 

fab.setOnClickListener(new 

View.OnClickListener() { 

@Override 

public void onClick(View view) { 

Snackbar.make(view, "Replace with your own 

action", Snackbar.LENGTH_LONG) 

.setAction("Action", null).show(); 

} 
}); 
 

Button b= (Button) findViewById(R.id.button); 

b.setOnClickListener(new 

View.OnClickListener() { 

@Override 

public void onClick(View v) { 

if(st.charAt(0)!='a') { 

Intent myIntent = new Intent(MainActivity.this, 

SecondActivity.class); 

myIntent.putExtra("ID", 125); 

startActivity(myIntent); 

} 
} 
}); 
 

} 
 

@Override 

public boolean onCreateOptionsMenu(Menu 

menu) { 

// Inflate the menu; this adds items to the action 

bar if it is present. 

getMenuInflater().inflate(R.menu.menu_main, 

menu); 

return true; 

} 
 

@Override 

public boolean 

onOptionsItemSelected(MenuItem item) { 

// Handle action bar item clicks here. The action 

bar will 

// automatically handle clicks on the Home/Up 

button, so long 

// as you specify a parent activity in 

AndroidManifest.xml. 

int id = item.getItemId(); 

 

//noinspection SimplifiableIfStatement 

if (id == R.id.action_settings) { 

return true; 

} 
 

return super.onOptionsItemSelected(item); 

} 
} 

public class SecondActivity extends 

AppCompatActivity { 

 

@Override 

protected void onCreate(Bundle 

savedInstanceState) { 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_second); 

int id = getIntent().getIntExtra("ID",0); 

if(id==125) { 

Log.e("TEST","ERROR FOUND!!!"); 

assert (false); 

} 
} 
} 

 برنامک شماره شش
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آمننده  Activityدر برنامننک شننماره شننش، دو 

کاربر متنی با حنرف آغنازین    است. در اولی اگر

«a »و دکمه را فشار دهند  وارد کند ،Activity 

اجننرا اتفنناق  شننود و خطنناي زمننان دوم بنناز مننی

 افتد. می

public class MainActivity extends 

AppCompatActivity { 

 

@Override 

protected void onCreate(Bundle 

savedInstanceState) { 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_main); 

Toolbar toolbar = (Toolbar) 

findViewById(R.id.toolbar); 

setSupportActionBar(toolbar); 

 

EditText et=(EditText) 

findViewById(R.id.editText); 

final String st =et.getText().toString(); 

 

 

 

FloatingActionButton fab = 

(FloatingActionButton) findViewById(R.id.fab); 

fab.setOnClickListener(new 

View.OnClickListener() { 

@Override 

public void onClick(View view) { 

Snackbar.make(view, "Replace with your own 

action", Snackbar.LENGTH_LONG) 

.setAction("Action", null).show(); 

} 
}); 
 

Button b= (Button) findViewById(R.id.button); 

b.setOnClickListener(new 

View.OnClickListener() { 

@Override 

public void onClick(View v) { 

if(st.charAt(0)!='a') { 

Intent myIntent = new Intent(MainActivity.this, 

SecondActivity.class); 

myIntent.putExtra("ID", 125); 

startActivity(myIntent); 

} 
} 
}); 
 

} 
 

@Override 

public boolean onCreateOptionsMenu(Menu 

menu) { 

// Inflate the menu; this adds items to the action 

bar if it is present. 

getMenuInflater().inflate(R.menu.menu_main, 

menu); 

return true; 

} 
 

@Override 

public boolean 

onOptionsItemSelected(MenuItem item) { 

// Handle action bar item clicks here. The action 

bar will 

// automatically handle clicks on the Home/Up 

button, so long 

// as you specify a parent activity in 

AndroidManifest.xml. 

int id = item.getItemId(); 

 

//noinspection SimplifiableIfStatement 

if (id == R.id.action_settings) { 

return true; 

} 
 

return super.onOptionsItemSelected(item); 

} 
} 

public class SecondActivity extends 

AppCompatActivity { 

@Override 
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protected void onCreate(Bundle 

savedInstanceState) { 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_second); 

int id = getIntent().getIntExtra("ID",0); 

if(id==125) { 

Log.e("TEST","ERROR FOUND!!!"); 

assert (false); 

} 
} 
} 

 برنامک شماره هفت

هفت، مانند برنامک شماره چهنار  برنامک شماره 

 TextViewاست. با این تفاوت که تنابع نشنت   

 نیز در آن وجود دارد.

public class MainActivity extends 

AppCompatActivity { 

 

@Override 

protected void onCreate(Bundle 

savedInstanceState) { 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_main); 

Toolbar toolbar = (Toolbar) 

findViewById(R.id.toolbar); 

setSupportActionBar(toolbar); 

 

final EditText et=(EditText) 

findViewById(R.id.editText); 

 

 

final SQLiteDatabase 

db=openOrCreateDatabase("StudentDB", 

Context.MODE_PRIVATE, null); 

db.execSQL("CREATE TABLE IF NOT 

EXISTS student(stdno VARCHAR,name 

VARCHAR,marks VARCHAR);"); 

 

db.execSQL("INSERT INTO student 

VALUES('9031066','ehsan','20');"); 

db.execSQL("INSERT INTO student 

VALUES('9031068','hamid','19');"); 

db.execSQL("INSERT INTO student 

VALUES('9031806','seyed','20');"); 

final TextView tv = (TextView) 

findViewById(R.id.textview); 

 

FloatingActionButton fab = 

(FloatingActionButton) findViewById(R.id.fab); 

fab.setOnClickListener(new 

View.OnClickListener() { 

@Override 

public void onClick(View view) { 

db.execSQL("DELETE FROM student"); 

Snackbar.make(view, "ALL Records Deleted!!", 

Snackbar.LENGTH_LONG) 

.setAction("Action", null).show(); 

 

} 
}); 
 

Button b= (Button) findViewById(R.id.button); 

b.setOnClickListener(new 

View.OnClickListener() { 

@Override 

public void onClick(View v) { 

final String st =et.getText().toString(); 

Cursor c=db.rawQuery("SELECT * FROM 

student where stdno='"+st+"'", null); 

String buffer=new String(); 

while(c.moveToNext()) 

{ 
buffer+="stdno: "+c.getString(0)+"\n"; 

buffer+="Name: "+c.getString(1)+"\n"; 

buffer+="Marks: "+c.getString(2)+"\n\n"; 

} 
tv.setText(buffer); 

} 
}); 
 

} 
 

@Override 
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public boolean onCreateOptionsMenu(Menu 

menu) { 

// Inflate the menu; this adds items to the action 

bar if it is present. 

getMenuInflater().inflate(R.menu.menu_main, 

menu); 

return true; 

} 
 

@Override 

public boolean 

onOptionsItemSelected(MenuItem item) { 

// Handle action bar item clicks here. The action 

bar will 

// automatically handle clicks on the Home/Up 

button, so long 

// as you specify a parent activity in 

AndroidManifest.xml. 

int id = item.getItemId(); 

 

//noinspection SimplifiableIfStatement 

if (id == R.id.action_settings) { 

return true; 

} 
 

return super.onOptionsItemSelected(item); 

} 
} 

 برنامک شماره هشت

برنامک شماره هشت مانند برنامک شماره هفت 

سازي شده است. با این تفاوت کنه بنا زدن    پیاده

شنود و تنابع    جدید باز می Activityدکمه یک 

اي جدیند   نشت آنجا وجود دارد. همچنین دکمه

اول وجود دارد که بنا فشنردن آن    Activityدر 

 شود. اطلاعات یک کاربر پاك می

public class MainActivity extends 

AppCompatActivity { 

 

@Override 

protected void onCreate(Bundle 

savedInstanceState) { 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_main); 

Toolbar toolbar = (Toolbar) 

findViewById(R.id.toolbar); 

setSupportActionBar(toolbar); 

 

final EditText et=(EditText) 

findViewById(R.id.editText); 

 

final EditText et_del= (EditText) 

findViewById(R.id.editText_del); 

 

final SQLiteDatabase 

db=openOrCreateDatabase("StudentDB", 

Context.MODE_PRIVATE, null); 

db.execSQL("CREATE TABLE IF NOT 

EXISTS student(stdno VARCHAR,name 

VARCHAR,marks VARCHAR);"); 

 

db.execSQL("INSERT INTO student 

VALUES('9031066','ehsan','20');"); 

db.execSQL("INSERT INTO student 

VALUES('9031068','hamid','19');"); 

db.execSQL("INSERT INTO student 

VALUES('9031806','seyed','20');"); 

 

 

FloatingActionButton fab = 

(FloatingActionButton) findViewById(R.id.fab); 

fab.setOnClickListener(new 

View.OnClickListener() { 

@Override 

public void onClick(View view) { 

Snackbar.make(view, "your record with 

name="+et_del.getText().toString()+" deleted!!", 

Snackbar.LENGTH_LONG) 

.setAction("Action", null).show(); 

int a=db.delete("student","name=?",new 

String[]{et_del.getText().toString()}); 

if(a==0) 
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Snackbar.make(view, "your record with 

name="+et_del.getText().toString()+"cant be 

deleted!!", Snackbar.LENGTH_LONG) 

.setAction("Action", null).show(); 

else 

Snackbar.make(view, "your record with 

name="+et_del.getText().toString()+" deleted!!", 

Snackbar.LENGTH_LONG) 

.setAction("Action", null).show(); 

} 
}); 
 

Button b= (Button) findViewById(R.id.button); 

b.setOnClickListener(new 

View.OnClickListener() { 

@Override 

public void onClick(View v) { 

 Cursor c= 

db.query(false,"student",null,"stdno='"+et.getTex

t().toString()+"'",null,null,null,null,null); 

Intent myIntent = new Intent(MainActivity.this, 

SecondActivity.class); 

int counter=1; 

myIntent.putExtra("count", c.getCount()); 

while(c.moveToNext()) { 

myIntent.putExtra("name"+counter, 

c.getString(1)); 

myIntent.putExtra("stdno"+counter, 

c.getString(0)); 

myIntent.putExtra("marks"+counter, 

c.getString(2)); 

counter++; 

} 
startActivity(myIntent); 

 

} 
}); 
 

} 
 

@Override 

public boolean onCreateOptionsMenu(Menu 

menu) { 

// Inflate the menu; this adds items to the action 

bar if it is present. 

getMenuInflater().inflate(R.menu.menu_main, 

menu); 

return true; 

} 
 

@Override 

public boolean 

onOptionsItemSelected(MenuItem item) { 

// Handle action bar item clicks here. The action 

bar will 

// automatically handle clicks on the Home/Up 

button, so long 

// as you specify a parent activity in 

AndroidManifest.xml. 

int id = item.getItemId(); 

 

//noinspection SimplifiableIfStatement 

if (id == R.id.action_settings) { 

return true; 

} 
 

return super.onOptionsItemSelected(item); 

} 
} 

public class SecondActivity extends 

AppCompatActivity { 

 

@Override 

protected void onCreate(Bundle 

savedInstanceState) { 

super.onCreate(savedInstanceState); 

setContentView(R.layout.activity_second); 

int counter = 1; 

String s=""; 

while(counter-

1<getIntent().getIntExtra("count",0)) { 

s+=getIntent().getStringExtra("name"+counter)+"

\n"; 

s+=getIntent().getStringExtra("stdno"+counter)+"

\n"; 

s+=getIntent().getStringExtra("marks"+counter)+

"\n"; 

counter++; 

} 
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((TextView)findViewById(R.id.textView2)).setT

ext(s); 

} 
} 

 

 



 

Abstract  

 

 

 

 

Abstract 

From Smart phone Operating Systems, Android is the most popular one. Android is 

open source, so we can access to codes and framework libraries. Concolic 

Execution used for testing softwares. This procedure has perfect code coverage and 

has the ability to detect bugs and vulnerabilities precisely, without false positive. 

Testing Android Apps is challenging due to event-driven nature and depending to 

SDK. In addition, unlike Java programs these apps have not any main method. 

Also, there is not any Android Concolic engine till now. In this work, we peresent a 

technique for detecting SQL injection vulnerability with SPF engine. 

In this research, we present a heuristic method for Concolic Execution of Android 

Apps. This method make Concolic Execution guided and optimized. With ICFG 

and backward traversal of it, we push best path information to a stack. Then we use 

this stack in Concolic Execution for making it targeted in order to reduce testing 

overhead. For evaluation of our tool, we use 10 self designed and 4 Sig-Droid’s 

testcases Apps. Results shows that our tool is faster in finding errors. 

In this work, we present a method for detecting injection vulnerabilities in Android 

Apps with Concolic Execution and taint analysis. With static analysis, call graph 

and backward traversal of it, we extract desirable pathes for detection analysis. 

With idea of using Mock classes, we alleviate event-driven and path explosion 

challenges. For evaluation of our tool, we use 10 self designed and 140 F-Droid 

repository Apps. Overall result shows that 11 Apps are vulnerable to SQL 

injection. 

Key Words: Concolic Execution, Guided Concolic Execution, Vulnerability 

Detection, Injection Vulnerability, Android Apps. 
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